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Introduction

1. Ce qu'est ce document

Ce document détaille |es diff érentes étapes nécessaires alamise en place de serveur type SOHO sous
Ubuntu linux. Par SOHO, j'entends un serveur de fichiers, un serveur web, quelques applicationsrelais

(proxy cache, serveur mail sortant, cache DNS l) et une passerelle Internet. Ce document décrirales
premiers pas a suivre afin de:

» sécuriser uneinstallation par défaut Ubuntu

* déployer une passerelle internet

* déployer un serveur LAMP + FTP

* déployer un serveur Samba

* installer une petite PKI et déployer un serveur OpenV PN

Laplupart des opérations d'exploitation courantes seront détaillées pour chaque service.

Lors de l'installation et de la configuration de chaque éément, I'impact sur la sécurité globale sera
évoqué. Parallelement, des mesures seront mises en place a chaque étape afin de conserver un niveau
de sécurité maximum pour I'installation.

Ces serveurs peuvent étre ou non déployés sur une seule machine. Suivant lafonction du serveur, il
sera plus raisonnable de ne pas |'exposer directement sur Internet et d'en faire, si possible, un serveur
spécifique a placer derriére un pare-feu.

2. Ce que ce document n'est pas

Ce document n'est pas un guide d'administration systéme Linux, pas plus qu'un manuel de
configuration des différents services évoqués. Il existe d'excellent documents décrivant ces aspects.
Le lecteur interessé par la séeurité sera probablement comblé par le [SecDebian].

Comme largement expliqué par ailleurs, la sécurité n'est pas un produit, et il n'y a pas de potion
magique permettant de rendre un systéme slr. En revanche, il existe des bonne pratiques que nous
essayerons de mettre en cauvre le long de ce document. Evidemment, ce document ne peut étre
exhaustif en la matiére; il faudra donc garder les yeux et les oreilles ouverts en ce qui concerne la
sécurité.

3. Audience

Ce document est principalement destiné :

 aux admins systéme débutants qui cherchent un guide des opérations pour ce type de serveur

 aux sysadmins habitués, qui se disent depuis des années qu'ils devraient se faire une checklist afin
denerien oublier lorsqu'ils déploient un serveur; une telle checklist peut étre facilement déduite de

ce document et un squelette de reégles est données dans « Annexe A, Firewall de base ».

e aux wizards de la sécurité et des différents services évoqués sous Linux qui ne manqueront pas
d'envoyer des commentaires ou de modifier directement ce document aifn de I'améliorer

1Tous ces services ne seront pas abordés dans ce document
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4. Nouvelles versions de ce doc

Les nouvelles versions de ce document seront disponibles sur reseau.erasme.org [http://
reseall.erasme.org].

Ce document étant réalisé sous DocBook, il est disponible au formats XML, PDF, PS, HTML, man,
rtf, tex, texte, ...

5. Revisions

Historique des versions

Version 1.1 2007-05-01 MB
Création.
Version 1.0 2002-12-29 MG

Initial release for TLDP

6. Contributions

Aucune pour l'instant. Les vétres seront |es bienvenues.

7. Feedback

Toutes les remarques, contributions, corrections sont les bienvenues:

<nbl anc. net wor ks@nui | . conp

8. Copyright

Copyright © 2007 Michel Blanc.

Permissionisgranted to copy, distribute and/or modify thisdocument under theterms of the GNU Free
Documentation License, Version 1.1 or any later version published by the Free Software Foundation;
with no Invariant Sections, with no Front-Cover Texts and no Back-Cover Texts. A copy of thelicense
isincluded in Annexe B, GNU Free Documentation License entitled « GNU Free Documentation
License ».

Read The GNU Manifesto [http://www.fsf.org/gnu/manifesto.html] if you want to know why this
license was chosen for this book.

The author and publisher have made every effort in the preparation of thisbook to ensure the accuracy
of theinformation. However, theinformation contained in thisbook is offered without warranty, either
express or implied. Neither the author nor the publisher nor any dealer or distributor will be held liable
for any damages caused or alleged to be caused either directly or indirectly by this book.

The logos, trademarks and symbols used in this book are the properties of their respective owners.

9. Prérequis
Le lecteur gagnera a ére familier avec les ligne de commande. Méme si des outils graphiques
trés puissants pour gérer des services existent (SWAT, Webmin [http://www.webmin.com/]), on

privilégiera le « contact direct » avec les fichiers de configuration. Une certaine aisance avec la
mani pulation de fichiers et la ligne de commande est donc souhaitable.

10. Conventions utilisées dans ce document

L es conventions typographiques suivantes sont utilisées tout au long de ce document :
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Tableau 1. Conventions typographiques

Typedetexte Signification

« Textecité» Citations, texte cité tel quel, expressions

t er m nal Sortie sur un terminal.

sai sie Saisie utilisateur sur un terminal.

commande Nom d'une commande qui peut étre utilisée en
ligne de commande. Eventuellement nom d'un
daamon.

VARI ABLE Nom d'une variable, comme dans $VARNAME.

option Option d'une commande, comme dans « |'option
- a delacommande Is ».

ar gunent Argument d'une commande, comme dans « voir

man| s ».

comrande options arguments

Synopsys ou usage général d'une commande.

nom de fichier

Nom d'un fichier ou d'un répertoire, par exemple
«Aller dansle répertoire/ usr/ bi n. »

Touche

Touches du clavier, comme par exemple « tapez
Q pour quitter ».

Bouton

Bouton graphique acliquer, comme le bouton
OK. Mais bon, les boutons, ce n'est pasla
spécialité maison :)

Menu # Choix

Choix a sélectionner dans un menu graphique,
par exemple : « Selectionnez Aide # A propos de
Firefox dans votre navigateur. » Méme remarque
gue précédemment...

Terminologie

Terme ou concept important. Terme étranger.
« Lekernd Linux »

Voir Chapitre 1, Principes généraux

Lien interne au document.

Kernel.org [http://kernel.org]

Lien cliquable vers un site ou une ressource
externe.

11. Organization de ce document

Liste de chapitres et appendices :

* Chapitre 1, Principes généraux

* Chapitre 2, Post-configuration du systéme d'exploitation

* Chapitre 3, Déploiement et guide des opérations OpenSSH

* Chapitre 4, Déploiement et guide des opérations Apache

* Chapitre 5, Déploiement et guide des opérations PHP

* Chapitre 6, Déploiement et guide des opérations MySQL

* Chapitre 7, Déploiement et guide des opérations ProFTPD

* Chapitre 8, Déploiement et guide des opérations Postfix

* Chapitre 9, Déploiement et guide des opérations Samba
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Chapitre 10, Chiffrement SSL/TLS

Chapitre 11, Déploiement et guide des opérations OpenVPN
Annexe A, Firewall de base

Annexe B, GNU Free Documentation License (en VOST)
Glossary

Bibliographie
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Chapitre 1. Principes généraux

$Revision: 1.11 $
$Date: 2007/07/03 17:00:14 $

Aujourd'hui, le foisonnement d'outils, souvent disponibles en OpenSource, permet de déployer rapidement et
relativement facilement un grand nombre de services internet. Cette facilité ne doit pas faire oublier les dangers
inhérents a la mise en ligne d'un service quel qu'il soit. On devra donc accompagner ces déploiements avec
la rigueur nécessaire afin que le service ne se transforme en vecteur de nuisance, aussi bien pour sa propre
infrastructure que pour celle des autres.

1.1. Pourquoi ces principes ?

Déployer un serveur n'est généralement pas anodin. Par définition, un serveur fournit un serviceaun
ou plusieurs utilisateurs. Larupture, le détournement, le vol ou la dégradation de ce service ont donc
forcément des conséguences.

Sans entrer dans une paranoia excessive, il convient de garder al'esprit un certain nombre de grands
principes. Méme sils peuvent parfois paraitre démesurés, ils sont tout de méme applicables quelle
gue soit lataille du systéme d'information déployé. Si I'on garde al'esprit ces principes pour encadrer
le déploiement et la gestion d'un serveur, on réduit considérablement ses possibilités de défaillance.
L es bonnes pratiques en administration systeme découlent de ces quelques principes. I1s ne sont pas
exhaustifs. Les sécurité est un processus; ce n'est pas un état du systéme. Les menances et |e systéme
d'information évoluent. La « sécurité » doit suivre.

1.2. L'OSS est un avantage

Des discussions sans fin opposent réguliérement les spécialistes en sécurité afin de déterminer si les
logiciels Open Source (OSS, Open Source Software) apportent un « plus » par rapport aux autres
logiciels. Lasituation en ce domaine est résolument en faveur de I'OSS.

Tout d'abord, du code OSS c'est du code librement disponible : n'importe qui peut avoir acces au
code source. Celaade multiplesimplications. Les auteurs sont souvent plus soucieux d'écrire du code
lisible. Non queleslogiciels commerciaux soient mal codés, maisleslogiciels OSS ne sont pas soumis
alapression commerciale, aux dates derelease, etc... Lalisibilité qui en résulte est probablement plus
grande.

Un code disponible, cest aussi un code qui peut ére audité. Le projet OpenBSD [http://
www.openbsd.org] a une équipe dédiée qui, depuis plus de 10 ans, audite le code des applications
utilisées par OpenBSD. Tous ces dével oppement seffectuent donc en public, sous e regard des pairs,
ce qui ne peut qu'améiorer la qualité du code produit. Bien sir, dans la mesure ou la disponibilité
du code source permet d'identifier plus facilement les défauts, il peut aussi permettre aux personnes
malveillantes de repérer desfailles directement dansle code. Mais de ce point de vue, I'histoirique des
failles de sécurité montre que « I'obscurité » et la non divulgation du code source n'ont visiblement
jamais été des solutions a ce probléme.

Bruce Schneier [http://www.schneier.com], cryptographe éminent et spécialiste incontesté de la
sécurité informatique I'a dit lui méme : « Demand open source code for anything related to security »

[Schneier1999] *.

Enfin, méme si I'OSS représente un plus important en terme de sécurité, ce n'est absolument pas une
condition suffisante qui a elle seule peut garantir la sécurité d'un systéme d'information quel qu'il soit.
Le pire ennemi de la sécurité est le sentiment de sécurité.

L« Exigez du code open source pour tout ce qui touche & la sécurité. »
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1.3. La securite, partie intégrante

Lasécuritédoit étre considérée comme fai sant partieintégrante de chague élément du systeme. Chagque
service, chague brique logicielle, chaque choix configuration ont un impact sur la sécurité globale du
systéme. C'est donc un elément congtituant de toutes les parties. 1l faut le traiter ainsi, et non comme
une couche supplémentaire du systeme. La sécurité, c'est apache bien configuré sur un systéme bien
configuré avec un firewall implémenté correctement. Ce n'est pas apache + firewall.

Exprimé autrement, la sécurité n'est pas un logiciel, ce n'est pas la derniére appliance a la mode
achetée a grands frai &°. C'est un ensemble de bonnes pratiques que I'on applique a I'ensemble des
élements du systéme. Vu ainsi, lorsque la sécurité sera appréhendée comme étant partie de chaque
élément, le systéme sera beaucoup plus robuste, plus résilient et I'impact d'une attague réussie sera
moins important. C'est le fondement de la sécurité par/en couches, qui ne cherche pas a supprimer
complétement la menace (C'est impossible), mais a ralentir la progression de I'attaguant et réduire
les conséquences de son attaque (concept de « défense en profondeur [http://en.wikipedia.org/wiki/
Defense_in_depth] »).

1.4. Priviliégier la simplicité

1.5.

La simplicité doit guider toutes les modifications et déploiements sur un serveur. Le principe de
simplicité, baptisé KISS(Keep It Simple, Stupid) pourrait étre paraphrasé en «lasolution laplussimple
est lameilleure. », ou, selon lestermes d'Albert Einstein, « tout devrait étre congu le plus simplement
possible, mais pas plus. ».

Il est en effet facile de concevoir que les usines a gaz seront plus sujettes aux fuites que des
systémessimples. L'enchevétrement de composants, de services, de protocol esnuit alacompréhension
globale du systéme. Et en I'absence de compréhension, impossible d'exploiter le systéme dans
des conditions satisfaisantes de sécurité. En cas de défaillance du systéme, comment identifier le
composant responsable ? Et quel sont les effets de bord aenvisager si le composant X tombe en panne
?0u s ledsamon Y est compromis ? Ou encore si je mets ajour lalibrairie Z ? Ou bien s je migre
verslaladerniére version du systéme d'exploitation ?

Il faudra donc, autant que possible, spécialiser les différents serveurs afin de ne pas créér de « serveur
atout faire » qui, lorsgu'il sera en panne, impactera un nombre important de services, ou qu'il sera
impossible de faire évoluer. L'utilisation de la virtualisation peut aider arésoudre ce probléeme, méme
si cette technologie n'est pas encore bien apréhendée en ce qui concerne la sécurité.

Principe du privilege minimum et

separation des pouvoirs

Lorsgu'un daamon se voit compromis, par exemple, par un débordement de pile [http://
fr.wikipedia.org/wiki/Buffer_overflow], I'attaquant peut exécuter du code (des ordres) avec les droit
de ce daamon. Si ce serveur fonctionne avec les droits de I'utilisateur root, le code « injecté » par
I'attaquant aura lui aussi les droits de root. On comprend donc I'interét d'exécuter ce logiciel (par
exemple, le serveur web apache) avec desdroits minimum. En général, lorsgu'un logiciel type deamon
est installé sur un serveur, un utilisateur spécial est créé a cet effet afin de limiter la casse en cas
d'intrusion.

Ceprincipedeprivilége minimumsapplique aussi aux utilisateurs. |l faut restreindrelesdroits affectés
aux utilisateurs en fonction de leur besoin. Ce n'est pas uniquement une question de confiance : le
compte de I'utilisateur peut étre compromis, |'utilisateur peut ne pas avoir conscience des problémes
liés a la sécurité, etc... Il faut donc la aussi fournir le minimum de priviléges a |'utilisateur afin
d'éviter une catastrophe démesurée par rapport aux droits rééllement requis pour cet utilisateur.

2et généralement batie avec des logiciels Open Source.
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A titre d'exemple, imaginons qu'un utilisateur doive envoyer des fichiers sur un serveur web. Si
['administrateur du serveur se contente de créer un compte a cet utilisateur, il possedera par défaut
un shell. Ce shell pourra éventuellement étre utilisé via ssh, ou au travers d'une application Web mal
programmeée, ou en local sur la console. Si le seul besoin est d'envoyer des fichiers, I'utilisateur ne
doit pouvoir faire que cela

(1) Privilege minimum

Appliquer le principe du privilége minimum, aussi bien aux applications qu'aux utilisateurs

Le corolaire au privilége minimum est la séparation des pouvoirs. A I'instar des pouvoirs | égislatifs et
exécutifs que nous connaissons ailleurs, une machine ne doit pas offrir des services, qui, cumulés, lui
donneraient un pouvoir trop important sur I'activité du site. C'est une question de résilience du systéme
d'information, mais c'est surtout un prérequis permettant d'éviter une éventuelle escalade de priviléges.

Il est & déconseiller, par exemple, d'installer une autorité de certification (CA) 3 sur une machine
fournissant un autre service. Idem pour les serveurs DNS, LDAP, SQL, qui contiennent ou servent
souvent des éléments utilisés dans la sécurité d'autres machines (authentification, noms d'hétes, ...)
revétant ainsi uneimportance toute particuliére. I en vade méme pour les utilisateursapouvoir : il faut
séparer les pouvoirsafin d'avoir des gardes fous sur I'utilisation qui est faite du systéme d'information.
Un chef d'entreprise ne devrait pas, par exemple, gérer la messagerie de ses employés, afin d'éviter
toute tentation offerte par |'accés aux boites.

() Séparation despouvoirs

Appliquer la séparation des pouvoirs, aussi bien aux machines qu'aleurs administrateurs

1.6. Déployer le strict nécessaire

Un des nombreux avantages des systémes GNU/Linux est de pouvoir sélectionner laquasi totalité des
composants installés. Bien sOr, certains de ces composants sont obligatoires (le noyau, laglibc), mais
danslagrande majorité des casil est possible d'influer sur I'installation ou non d'un composant, de lui
préférer un équivalent ou une autre version. Cette souplesse doit étre mise a profit en n'installant que
le strict nécessaire sur la machine. Pourquoi installer un serveur web si 1'on n'a pas besoin de serveur
web ? Pourquoi démarrer un serveur web si I'on en a qu'un besoin occasionnel ? Pourquoi installer
un compilateur C s I'on arien acompiler ? En résumé, « Small is beautiful » : il ne faut pasinstaller
ce qui est inutile afin d'éviter que ce composant inutile ne se transforme en vecteur permettant de
compromettre la machine.

1.7. Procédures

Les incidents arrivent. Quels que soient les investissements réalisés pour sécuriser son systéme
d'information, il faudraun jour restaurer un serveur, fonctionner en mode dégradé, gérer uneintrusion,
etc... A cet instant, rien ne sera plus inefficace que I'improvisation.

Il faut donc, avant d'en avoir besoin, dével opper des procédures qui seront appligquées|e moment venu.
Ces procédures devront étre réguliérement testées (que le backup marche, c'est bien; si larestauration
fonctionne, c'est mieux...), évaluées, et remisesajour.

1.8. Dimensionner les mesures de sécurité

Sécuriser un systeme d'information est une quéte sans fin. La question qui se pose en général est :
jusqu'ou aler ? Afin de pouvoir répondre, il est nécessaire d'évaluer le systéme dinformation : Quel
est mon bien ? Quel est savaleur ? Quels colts seront engendrés par un acte malveillant ?

3l est d'ailleurs fortement déconseillé de mettre une machine servant de CA en réseau
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Ces colits peuvent étre directs et directement quantifiables (équipements, colts de réinstallation d'un
serveur compromis, colts d'une action Iégale, ...) ou indirects, liés a des biens immatériels (colts
d'image, vol de secrets, ...).

En regard de ces différents co(lts, il faudra dimensionner I'infrastruture de sécurité. Inutile, apriori, de
déployer des milliers d'euros en équipements de protection si vous devez uniquement protéger votre
acces internet. En revanche, quand il sagit d'un réseau plus important et de quelques serveurs, il faut
peut étre envisager la chose.
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L'installation du systéme d'exploitation n'est pas couverte dans ce document. En revanche, les choix par défaut
effectués par les distributions Linux sont rarement parfaits. Aussi faut il généralement faire un peu de nettoyage
et gjuster quelques parametres juste apres l'installation. Nous partirons de I'hypothése que I'utilisateur ayant les
droits d'administration est oper et que le nom du serveur est ubunt u. D'autre part, il est fortement conseillé
d'effectuer I'installation :

 sans réseau, et de ne pas le brancher avant d'avoir configuré le filtrage (Section 2.4.3, « Filtrage de base »)
afin d'éviter tout risgque,

* sans sélectionner de paguetage particulier (notamment « LAMP » ou « Serveur DNS »).

Figure2.1. Premier boot

= fActivating swap...

# Checking root file system...

sck 1.40-UIP (14-Nov-2006)

devrssdal: clean, 21926243360 files, 97844485958 blocks

# Checking file systems...
sck 1.40-UIP (14-Nov-2006)

# Mounting local filesystems...

#= fAictivating swapfile swap...

# Configuring network interfaces...
k.3

k.3

Setting up console font and keymap...
Starting system log daemon...

Starting kernel log...
Starting deferred execution scheduler atd
Starting periodic command scheduler crond
RBunning local boot scripts (retcrsrc.local)
buntu 7.04 wbuntu ttyl

tbuntu login:

Dans ce chapitre, nous évoquerons les sujets suivants ;
» Suppression des services et des paguetages inutiles
* Ajustements systeme

» Configuration delapile IP

* Miseen place dOSSEC (TBD)

2.1. Modifier un fichier de configuration

Avant de selancer danslamodification du sytémeinstallé, il est important de connaitre au moins cette
bonne pratique essentielle: il estimpératif, avant tout changement sur un fichier de configuration, d'en
faire une copie sur place. Laraison est simple et évidente : quand on aura copieusement modifié le
fichier de configuration et que plusrien ne fonctionnera correctement, on serabien heureux de pouvoir
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récupérer la situation par un simple cp. On pourra méme raffiner un peu la méthode en copiant le
fichier original enf i chi er ori gi nal _YYYYMVDDNN (ou YY Y'Y représentel'année, MM lemais,
YY jejour et NN un numéro de série) avant de I'éditer. Cela permettra de revenir a une ancienne
configuration si I'on sapercoit du probléme plus tard. On veillera a changer les droits de ces fichiers
afin que seul root y ait acces (chmod 600 ...).

2.2. Suppression des services et paguetages
Inutiles

2.2.1.

2.2.2.

2.2.3.

Objectifs

Une machine ayant vocation a offrir un service donné ne devrait contenir que les éléments logiciels
nécessaires a la fourniture de ce service. Quel est I'intérét d'avoir le compilateur gcc sur un serveur
Web ? Pourquoi démarrer portmap si aucun service n'a besoin du portmapper ?

Effectuer un nettoyage en regle du systéme ne permet pas seulement un gain de place. Les réds
interétssont ailleurs. Supprimer lesservicesinutiles c'est d'abord suprimer lerisque que lamachine soit
compromise gréce a ce service. Méme si |e service exécuté est exempt de bugs et de failles de sécurité
lejour J, il nele sera peut étre pas le jour J+1. Gréce au « banner fingerprinting » (détermination de
logiciel et de version gréce aux banniéres), les délinquants informatiques scannent massivement des
blocsd'adresses aladécouverte des services situés sur lesmachines. Ces services sont ensuiteidentifiés
s possible gréce a leur banniére d'accueil. |ls peuvent ainsi se constituer une base de données des
logiciels/versions en fonctionnement sur une des machines données. Si, lejour J+1, une vulnérabilité
exploitable est découverte dans version X du logiciel L, il ne reste qu'a rechercher dans la base de
données la liste des machines immédiatement vulnérables. Ces machines n'ont alors aucune chance
de mettre en place un correctif avant d'étre attaqués.

Enfin, supprimer les services inutiles permet une économie de stockage, de RAM et de CPU.

Méme si sur les distributions Ubuntu serveur sont trés propres a l'installation, il convient de savoir
effectuer ce nettoyage. Ce pourra étre utile sur d'autres distributions, ou sur des version d'Ubuntu
serveur peut étre moins abouties.

Dénicher les services

Lorsguel'on cherche des servicesinutiles sur un systéme, il est souvent plus simplederegarder quelles
sont les socket ouvertes en écoute. Cela ne garantit pas de trouver tous les services (dsamons) qui
tournent sur la machine (tous n'ont pas vocation a écouter sur des ports) mais permet d'éliminer les
plus importants en premier lieu. On pourra Sattacher a éliminer |e reste enstite.

netstat permet d'afficher laliste des sockets ouvertes sur le systéme. Nous ne sommes i ntéressés que
par les socket TCP en écoute (LI STEN) et par |es sockets UDP. La sortie de netstat seradonc filtrée
par unegrep " LI STEN| udp" :

oper @bunt u: ~$ sudo netstat -tunap | egrep "LISTEN udp"
udp 0 0 0.0.0.0:69 0.0.0.0:* 3745/ dhclient 3

oper @bunt u: ~$

Le seul démon (réseau) en cours de fonctionnement semble étrele client dhep. Lorsque I'adressage | P
sera correctement configuré (Section 2.4.1, « Adressage »), ce démon ne sera plus démarré au boot.

Dénicher les paquetages

Sous Ubuntu serveur, seule une poignée de packages peut étre supprimeée. Ces packages sont installés
gréce au « méta-package » ubunt u- st andar d. Un méta-package est une package « virtuel » vide,
qui, grace a ses dépendances, implique I'installation (ou la désinstallation) d'autres packages.
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Tous les paguetages dont dépend ubunt u- st andar d sont optionnels. en désinstallant I'un d'entre
eux, on forcera auss la désinstallation du package ubunt u- st andar d. Réinstaller ce dernier
forceralaréinstallation de toutes ses dépendances.

Pour connaitre les paguets installés comme dépendance d' ubunt u- st andar d, on peut faire appel
alacommande apt-cache show ubuntu-standard :

oper @Qbunt u: ~$ apt - cache show ubunt u- st andard
Package: ubuntu-standard
Priority: standard
Section: netapackages
I nstal |l ed-Si ze: 44
Mai nt ai ner: Matt Zi nmernman <ndz@bunt u. con
Architecture: i386
Source: ubuntu-neta
Version: 1.43
Depends: at, cpio, cron, dnidecode, dnsutils, dosfstools,
dsel ect, ed, fdutils, file, ftp, hdparm info, inputattach
i ptables, iputils-arping, iputils-tracepath,logrotate, |shw,
| sof, Itrace, man-db, manpages, nentest86+, m nme-support, nano,
parted, popularity-contest, ppp, pppconfig, pppoeconf, psm sc,
rei serfsprogs, rsync, strace, tcpdunp, telnet, tine, w3dm wget
Recomends: command- not-found, ntr-tiny, openssh-client,
updat e- nanager - cor e
Fi | enane: pool / mai n/ u/ ubunt u- met a/ ubunt u- st andard_1. 43 _i 386. deb
Size: 17158
MD5Sum  4b9cf dce3972c9d6e4752d1f c4bd42f f
Description: The Ubuntu standard system
Thi s package depends on all of the packages in the Ubuntu standard
system
This set of packages provides a confortabl e command-1line Unix-1ike
envi ronnent .

It is also used to hel p ensure proper upgrades, so it is
reconmended t hat
it not be renoved.

Bugs: nmilto:ubuntu-users@i sts.ubuntu.com

Oigin: Ubuntu

Task: ubuntu-standard

oper @bunt u: ~$

Cette commande renvoie, ala suite du parametre Depends: , une liste des pagquetages dont dépend
ubunt u- st andar d et qui sont supprimables.

Par exemple, si le serveur n'a pas vocation a utiliser ppp ou pppoe, il est possible de supprimer les
packages ppp, pppconfi g et pppoeconf .

oper @buntu: ~$ sudo apt-get renove --purge ppp pppconfig pppoeconf

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait

Les paquets suivants seront ENLEVES :
ppp* pppconfi g* pppoeconf* ubunt u-standard*
O ms a jour, O nouvellenent installés, 4 a enlever et 4 non ms a
jour.
Il est nécessaire de prendre 0o dans |es archives.
Apr eés dépaquet age, 2339ko d' espace di sque seront |ibérés.
Souhai tez-vous continuer [On] ? O
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(Lecture de | a base de données... 14372 fichiers et répertoires
déja installés.)

Suppressi on de ubunt u-standard ..

Suppr essi on de pppoeconf

Purge des fichiers de configuration de pppoeconf
Suppressi on de pppconfig ..

Purge des fichiers de configuration de pppconfig ..
ridir: /var/cache/ pppconfig: No such file or directory

Suppressi on de ppp ..

St oppi ng all PPP connections...done.

Purge des fichiers de configuration de ppp ..

oper @bunt u: ~$

On remarquera, au passage, que le package ubunt u- st andar d est désinstallé comme prévu.

2.3. Ajustements systeme
2.3.1. Sysctl

sysctl permet de modifier le comportement du systéme en gjustant certains parametres du noyau. Ces
paramétres sont disponibles :

e soit sous/ proc/ sys/

* soit gréce al'outil sysctl

A titre d'exemple, mettre le paramétrei p_f or war d alavaleur 1 peut sefaire de deux maniéres:
» viasysctl : sysctl - wnet . i pv4. i p_f orward=1

» enmodifiant lefichier : echo1 >/ proc/ sys/ net/ipv4/ip_forward

Pour que ces parametres soient appliqués au démarrage du systeme, on met généralement les valeurs
aconfigurer danslefichier/ et ¢/ sysctl . conf.

sysctl permet aussi d'afficher lavaleur d'un paramétre actuellement en vigueur (sysctl param), voire
latotalité des paramétres (sysctl -a).

oper @Qbuntu: ~$ sudo sysctl net.ipv4.ip_forward
net.ipvd.ip forward = 0
oper @bunt u: ~$ sudo sysctl -a

net.ipvd.ip forward = 0
oper @bunt u: ~$

Certaines valeurs sont parfois disponibles sous les variables al | , def aul t, ou un nom d'interface.
Par exemple, rp_filter existe dans les variables net.ipv4.conf.all.rp_filter,
net.ipv4.conf.default.rp_filter,net.ipv4.conf.ethO.rp_filter,etc..all
permet de fixer lavaleur pour toutes les interfaces. Si un interface recoit une valeur explicite via, par
exemple, net . i pv4. conf. et h0. xyz, c'est cette derniére qui serautilisée. def aul t permet de
définir unevaleur par défaut qui serautilisée si une nouvelle interface est créée dynamiquement (carte
PCMCIA ou dispositif USB par exemple).

D'une maniére générale, il conviendra, lorsque une valeur est donnée pour al | , d'appliquer laméme
valeur adef aul t.

Quel ques optimisations intéressantes sont décrites ci-dessous. Méme si lavaleur par défaut est donnée
pour chacune d'entre elles, il vaut mieux ne pas présumer des valeurs par défaut et renseigner
systématiquement / et ¢/ sysct | . conf.




Post-configuration du
systéme d'exploitation

2.3.1.1. SYN protection

Pour établir une connexion TCP, les deux parties doivent passer par le « three-way handshake » : le
client envoie un paquet TCP vide avec le drapeau SY N, le serveur répond avec un paquet contenant
les flags ACK (pour acquitter le premier SYN) et SYN (son propre drapeau de SY Nchronisation).
Le client acheve |'établissement de la connexion en envoyant le troisiéme et dernier paquet contenant
simplement un acquittement (ACK) du SYN serveur.

Tout cela fonctionne bien tant que le processus d'établissement de connexion va a son terme. Si le
« 3-way handshake » n'est pas complété, la connexion reste a moitié ouverte. Aux débuts de TCP/IP,
ce n'était pas percu comme un probléme: il n'y avait pas de malveillance. Laplupart des piles TCP/IP
se contentaient alors d'avoir une queue de SY N (« SY N backlog ») de quel ques entrées, généralement
autour de 8. En clair, le systéme ne pouvait maintenir que 8 connnexions en cours d'établissement.

I est apparu rapidement que cette maniére de fonctionner était problématique. Effectuer un déni de
service était particulierement trivial en remplissant le « backlog » de connexions a moitié ouvertes
(« SYN flooding »).

Pour résoudre ce probléme, plusieurs techniques sont utilisées sous Linux. Par défaut, Linux utilise
une FIFO (« SYN backlog »). Lorsque lafile de connexions en attente est pleine, les plus anciennes
sont supprimées. Si laréponse (ACK) du client arrive aprées que la demi-connexion ait été supprimée,
un paquet RST sera émis et la connexion sera (normalement) retentée par le client. Le backlog sous
Ubuntu est de 1024 entrées.

L'autre possibilité est d'activer les « syncookies ». Les « syncookies » désignent un mécanisme
permettant de générer un numeéro de séquenceinitial (I1SN) danslaréponse au client (SYN+ACK). Cet
ISN est construit detelle sorte qu'il n'est pas nécessaire de conserver l'information du SY N initial afin
de valider que le dernier paguet du 3-way handshake est correct (voir [SynDJB] et [SynWiki]).

Beaucoup d'encre et de sang (voir « SYN cookie monsters » dans [SynWiki]) ont coulé autour des
syncookies, en particulier concernant leur utilisation sur des serveurs chargés. Cependant, il vaut
probablement mieux les activer en toutes circonstances. A part dans des cas de congestion extreme, il
sont probablement la meilleure réponse au probléme du « syn flooding ».

Les syncookies sont pilotés par lavariablenet . i pv4. t cp_syncooki es. Elleest a0 par défaut,
il faut donc gjouter laligne suivante dans/ et ¢/ sysct| . conf.

net.ipv4.tcp_syncookies =1

2.3.1.2. ICMP echo
Il est possible d'empécher la pile IP de répondre aux ICMP echo requests. Il est probablement
préférabled utiliser netfilter pour limiter e volume d'icmp echo requests (c'est ce qui seraimplémenté
dans la section dédiée au filtrage, Section 2.4.2, « Résolution DNS »). En effet Supprimer
complétement I'émission d'icmp echo replies viole la RFC 792 (voir [RFC792)) :
3.2.2.6 Echo Request/Reply
Every host MUST implement an ICMP Echo server function that
receives Echo Requests and sends corresponding Echo Replies.

ainsi quelaRFC 1812 ([RFC1812]) au choix, selonquenet . i pv4.i p_f orward soitalounon:

4.3.3.6 Echo Request/Reply

A router MUST implement an ICMP Echo server function that receives
Echo Requests sent to the router, and sends corresponding Echo
Replies.
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Par ailleurs, cela n'apporte absolument rien en terme de sécurité. L'époque des « ping de la
mort » est révolue. Ignorer les paquets ICMP ne régle pas les problémes de saturation réseau,
de pile IP bogguée ou de trou de la couche d'ozone... Enfin, se cacher ne résoud pas les
problémes de sécurité... Si malgré tout, le blocage complet est requis, il suffit de mettre la variable
net.ipv4.icnp_echo_ignore_all alavaeurl.

() Variablenet.ipv4.icmp_echo_ignore_all

Mettrenet . i pv4.i cnp_echo_ignore_all alviolelesRFC 792 et 1812! || est trés
fortement conseillé de recourir au rate limiting ICMP alaplace.

2.3.1.3. ICMP redirects

Le paguets ICMP redirects permettent aux routeurs de prévenir des hétes qu'une meilleure route est
disponible et qu'ils peuvent I'utiliser. Un paquet ICMP redirect contient lanouvelle gateway quel'hote
doit utiliser.

Sur un réseau bien configuré, I''CMP redirect est inutile. De plus, I'utilisation de I''CMP
redirect pourrait permettre dinjecter des routes dans les tables de routages des hotes. |l est
donc conseillé de supprimer |'acceptation (net. i pv4.conf. all.accept_redirects) et
I'émission (net . i pv4. conf . al | . send_r edi r ect s) de paguets ICMP redirect.

Enfin, la variable net. i pv4. conf. all.secure_redirects, lorsquelle est a 1, permet
d'accepter les|CM Predirect depuisune gateway listéecommetelle. |l est aussi conseilléde passer cette
valeur a 0. Attention : la configuration par défaut fait exactement I'inverse pour toutes ces variables.

2.3.1.4. ICMP echo broadcasts

Les pagquets ICMP echo request envoyés en broadcast permettent de facilement « pinguer » toutes
les machines d'un sous réseau. Méme si cette fonctionnalité (qui tient tout de méme de I'effet de
bord) peut sembler pratique, il est déconseillé del'activer. L'effet d'amplification induit peut poser des
problemes de déni de service « smurf attacks » (voir http://en.wikipedia.org/wiki/Smurf_attack). Il est
donc préférale de mettre lavariablenet . i pv4. i cnp_echo_i gnore_broadcasts al.

2.3.1.5. Bogus ICMP

Le noyau, par défaut, loggue les paquets ICMP maformés (code d'erreur inconnu). Logguer ces
paquets induit une écriture sur le disque. Cela peut permettre a un attaquant d'effectuer un déni de
service en remplissant les logs de messages

kernel: XX. XX. XX. XX sent an invalid ICVWP type T, code C...

L'accumulation de ces messages peut finir par remplir le filesystem et accueillant
les logs. Il est donc préférable de simplement ignorer ces erreurs en affectant 1 a
net.i pv4.icnp_i gnore_bogus_error_responses. Si nécessaire, on pourra traiter ces
messages avec d'autres applications plus spécialisées.

2.3.1.6. Source routing

Le « source routing » permet de spécifier (a l'intérieur méme dun paquet
IP) les passerelles par lesguelles doit transiter ce paquet. Cest a proscrire. Les
implications en termes de sécurité sont multiples (spoofing, network ingerprinting, etc...).
net.ipv4.conf.all.accept_source_rout e doitdonc éreao0.

@ Sour ce routing

Il n'y aaucuneraison valable d'utiliser le « sourcerouting ». Lelaisser activé est extremement
dangereux. Si I'on désire vraiment saffranchir delatopol ogie deroutage, on utiliseraun VPN.
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2.3.1.7. Défragmentation IP

Si la machine configurée doit servir de passerelle NAT (masguerading ou SNAT), il faut activer
l'option net. i pv4.ip_al ways_defrag. Cette derniére force la passerelle a effectuer le
réassembl age de paquets pour ses clients. Comme la passerelle maitient une table de correspondance
qui Sappuie sur les ports source/destination des paquets, un fragment (en dehors du premier) ne pourra
pas étre d&-NATE, puisqu'il contient une portion du pagquet qui ne contient plus ces informations.

2.3.1.8. Spoofing

Lavariablenet . i pv4. conf.all.rp_filter permet de véifier qu'un paguet arrive bien par
I'interface sur laquelleil devrait arriver. Par exemple, st moninterfaceet hO est 192. 168. 0. 1/ 24
et quejerecoisun pagquet avec I'lP source 192. 168. 0. 34 sur et h1, ce paquet serarejeté puisqu'il
ne peut arriver sur cette interface. De méme, 127. 0. 0. 1 est une adresse source invalide pour un
paquet arrivant sur une interface autre que laloopback (10).

Par défaut, cette fonction est désactivée. Il faut donc activer net . i pv4. conf.all.rp_filter
en mettant savaleur al dans/ et ¢/ sysctl . conf.

2.3.1.9. Logguer les martiens

Les « martiens » sont des paguets ayant des adresses sources ou destination invalides (voir
[RFC1812], « 5.3.7 Martian Address Filtering », p.96) . Les paquets source routés (Section 2.3.1.6,
« Source routing ») et spoofés (Section 2.3.1.8, « Spoofing ») refusés seront aussi loggés gréce
a cette régle. Linux permet de logguer les martiens en mettant la valeur 1 dans la variable
net.ipv4.conf.all.log_martians.

2.3.1.10. Fichier sysctl.conf

Le fichier ci-dessous donne une exemple de base de fichier sysct | . conf, a gjuster au besoin en
fonction de lamachine sur laquelle il seraimplanté.

## On loggue le trafic bizare

#

# Log des martiens

#

net.ipv4.conf.default.log_martians = 1
net.ipv4.conf.all.log_martians = 1

## Source routing

#

# Refus des paquets source-routés

#

net.ipv4. conf.default.accept_source_route = 0
net.ipv4.conf.all.accept_source_route = 0

On n' envoi e pas de paquets avec
des options de source routing

H o HH

net.ipv4. conf.default.nc_forwarding = 0
net.ipv4.conf.all.nc_forwarding = 0

## | CVP

#

# lgnorer |es paquets | CVP redirect
net.ipv4. conf.default.accept_redirects = 0
net.ipv4.conf.all.accept _redirects =0

#
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# Pas d' envoi d'ICWVP redirect

#

net.ipv4.conf.default.send_redirects =0
net.ipv4.conf.all.send_redirects =0

## | P forwarding

#rrrrrrrrrrrrrrrrrrrrrrrrrrrrrnd
# 11 Ajuster au besoin I
# 11 Un routeur doit forwarder !
# 11 Un hbéte non I
#rrrrrrrrrrrrrrrrrrrrrrrrrrrrrnd
#

net.ipv4.conf.default.forwarding = 0
net.ipv4.conf.all.forwarding = 0
net.ipvd.ip_forward = 0

## Divers

#

# Reverse path : vérification de | a cohérence
# interface d' entrée / table de routage

#

net.ipv4.conf.default.rp_filter = 1
net.ipv4d.conf.all.rp_filter =1

#

# Par de relais bootp/dhcp

#net . i pv4. conf.default.bootp relay = 0
net.ipv4.conf.all.bootp relay =0

## ARP

#

# Pas de proxying ARP
#

net.ipv4. conf.default.proxy arp =0
net.ipv4.conf.all.proxy arp = 0

Taill e maxi num de | a table ARP

I Ajuster au besoin !
En fonction de la taille

|
I Du subnet occupé !
rrrrrrrrerrrrrrrrrrrrrrrrrrnrnd

H o HHHHHHFH

net.i pv4. nei gh. default.gc_thresh3 = 256

#

# Limte au dela de laquelle | e nettoyage de |a table ARP
# sera engageé

#

net.i pv4. nei gh. default.gc_thresh2 = 256

#

# Limte en dessous de laquelle I e nettoyage de |la table ARP
# sera stoppé

#

net.i pv4. nei gh. default.gc_threshl = 32
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#
# Intervall e de nettoyage de | a table ARP
#
net.i pv4. nei gh.default.gc_interval = 30

2.3.2. IPv6
2.3.2.1. Un peu t6t ?

IPv6 est installé et activé par défaut sur toutes les distributions. Son intérét est cependant limité. |1 n'y
aaucuneraison d'activer |Pv6 tant que le site n'a pas de connectivité | Pv6 ou que ce site n'expérimente
pas IPv6 explicitement.

2, Epuisement des adresses|Pv4

L'épuisement des adresses IPv4 est annoncé depuis longtemps. En particulier par les
promoteurs d'1Pv6. Mais aujourd'hui, la date semble plus proche que jamais : plusieurs
études ([Potaroo2007], [Hain2007]) saccordent sur mars 2010. D'ici 13, il faudra maitriser
les masques sur 64 bits et les adresses sur 128 !

Laisser IPv6 activé c'est prendre le risque de sexposer a de nouveaux probléemes. Ce protocole
étant relativement nouveau, les problémes dimplémentation ou méme de design apparaissent
progressivement ([v6SrcRoute]).

Si malgré tout I1Pv6 reste activé, il faudra se poser la question de son filtrage périmétrique (sur le
périmétre réseau) et sur chaque machine. En effet, par défault, il n'y aaucun filtrage. Chague interface
IPv6 ayant (ou pouvant avoir) plusieurs adresses (link local, site scope, global scope) le filtrage est
plus délicat a mettre en cauvre.

2.3.2.2. Désactiver IPv6

IPv6 peut étre désactivé danslefichier / et ¢/ modpr obe. d/ al i ases. Il faut remplacer laligne:
alias net-pf-10 ipv6

par

alias net-pf-10 off

IPv6 ne seraalors plus activé au prochain redémarrage.

Une autre possibilité consiste a gjouter laligne

bl acklist ipv6

dans un fichier que I'on mettra dans / et ¢/ nodpr obe. d/ . Cette option est plus propre : si nous
devons effectuer un upgrade du package nodul e- i ni t -t ool s, lefichier/ et ¢/ nodpr obe. d/

al i ases ne serapas mis ajour si nous |'avons modifié. Cela peut étre ennuyeux si la mise a jour
nécessite d'introduire des alias pour les pilotes.

oper @bunt u: ~$ sudo -

Passwor d: ****

root @bunt u: ~# cat > /etc/nodprobe. d/ bl ackli st-perso
bl acklist ipv6

bl ackli st pcspkr”~D

root @bunt u: ~# cat /etc/nodprobe. d/ bl ackli st-perso
bl acklist ipv6

bl ackl i st pcspkr
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root @bunt u: ~# | ogout
oper @bunt u: ~$

2.4. Configuration de la pile IP
2.4.1. Adressage

La configuration de |'adressage IP sous Ubuntu est concentrée dans le fichier / et ¢/ net wor k/
i nterfaces.

Ce fichier contient la liste des interfaces du systéme et leur configuration |P. Dans sa forme la plus
simple, et la plus fréquente, la configuration d'une interface se présente sous cette forme :

iface <interface> inet static
address <adresse_ip>
net mask <masque>
gat eway <passerell e par_defaut >

Lapasserelle par_defaut ne devrait apparaitre que sur le configuration d'une seule interface.

Danscefichier, ontrouve aussi ladirective aut o, suivie de noms d'interfaces. Elle permet d'indiquer
au systeme d'activer cette interface au boot.

On privilégiera, autant que faire se peut, I'adressage statique (i face ethO inet static)a
I'adressage DHCP (i face ethO inet dhcp). Certains serveurs (Samba) ne nécessitent pas
forcément une adresse statique, mais utiliser des adresses statiques permet de filtrer plus efficacement
les flux entre machines.

Ladirective pr e- up peut étre adjointe ala configuration d'une interface. Nous I'utilserons plus bas
pour charger lesréglesdefiltragei pt abl es.

Ledétail et toutes les possibilités du fichier de configuration / et ¢/ net wor k/ i nt er f aces sont
donnésdanslapagedemandi nt erfaces (man 5 i nterfaces).

#

## Interface de | oopback

# démarrage au boot des interfaces
auto lo ethO

# définition | oopback
iface 1o inet |oopback

# définition ethO

i face ethO inet static
address 192.168.0. 33
net mask 255.255.255.0
gateway 213.245.116. 99

Le fichier / et c/i ft ab a une importance lorsque le machine possede plusieurs cartes réseau. |l
permet au systéme de savoir quel nom (et h0, et h1,...) il doit affecter a une interface physique.

Lefichier est composé de lignes sous laforme
<devi ce> mac <mac>
Par exemple:

et hO mac 00:12: 79: 59: 8D: 38
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2.4.2.

et hl mac 00: 12: 79: 59: 8D: 56

Gréce a cette association statique entre I'adresse MAC de lacarte et le device, on peut étre sir que les
périphériques réseau seront conformes a ce qui est prévu. Si cefichier n'est pas renseigné, on ne peut
absolument pas étre sirr qu'une carte réseau prendraun nom d'interface particulier. L'ordre de détection
de cesinterfaces pouvant varier au boot, on seraalors sur une régle premier arrive, premier servi.

Résolution DNS

La résolution DNS est gérés sous les systémes Unix par une librairie particuliére : le resolver. Ce
resolver est principalement configuré dans deux fichiers : un fichier de configuration générale dans
lequel on listeles DNS, et un fichier contenant |es associations stati ques.

2.4.2.1. Configuration générale : / et c/ r esol v. conf

Cefichier contient laliste des serveurs DNS que leresolver interrogera pour effectuer une résolution.
Le resolver commencera par interroger le premier. Sil ne recoit aucune réponse, il interrogera le
deuxiéme, etc... I ne faudra pas confondre aucune réponse et réponse négative (i.e. « Ce nom d'héte
n'existe pas. »). Une réponse négative est un réponse, les autres serveurs ne seront donc pasinterrogés.

On pourra spécifier jusqu'atrois serveurs DNS avec le mot clef naneser ver.

Lemot clef sear ch permet de spéficier |es domaines de recherche qui seront utilisés comme suffixe
pour qualifier un nom d'héte incomplet. Par exemple, si I'on demande au resolver de trouver |'adresse
IPdenmachi ne, il devratransformer ce nom en nom d'hétevalide, complétement qualifié. Pour cela, il

ajoutera successivement (et uniquement si nécessaire) lavaleur configurée danssear ch et effectura
unerésolution, jusqu'ace qu'uneréponse positive soit recue. Afin d'éviter lesconfusions mal heureuses,

notamment en utilisant un navigateur Web!, on évitera de recourir a cette valeur et on utilisera des
noms complétement qualifiés.

Ladirective domai n permet de spécifier le domaine de I'héte local et de qualifier automati quement
les noms ne contenant pas de « . ». Si cette directive est absente, le résolveur essayera de déterminer
automatiquement cette valeur a partir du nom d'héte complet de la machine. domai n et sear ch
étant mutuellement exclusifs, on préférera I'utilisation de domai n, mais on essayera si possible de
toujours utiliser des noms d'héte complétement qualifiés.

#

# /etc/resol v. conf

#

# search exenple.lan exanpl e.org
# domai n exanpl e.l an

nameserver 190.62.57.12
nameserver 174.70.56.72

#

#

2.4.2.2. Associations statiques : / et c/ host s

Cefichier contient les associations statiques | P/nom. Il est en général interrogé avant le serveur DNS%.
Il est constitué d'entrées sous laforme:

adresse_ip nom

Un des usage les plus intéressants de fichier est d'y insérer les adresses des hétes qui sont sous nétre
responsabilité administrative. Cela permet d'éviter de recourir & un serveur DNS pour résoudre les

1 es navi gateurs utilisent en général leur propre algorithme de requalification de nom avant le resolveur.
2L'ordre d'interrogation est donnné par lalignehost s: dufichier/ et ¢/ nsswi t ch. conf .
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2.4.3.

noms de nos machines et ainsi de réduire les possibilités d'attague de type « Man In The Middle ».
Beaucoup d'autres usages sont possibles : masquer un vrai nom DNS, créer desnoms DNS uniquement
accessiblesalamachine (pour tester desvirtualhosts (Section 4.5.3, « Site par défaut et Virtual Hosts »)
sur le serveur web local par exemple), etc...

#

# /etc/hosts

#

127.0.0.1 | ocal host

192.168. 17.139 ubuntu. exenpl e.l an vhost 1. exenpl e. | an
vhost 2. exenpl e. | an
192.168. 17. 254 gw passerell e gw exenple.lan

192.168.17.1 alice alice.exenple.lan
#
#

Filtrage de base

Lefiltrage sentend généralement par |'élimination des paguets entrants sur un réseau ou un dispositif.
Ce n'est qu'en partie exact. Le filtrage, c'est I'application d'une politique a la totalité du traffic : le
traffic entrant (qu'il soit a destination de la machine ou devant étre relayé par elle) appellé ingress,
ains que letraffic sortant (qu'il soit émis ou simplement transmis par la machine), nommeé egress.

Figure2.2. Trafic egress et ingress

Périmeétre
réseau local

ingress
—rj
|
egress A=l

ingress

On met souvent I'emphase sur le filtrage du traffic ingress, a destination de la machine ou devant
étre routé par €elle vers un réseau interne. A I'évidence, les paquets entrant contiennent du traffic
potentiellement dangereux. Maisil ne faut pas sous-estimer I'importance du filtrage egress : le traffic
gue I'on envoie a destination du reste du monde. Ce trafic est aussi potentiellement dangereux : des
machines de mon réseau local peuvent étre infectées par des vers ou compromises. Le filtrage egress
permet de limiter au maximum le périmétre des dégats.

La configuration ci-dessous est un squelette de base pour protéger un serveur. |l faudra l'adapter (en
gjoutant des regles sur la chaine FORWARD) dans | e cas d'un routeur.

La politique par défaut utilisée est DROP pour les trois chaines | NPUT, QUTPUT, et FORWARD. Les
regles utilisées découpent le trafic sur des chaines représentant les protocoles ICMP, UDP et TCP
(respectivement | CVP_* , UDP_* et TCP_*) ainsi quelesensdu traffic (* _| Npour letraffic entrant,
* _QUT pour letraffic sortant). Par exemple, lachaine TCP_QUT contient lesréglesautorisant letraffic
TCPen sortie.

#
# On ne traite que filter
#
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*filter
#
# Création et remise a zéro des chailnes
#

: I NPUT DROP [ 0: 0]

: FORWARD DROP [0:0] O

: OQUTPUT DROCP [ 0: 0]
:DROP_ME - [0:0] O
SICWP_IN - [0:0] O
S1CQvP_QUT - [0:0] O

: STATEFUL - [0:0] O
:TCP_IN - [0:0] O
:TCP_QUT - [0:0] O
:TCP_INLIMTS - [0:0] O
:TCP_SYNLIMTS - [0:0] O
:UDP_IN - [0:0] O
:UDP_QUT - [0:0]

#

O Politiques par défaut des chaines INPUT, OUTPUT et FORWARD.

O Chalne prenant en charge le rejet du paguet et enenvoi verssysl og

O Cette chaine accepterales paguets liés a une connexion existante (plus exactement, a une entrée
existante dans la table conntrack).

OO OCréation des chaines dédiées au traitement en entrée des paquets tcp, udp et icmp.

O OgECréation des chaines dédiées au traitement en sortie des paguets tcp, udp et icmp.

O Chalnequi recevralesrégles de limitation de trafic TCP.

0 Chainequi recevralesréegles de limitation d'ouvertures de connexions TCP entrantes.

#

# BHHHHH TR H TR H T R
# I NPUT Di spatch O

# BHHHHH TR H T H T

#

-AINPUT -i lo -j ACCEPT

-AINPUT -mstate --state INVALID -j DROP_ME

-A INPUT -s 127.0.0.0/255.0.0.0 -i ! lo -j DROP_ME

-AINPUT -p tcp -j TCP_IN

-A INPUT -p udp -j UDP_IN

-AINPUT -picnp -j ICW_IN

#

# HHHHBHHBHH AR R R R R R R
# OUTPUT Dispatch O

# BHHHHHH R H TR H T H R
#

-A QUTPUT -0 lo -j ACCEPT

-A QUTPUT -p udp -j UDP_QUT

-A QUTPUT -p tcp -j TCP_QUT

-A QUTPUT -p icnp -j |1 CVWP_OUT

-A QUTPUT -j STATEFUL

-A QUTPUT -j REJECT O

#

# BHHHHH TR H T H TR
# STATEFUL : accepte | es paquets |iés a une connexion existante O
# BHHHHH TR H T H R
#
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-A STATEFUL -m state --state RELATED, ESTABLI SHED -j ACCEPT
-A STATEFUL -j RETURN

# HHHHBRHTH SRR R HH R R R

# DROP_ME : la chaine qui jette en |laissant des traces dans |es
logs O

# Par défaut, cette chaine poubellise |es paquets en silence

# En changeant |la derni ére regle par |es deux conmment ées, on
notifie la source

# du rejet du paquet, c'est plus conforne & |la norne. Apreés, chacun
décide s'i

# vaut meux se conformer a la norne avec du trafic qui n'a pas
lieu d étre..

# --limt pernet d éviter de nettre |la machine a genoux en cas de
déni

# de service

# HHHHHRHHH SRR R R R R R R R

#

-ADROP_ME -p tcp -mlimt --limt 10/mn -j LOG --1o0g-prefix
"DROP:" --lo0g-level 6

-ADROP_ME -pudp -mlinmt --linmt 10/mn -j LOG --1o0g-prefix
"DROP:" --lo0g-level 6

## On pourra utiliser REJECT si |'on souhaite étre poli

##-A DROP_ME -p tcp -j REJECT --reject-with tcp-reset

##-A DROP_ME -p udp -j REJECT --reject-with icnp-port-unreachable
-A DROP_ME -j DROP

#

O Chaine prenant en charge le rejet du paguet et enenvoi verssysl og

[0 Cette chaine accepterales paquets liés & une connexion existant (plus exactement, a une entrée
existante dans la table conntrack).

0 Dispatch des paguets entrants vers les chaines de traitement.

O Dispatch des paguets sortants vers les chaines de traitement.

Permet de rejeter les paguets avant qu'ils n'atteignent la politique par default. Cette derniere

étant DROP, les délais seraient trop long pour les connexionsinitiéeslocalement et rejetées. Afin

d'accelérer lerejet, on appelle explicitement REJECT.

O

BHBHBHBHEHBH R HBHBHBHBHBH BB H R

ICVWP entrant O
HHHBHEHHHBHHH R H B HH SR H B R H B R H R H SR H SRS #

H o H HH

-A ICVWP_IN -j STATEFUL

-AICW_IN-picmp -micnmp --icnp-type 3 -j ACCEPT
-AICWP_IN-picmp -micnmp --icnp-type 11 -j ACCEPT
-AICW_IN-picmp -micnmp --icnp-type 0 -j ACCEPT

-AICMP_IN -picmp -micnmp --icnp-type 8 -mlinit --lint 5/sec -j
ACCEPT

#

# HHHHHHH R R R R R R

# | CVWP sortant O

# HHHHBRHTH SRR R HH R R R

#

-A ICWP_QUT -j STATEFUL

-AICVMP_QUT -picnp -micnp --icnp-type 8 -j ACCEPT
#

# HHHHBRHTH SRR R HH R R R
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TCP entrant 0O

Il faudra ouvrir des ports au fil de |'eau
lors de la nmise en place de

services TCP (ssh, apache, ...).

HHBHHH B R HHH SRR HHH R R HHH R HH R R R R

H R H O H R

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL

-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --log-level 6
-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN RST, ACK SYN -j DROP

# Ajouter les régles ici lors de |'installation de services TCP s

ces services
# doi vent étre ouverts
#
# HUHHHHHHHH SRR TR R R RS H RS

# TCP sortant 0O

# Cette nachine initie des connexi ons HTTP vers
fr.archive. ubuntu. com

# et security.ubuntu.compour les mses a jour

# HHHHBRHTH SRR R R R R R R

#

-A TCP_QUT -j STATEFUL

-A TCP_QUT -p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -mlimt
--limt 10/mn -j LOG --log-prefix "TCP_OQUT:" --1o0g-level 6

-A TCP_QUT -p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -j DROP [

-A TCP_OUT -p tcp -d 194.2.0.36 --dport 80 -j ACCEPT
-A TCP_OQUT -p tcp -d 82.211.81.138 --dport 80 -j ACCEPT
-A TCP_QUT -p tcp -d 91.189.88.31 --dport 80 -j ACCEPT
#

# HHBHBHEHEHE R BB R

# UDP entrant 0O

# L' appel a STATEFUL suffit pour accepter |es réponses DNS

# 11 faudra cependant ouvrir des ports au fil de |'eau lors de la
nm se en place

# de services UDP (DNS, NTP par exenple).

# HHHHBRHTH SRR R R R AR

#

-A UDP_IN -j STATEFUL

# Ajouter les régles ici lors de |'installation de services UDP s
ces services

# doi vent étre ouverts

#

# HHHHBRHTH SRR R R R AR

# UDP sortant O

# -renplacer SERVEUR DNS par | e serveur DNS et répéter la ligne
pour chacun des

# serveurs (primaire, secondaire, etc...)

# -renplacer SERVEUR _NTP par |'adresse IP du serveur NTP si ce
protocol est

# utiliseé

# HHHHBHHHH SRR R R R R AR

#

-A UDP_QUT -p udp -mudp -j STATEFUL

-A UDP_QUT -d 192.168.0.254 -p udp -mudp --dport 53 -j ACCEPT

## Renpl acer SERVEUR DNS1, SERVEUR DNS2 et SERVEUR NTP par |es
bonnes val eurs
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##- A UDP_OUT -d SERVEUR DNS1 -p udp -mudp --dport 53 -j ACCEPT
##- A UDP_QOUT -d SERVEUR DNS2 -p udp -mudp --dport 53 -j ACCEPT
##- A UDP_QUT -d SERVEUR NTP -p udp -mudp --dport 123 -j ACCEPT
## Dans | e cas surprenant ou |l e serveur serait en DHCP
## -A UDP_QUT -p udp -mudp --sport 68 --dport 67 -j ACCEPT #
cow T
#

OO 0A]jouter dans cette partie les reégles permettant respectivement d'accepter les paguets icmp/tcp/
udp en entrée. Les paquets retour de connexions initiées par la machine sont normalement pris
en charge par la chaine stateful et ne nécessitent pas d'étre explicitement autorisésici.

OO 0A]jouter dans cette partie les reégles permettant respectivement d'accepter les paguets icmp/tcp/
udp en sortie. Les paquets retour de connexions initiées par des clients sont normalement prisen
charge par la chaine stateful et ne nécessitent pas d'étre explicitement autorisésici.

O Lespaguets TCP qui nesont pasliésaune connexion existante (donc qui ne sont pas matchés par
la chaine STATEFUL) doivent forcement avoir uniquement le flag SYN. Dans le cas contraire,
on loggue lasituation anormale (avec une limite afin d'éviter un DoSpar remplissage du systeme
defichiers).

LachaineTCP_I NLI M TS permet d'appliquer desréegles delimitation detrafic avant tout traitement.
On I'utilisera plus loin pour protéger des services mais on peut déja limiter globalement le taux des
connexions entrantes.

Nous utiliserons le module iptables i pt _I'i m t pour cela. Ce systéme de limitation fonctionne
comme un sac de hilles. Dans les regles ci-dessous, chague ouverture de connexion consomme une
bille. Lorsgue le sac seravide, la connexion serarejetée pour prévenir I'expéditeur et il faudra attendre
quele sac seremplisse avant de pouvoir en accepter une autre. Lesparameétres- - | i m t - bur st et-
-limt dipt_Iimt controllent respectivement le nombre de billes maximum que la sac contient
(on commence avec un sac plein) et la vitesse de remplissage de ce sac. Par exemple, si I'on souhaite
avoir un « sac » de 10 connexions, se rechargeant ala vitesse d'un par seconde, nou utiliserions:

#

# HHHHHRHTH SRR R R R R R AR

# Limtati on des connexi ons TCP entrantes

# Les connexions trop nonbreuses sont rejetées.

# HHHHHRHTH SRR R R R R R

#

# Si la connexion est dans les linmtes fixées, on retourne d' ou
['"on vient

-A TCP_SYNLIMTS -p tcp -mtcp --syn -mlimt --limt 1/sec
--limt-burst 10 -j RETURN

#

# Sinon, on |oggue

#

-ATCP_SYNLIMTS -mlimt --limt 1/mn -j LOG --1o0g-prefix
"TCP_SYNLIMTS: " --log-level 6

-A TCP_SYNLIM TS -j REJECT

#

Ces régles pourront étre sauvées dans le fichier / et ¢/ net wor k/ i pt abl es et chargées avant la
configuration de l'interface au boot grace a la directive pre-up du fichier de configuration / et ¢/
networ k/interfaces:

iface ethO inet static

address 192.168. 0. 33

net mask 255. 255.255.0

gateway 213.245.116. 99

pre-up iptables-restore < /etc/network/iptables
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2.4.4. Modifier les regles

Pour modifier lesrégles, il suffit d'éditer lefichier/ et ¢/ net wor k/ i pt abl es et delesréappliquer
avec i ptabl es-restore < /etc/network/iptables. Attention, s les régles sont
modifiées a distance (via ssh par exemple), le pire est & craindre en cas d'erreur, d'autant plus que la
probabilté qu'une erreur se glisse dans vos régles est proportionelle a la distance qui vous sépare de
lamachine.

Il vaut donc mieux prendre quelques précautions si I'on est pas sur place. Dans ce cas, il sera
préférable d'éditer unfichier temporaire (/ et ¢/ net wor k/ i pt abl es. t est par exemple). Avant
detester cesreglesaveci pt abl es-restore < /etc/ network/i ptabl es. test,il faudra
programmer un reboot de lamachine. Si I'application des régles ne nous enferme pas al'extérieur dela
machine, nous pourrons annuler e reboot et renommer lefichier en/ et ¢/ net wor k/ i pt abl es.
Dans le cas contraire, nous decrons attendre quelques minutes que la machine redémarre avec son
ancienne configuration de pare-feu avant de nous relogguer et d'examiner le fichier pour y trouver
I'erreur.

oper @bunt u: ~$ sudo bash

root @bunt u: ~# shutdown -r +2 &

[1] 4227

root @bunt u: ~#

Br oadcast nessage from oper @buntu
(/dev/pts/0) at 0:39 ...

The systemis going down for reboot in 2 mnutes!

root @bunt u: ~# i ptabl es-restore < /etc/network/iptables.test O

root @bunt u: ~# shutdown -c

shut down: Shut down cancel | ed

[1] + Done shutdown -r +5

root @hbuntu: ~# nv /etc/ network/iptables.test /etc/network/iptables
r oot @bunt u: ~# | ogout

oper @bunt u: ~$

O Aprés cette commande, si nous sommes figés ou gectés de la machine, il ne reste plus qu'a
atendre...

2.5. Intégrité des fichiers

Malgré toutes les précautions prises (restrictions des services, mise en place d'un firewall, etc...) rien
ne garantit I'inviolabilité du serveur. I convient donc de vérifier périodiquement :

* |'activité du serveur dansleslogs
* l'intégrité des binaires et des fichiers de configuration
* vérifier laprésence de rootkits

Plusieurs applications occupent ces niches : Samhain [http://www.la-samhna.de/samhain/], Integrit
[http://integrit.sourceforge.net], AIDE [http://sourceforge.net/projects/aide/] pour la vérification
dintégrité. Swatch [http://swatch.sourceforge.net], Logcheck [http://logcheck.org/], Splunk> [http:/
/splunk.org/] pour l'analyse de logs, chkrootkit [http://www.chkrootkit.org], rkhunter [http:/
www.rootkit.nl/projects/rootkit_hunter.html] pour la détection de rootkits.

Cetteliste n'est pasexhaustive et il est assez difficile defaire un choix dans ce domaine. D'autres outils
pluslarges, comme PIKT [http://pikt.org] ne sont pas évoqués, car trop complexes et ayant un champ
aplicatif beaucoup trop large par rapport alatache aaccomplir. Certains outils sont multiplateformes,
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2.5.1.

2.5.2.

d'autres plus orienté pour des déploiements centralisés, etc... || faudraévaluer le besoin, débrouissailler
leterrain, et faire un choix.

Un outil peut néammoins apporter une solution tout a fait acceptable dans les domaines évoqués :
OSSEC [http://ossec.net]. |l posséde cependant un inconvénient de taille : il n'existe pas encore de
package Debian disponibles. Cela va a I'encontre de la régle recommandant de n'utiliser que des
paquetages sur le systéme, et OSSEC est I'archetype du logiciel impossible a désinstaller sans gestion
de packaging. Mais les avantages d'OSSEC sont suffisamment importants pour pouvoir éventellemet
transgresser |e réglement sur ce point.

Ce chapitre sera développé lorsgu'un paquetage OSSEC sera disponible (en cours de création). En
attendant, on pourra se référer acetutoriel [http://ubuntuforums.org/showthread.php?=213445] pour
I'installation d'OSSEC (plutét simple et intuitive). |l faut garder al'esprit que ce mode d'installation
rendra toute désinstallation difficile a mener a bien complétement.

Installation du serveur OSSEC

TBD

Installation d'un client OSSEC

TBD
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$Revision: 1.20 $
$Date: 2007/07/04 13:41:18 $

OpenSSH est probablement le premier service a configurer sur un serveur. Sil doit y avoir une installation qui
doit étre plus soignée que d'autres, c'est probablement celle Ia. Plus de ssh implique plus aucun accés distant &
lamachine. Suivant ou se trouve la machine, cela peut étre trés problématique. Ce chapitre tentera de détailler la
mise en place d'OpenSSH dans les meilleures conditions possibles afin de réduire les possibilités de perte ou de
dégradation du service, en détaillant les points suivants :

* l'installation d'OpenSSH
* laconfiguration du serveur et modification des régles iptables

» |acréation de clef sur lesclients et installation sur le serveur.

3.1. Qu'est ce qu'OpenSSH ?

Le besoin qui émerge immédiatement apres avoir installé un serveur est de pouvoir y accéder a
distance. Historiquement, des logiciels comme les « commandes r » (rsh, rlogin, rexec, ...) ou telnet
ont résolu ce probléme.

Mais ces outils ont été congus a une épogue ou |'Internet n'était peuplé que par quelques utilisateurs
bien intentionnés : ils n'effectuent aucun chiffrement sur les données transmises. Cela signifie que
n'importe quel utilisateur capturant une connexion qui utilise I'un de ces protocoles pouvait voir la
totalité des échanges entre le client et le serveur.

En 1995, Tatu Yl6nen, un universitaire finlandais, développa la premiére version. L'objectif était de
pouvoir se connecter a un systéme en chiffrant le traffic client-serveur. 11 fonda une société afin de
commercialiser son produit et quelques années plus tard une version libre ft développée par une
équipe du projet OpenBSD.

3.2. Installation

L'installation, comme pour la plupart des logiciels packagés, se résume a un apt-get i nstal | .
L'installeur se charge méme de créer les clefs serveur. On ne proposera pas ici d'exécuter OpenSSH
via un super-serveur (inet ou xinetd) comme on le fera pour ProFTPD par exemple (Chapitre 7,
Déploiement et guide desopérations ProFTPD). Laraison est purement technique : mémesi lesprofils
d'usage sont a peu preés identique (inutile, a priori, de laisser tourner OpenSSH en permanence vu la
faible fréquentation du service), OpenSSH a besoin de générer une clef au démarrage du serveur (la
« clef serveur », la clef d'héte étant statique). Cette génération étant assez longue (une poignée de
secondes), elle induit une rééle latence qui pénalise chaque établissement de connexion.

oper @buntu: ~$ sudo apt-get install openssh-server
Passwor d: *****
Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait
Les paquets suppl énentaires suivants seront installés :
i bwrap0
Paquet s suggeérés :
ssh- askpass xbase-clients rssh nolly-guard
Paquets recommandés :
t cpd
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Les NOUVEAUX paquets suivants seront installés :
I i bwrap0O openssh-server
O mis ajour, 2 nouvellenment installés, 0 & enlever et 4 non ms a
jour.
Il est nécessaire de prendre 0o/ 265ko dans | es archives.
Apr és dépaquet age, 700ko d' espace di sque suppl énentaires seront
utilisés.
Souhai tez-vous continuer [QOn] ? O
Préconfigurati on des paquets..
Sél ection du paquet |ibwapO précédenmrent désél ectionné.
(Lecture de | a base de données... 14335 fichiers et répertoires
déja installés.)
Dépaquet age de |ibwap0 (a partir de
.../1ibwap0_7.6.dbs-11buil dl_i 386. deb)
Sél ection du paquet openssh-server précédemment désél ectionné.
Dépaquet age de openssh-server (a partir de
...l openssh-server_4. 3p2-8ubuntul_i 386. deb)
Par amétrage de |i bwap0 (7.6.dbs-11buil dl)

Par amét rage de openssh-server (4. 3p2-8ubuntul)
Creating SSH2 RSA key; this nay take sonme time ...
Creating SSH2 DSA key; this nay take sonme time ...
* Restarting OpenBSD Secure Shell server...

[ K]

oper @bunt u: ~$

3.3. Configuration

3.3.1.

Le serveur OpenSSH se configure via le fichier /etc/ssh/sshd _config. Méme s la
configuration par défaut sour Ubuntu serveur est plutét bonne, quel ques g ustements peuvent améliorer
la sécurité du service.

Port d'écoute

Le serveur ssh écoute par défaut sur le port 22/ t cp. Laisser ce port ouvert a n‘importe qui peut
sembler anodin, puisgu'il qu'une authentification est requise. Mais c'est en fait un risque qui n'arien
de négligeable.

Tout d'abord, le risque est d'étre victime d'attaque de force brute. Dans ce cas, e serveur est assailli de
tentatives de connexion ssh avec des identifiants/mot de passe tirés de dictionnaire de mots ou générés
aléatoirement. En choisissant des mots de passe décents, il y a peu de risque. C'est tout de méme
ennuyeux puisque cela consomme des ressources que I'on voudrait alouer ailleurs (CPU, remplissage
des logs). Mais le risque principal est plut6t de se retrouver sous le coup d'un exploit zéro-day : une
faille inconnue du public (et des développeurs d'OpenSSH) qui serait exploitée par des attaquants. Si
I'on considére le fait que les attaguants se constituent des bases de données service/version al'avance
gréce a des scans massifs, 'apparition d'un tel 0-day peut potentiellement compromettre le serveur
instantanément.

Plusieurs possibilités existent afind de mettre le port 22 a I'abri. Comme d'habitude, ces techniques
ont leur avantages et leurs inconvénients, certaines sont meilleures que d'autres et il faudra choisir
la plus adaptée en fonction de la situation et de I'appréciation du risque. 1l est tout a fait possible de
combiner ces solutionsentre-elles: changer le port d'écoute, |e protéger par un port knocker qui filtrera
les paquets recus pour n'‘accepter que quelques blocks d'l P spécifiques, etc...

Il faut cependant noter que plus de sécurité n'est pas forcément une meilleure sécurité, et que mettre
en place une usine complexe juste pourt défendre I'accés a un port peut conduire a des erreurs ou une
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incompréhension du systeme final qui vont au contraire desservir la sécurité. |l faut garder al'esprit
quele seul garant de la sécurité est OpenSSH lui méme que et laqualité de saconfiguration et le suivi
de ses éventuel s problémes de sécurité seront toujours cruciaux.

Il faut donc considérer ces mesures uniquement pour ce qu'elles sont : éliminer I'accés au port pour
éliminer les 99.99% des acces frauduleux (brute force, fingerprinting, script kiddies, ...). Le danger
réside évidemment dans les 0.01% restants et 13, seul OpenSSH Iui-méme (et sa configuration) feront
ladifférence.

3.3.1.1. Filtrage d'acces

Un des moyens | es plus simples consiste afiltrer I'accés au port pour ne laisser passer que des | P ayant
le « droit » d'utiliser le service.

» Avantages : trés simple a mettre cauvre par la configuration de regles IPtables (Section 2.4.3,
« Filtrage de base ») :

e e S e e e
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la mise en place de

services TCP (ssh, apache, ...).

e e e s s e s

R H R H R

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL

-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN -mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN" --log-level 6
-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -j DROP
# Aouter les régles ici lors de |'installation de services TCP

si ces services

# doivent étre ouverts

#

-A TCP_IN -s adresse_ip _autorisée -p tcp -mtcp --dport 22 -j
ACCEPT O

#

O Régleautorisant I'accés au port 22/tcp (ssh) pour I'adresse adresse ip_autorisée
 Inconvénients : il n'est pas toujours possible (client en DHCP, ...) ou suffisant (client NATé) de

restreindre |'accés au port ssh par IP. Par ailleurs, une adresse IP peut étre « spoofée » par un
attaquant qui aurait réussi a déterminer larelation de confiance serveur/adresse ip_autorisée.

3.3.1.2. Déplacement du port d'écoute

Il est possible de changer le port d'écoute (22/ t cp) vers|'un de nimporte que autre des 65535 ports
possibles (sshd refuse d'utiliser le port O, pourtant valide).

» Avantages : trés simple a mettre cauvre (il suffit de changer le paramétre Por t dans le fichier de
configuration).

 Inconvénients : cette mesure suffit contre les attaques automati sées basiques, mais est largement
insuffisante contre les scans. Rien n'interdit & un attaquant de scanner les autres ports de lamachine
et de retrouver le serveur sshd gréace au banner fingerprinting. nmap est tout a fait capable de
reconnaitre ssh sur un port différent du port standard.

Il est donc souhaitable d'utiliser d'autres techniques de protection du port si possible.
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3.3.1.3. Portknockers (carillons)

3.3.2.

L es portknockers permettent de n‘ouvrir un port donné que lorsgu'une séquence particuliére de paquets
vient d'étre regue. Par exemple, un portknocker peut étre configuré pour ouvrir le port 22 lorsqu'il
a auparavant regu un paquets TCP syn sur le port 33333 suivi d'un paguet UDP sur le port 1234.
Il faudra donc connaitre la séquence de paquets a envoyer, le « sésame » afin que I'accés au port
soit permis (typiquement gréce a une regle iptables ressemblant ai ptables -1 | NPUT -
p tcp -s ip_ayant_correctenent_carilloné --dport 22 -j ACCEPT. Des
outilscommeknockd, voire méme quelquesreglesi pt abl es [http://danieldegraaf.afraid.org/info/
iptables/mportknock] sont capables de fournir ce service.

Cette idée peut sembler astucieuse a premiére vue, mais souffre d'un probléme plutét ennuyeux :
le portknocking « de base » est vulnérable aux attagues par rejeu : une personne mal intentionnée
peut, s elle se trouve au milieu de la conversation, capturer de trafic et le rgjouer afin d'ouvrir
le port ssh. Des techniques plus pointues ont donc éé mises en avant afin de contrer le rejeu
. séquence de ports construite a partir d'un cryptogramme contenant I'lP source et le port
a débloquer (http://www.portknocking.org/view/details), SPA [http://www.portknocking.org/view/
detailg], (Single Packet Authorization), ... Cesimplémentations, beaucoup plusintéressantes, souffrent
quand a elles d'un autre défault : leur mise en place nécessite de déployer un dsamon supplémentaire
sur le systéme. Et mettre en place un daamon en plus c'est sexposer ade nouveaux problemesintroduits
par ce dernier, c'est un service de plus amaintenir, amonitorer, aupgrader, pour lequel il faudrasuivre
les évolutions et lesinformations liés ala séeurité...

Chacun décideraen fonction de sesbesoinssi lejeu en vaut lachandelle. Maisil faut donc bien prendre

le port knocking comme ce qu'il est : une méthode simple, mais pasinfaillible, de masquer la présence
d'un serveur ssh. Point.

oper @bunt u: ~$ sudo apt-get install knockd

Passwor d:

Lecture des listes de paquets... Fait

Construction de |'arbre des dépendances

Readi ng state information... Fait

Les NOUVEAUX paquets suivants seront installés :
knockd

O ms ajour, 1 nouvellenment installés, 0 a enlever et 4 non ms a
jour.

Il est nécessaire de prendre 25, 1ko dans |es archives.

Apr es dépaquet age, 172ko d' espace di sque suppl énent aires seront
utilisés.

Réception de : 1 http://fr.archive.ubuntu.com feisty/universe
knockd 0. 5-2ubunt ul [ 25, 1kB]

25, 1ko réceptionnés en 5s (42180/ s)

Sél ection du paquet knockd précédement désél ecti onné.

(Lecture de | a base de données... 14236 fichiers et répertoires
déja installés.)

Dépaquet age de knockd (a partir de

.../ knockd_0. 5- 2ubunt ul_i 386. deb)

Par anétrage de knockd (0. 5-2ubuntul)

Not starting knockd. To enable it edit /etc/default/knockd

oper @bunt u: ~$
Parametres

Afin de limiter les effets d'une attaque par force brute, il est préférable de n'autoriser que
['authentification par clef publique. Pour cela, il faut configurer Passwor dAut hent i cati on ala
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valeur no danslefichier deconfiguration. Il est conseilléd'avoir misen placel'authentification par clef
publique (voir Section 3.4, « Authentification par clef publique ») avant de n‘autoriser que celle-ci...

Il est aussi conseillé de mettre Per mi t Root Logi n awi t hout - passwor d. Cela n'apporte rien
s Passwor dAut hent i cat i on est alavaleur recommandée, savére utile dansle cas contraire en
forcant les connexions « as root » a sauthentifier sans mot de passe.

Si le proxying de connexions ssh et le transfert de sessions X-Window n'est pas requis (ce qui
est généralement le cas dans la mesure ou les serveurs n'ont pas de librairies X installées), il est
recommandé de passer lesvaleurs Al | owTcpFor war di ng et X11For war di ng ano

Enfin, méme s IPv6 a été désactiveé sur la machine, il est conseillé de mettre Addr essFami |y a
i net, ce qui force le deamon sshd a n'utiliser qu'lPv4. L'interét est double : c'est un sécurité en cas
d'erreur de désactivation d'l Pv6 (voir Section 2.3.2.2, « Désactiver |Pv6 »), mais cela permet aussi de
ne pas remplir les logs avec des messages du kernel tentant de charger le module i pv6 aors qu'il
est blacklisté.

Les autres paramétres pas défaut sous Ubuntu serveur 7.04 sont corrects. Une fois ces paramétres
appliqués, il faut redémarrer e serveur pour qu'ils soient pris en compte.

3.4. Authentification par clef publique

3.4.1.

OpenSSH supporte plusieurs types d'authentification dont les plus utilisés sont |'authentification par
mot de passe et 'authentification par clef publique. Avec la premiére méthode, le serveur vous
demande de saisir un mot de passe lors de la connexion. Comme vu précedemment, utiliser cette
possibilité est déconseillé car elle peut laisser la porte ouverte a des attaques par force brute. Ce n'est
pas non plus trés pratique : il faudra taper un mot de passe a chague connexion (méme si I'on sest
déconnecté juste avant). Si en plus on doit gérer plusieurs serveurs, il faudra taper un mot de passe
(potentiellement différent) & chague connexion sur ces serveurs.

L'authentification par clef publique, en revanche, ne nécessite pas de taper un mot depasse sur
le serveur. Il suffit de prouver au serveur que I'on possede une certaine clef (notre clef privée)
correspondant a une clef déposée sur le serveur (notre clef publique).

Cette méthode possede plusieurs avantages. Tout d'abord, I'authentification est décorrelée du mot de
passe du compte sur lequel nous voulons nous connecter. Par exemple, si je désire me connecter en tant
queroot, il suffiraque je dépose maclef publique a un endroit spécifique dans le répertoire maison de
root. Si un autre utilisateur aaussi besoin de se connecter asroot sur lamachine, il suffira de déposer
aussi saclef privée. Tout cela se fait donc sans connaitre le mot de passe de root'. Ainsi, lorsgue n
personnes ont acces au compte root d'une machine, retirer I'accés a l'une d'elle consiste simplement
aretirer saclef. Si I'on avait utilisé I'authentification par mot de passe, il aurait fallu changer le mot
de passe et distribuer ce nouveau mot de passe a n-1 personnes, avec tous les problémes pratiques
gue cela peut poser.

Pour « débloguer » ma clef privée (et ainsi pouvoir valider mon identité en correspondance avec la

clef publique), il faudra tout de méme taper un mot de passez. Mais OpenSSH est capable, grace a
ssh-agent, de mémoriser les clefs privées débloguées. Ainsi, une foislaclef débloquée, vous n'aurez
généralement plus de mot de passe a taper tant que vous ne quittez pas votre session.

Création de clef client

Lacréation de laclef (plus exactement de la paire de clefs) sefait avec ssh-keygen.

alice@inus: ~$ ssh-keygen -t dsa O
CGenerating public/private dsa key pair.

31 faudra évidemment connaltre le mot de passe pour se connecter |a premiére fois sur lamachine et y déposer la premiére clef
2j| est possible de créer une clef privée sans mot de passe mais c'est déconsillé car extrémement dangereux
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3.4.2.

Enter file in which to save the key (/hone/alice/.ssh/id _dsa):
Ent er passphrase (enpty for no passphrase): *****

Enter sanme passphrase again: *****

Your identification has been saved in /hone/alice/.ssh/id_dsa.
Your public key has been saved in /hone/alice/.ssh/id_dsa.pub.
The key fingerprint is:

42:24:74:1d: f3:f6: e8: 74: 24: 99: 06: 4b: 41: 08: b6: 8a al i ce@i nus
alice@inus: ~$

O Typedeclef acréer. Il est recommandé d'utiliser des clefs DSA

Lesclefs publiques et privées générées seront appellées respectivement i d_dsa. pub eti d_dsa et
seront créées dans le répertoire SHOVE/ . ssh. A moins d'utiliser plusieurs clefs, il vaut mieux éviter
de changer le nom des clefs générées ou leur emplacement. Laclef $HOVE/ . ssh/ i d_dsa est donc
laclef privée et ele doit étre particulierement protégée. En cas de doute sur sa confidentiaité, il ne
faut pas hésiter aregénérer sesclefs.

Mise en place des clefs sur le serveur

Un fois la paire de clefs générée, il faut déposer la clef publique sur le serveur (ici 192.168.17.139).
Cetteclef seragjoutéedansleaut hor i zed_keys del'utilisateur ciblesituédanslerépertoire. ssh.
Par exemple, si Alice veut se connecter sur lamachine ubunt u en tant qu'utilisateur r oot , il faudra
ajouter saclef publique danslefichier ~r oot / . ssh/ aut hori zed_keys sur ubunt u.

Lorsque I'usager du serveur cible posseéde un mot de passe (ce qui n'est pas le cas de root sous les
Ubuntu), il est possible d'effectuer cette opération en une seule commande avec ssh- copy-i d -i
.ssh/id _dsa. pub utilisateur@erver

Voici une session danslaguellealice génére une paire de clef afin de se connecter entant queroot sur la
machine serveur. On part du principe que Passwor dAut hent i cat i on n'apasencore été changé.

La syntaxte de ssh est simplissime :

ssh {user@host}
ou user est le nom d'utilisateur sous lequel I'on veut se connecter et host est lamachine.

alice@inus: ~$ scp .ssh/id_dsa. pub oper @92. 168.17.139: O

The authenticity of host '192.168.17.139 (192.168.17.139)"' can't be
est abl i shed.

RSA key fingerprint is
a2:eb:d2: 3a: 44: be: e6: 2a: 10: 71: dc: 2e: d7: 80: cl: c7.

Are you sure you want to continue connecting (yes/no)? yes

Warni ng: Permanent|ly added ' 192.168.17.139" (RSA) to the list of
known hosts.

oper @buntu' s password: *****

i d_dsa. pub 100% 602 0. 6KB/ s

00: 00

alice@inus: ~$ ssh oper @92.168.17.139 0O

oper @92. 168. 17.139' s password: *****

Li nux ubuntu 2.6.20-15-server #2 SWMP Sun Apr 15 07:41:34 UTC 2007
i 686

The prograns included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
i ndividual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permtted
by

applicable | aw.

Last login: Wed Jun 6 09:03:53 2007
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3.4.3.

oper @buntu: ~$ sudo -i O

Passwor d:

root @buntu: ~# nkdir .ssh

root @bunt u: ~# cat ~oper/id_dsa. pub >> .ssh/authorized_keys
root @bunt u: ~# chmod 700 .ssh/ O

root @bunt u: ~# chnmod 600 .ssh/*

root @bunt u: ~# | ogout 0O

oper @bunt u: ~$ | ogout

Connection to 192.168.17.139 cl osed.

al i ce@richel : ~$ ssh root @92.168.17.139 0O

Ent er passphrase for key '/honme/alice/.ssh/id dsa': ***** []
Li nux ubuntu 2.6.20-15-server #2 SMP Sun Apr 15 07:41:34 UTC 2007
i 686

The prograns included with the Ubuntu system are free software;
the exact distribution terns for each program are described in the
i ndividual files in /usr/share/doc/*/copyright.

Ubuntu comes wi th ABSOLUTELY NO WARRANTY, to the extent pernitted
by

applicable | aw.

root @hbunt u: ~#

O scp permet de copier (Secure CoPy) de fichiers a travers un canal ssh sécurisé. Ici on copie
~al i ce/.ssh/id_dsa. pub versle répertoire SHOME de I'utilisateur oper de la machine
serveur. Nous somme oligés de passer par ce compte utilisateur puisque root n'a pas de mot de
passe. Attention & ne pas oublie les « : » dans la commande, sinon n'effectuera qu'une copie
locale.

Alice se connecte en tant que oper sur le serveur.

[0 oper est dansle groupe admin, et il est donc autorisé a passer root gréce a sudo.

0 sshesttrésregardant concernant les permissions desfichiers. Il n‘autoriserales connexions que
si lesfichiers d'autorisation et les clefs sont correctement protégées des regards indiscrets. Alice
aurait pu aboutir au méme résultat en faisant unumask 077 apresle sudo.

O Unefoislefichier misen place et les permissions corrigées, Alice peut se délogguer du compte
root (elle revient du sudo), puis du serveur (elle revient du ssh).

O Lemoment de vérité... Alice essaie de se connecter en tant que root sur le serveur.

O Maintenant Alice utilise le mot de passe qu'elle a utilisé lors de la création de sa clef privée.

O

Pour faire mémoriser une clef débloguée a ssh-agent, il suffit dinvoquer ssh-add et de taper le mot
de passe de déblocage de la clef.

alice@inus: ~$ ssh-add

Ent er passphrase for /hone/alice/.ssh/id dsa: *****

Identity added: /hone/alice/.ssh/id dsa (/hone/alice/.ssh/id dsa)
Identity added: /hone/alicel/.ssh/identity (alice@inus)
alice@inux: ~$ ssh root @92.168.17. 139

Last login: Wed Jun 6 17:54:41 2007 from 192. 168. 253. 70

[root @buntu root]#

Regénération des clefs sur le serveur

On peut parfois avoir besoin de regénérer les clefs du serveur. Dans le cas de machines clonées par
exemple, si rien n'est fait les clefs seront identiques sur les clones. |l est préférable de générer une
nouvelle clef de serveur afin que chague serveur ait son propre jeu de clefs.

Poure regenérer les clafs serveurs, on peut invoquer le script de post-installation Ubuntu avec dpkg-
reconfi gure openssh-server :
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al i ce@r chel : ~$ ssh root @92. 168. 17. 139

root @buntu: ~# rm /etc/ssh/ *key*
root @bunt u: ~# dpkg-reconfi gure openssh-server
Creating SSH2 RSA key; this nay take sonme tinme ...
Creating SSH2 DSA key; this nay take sonme tinme ...
* Restarting OpenBSD Secure Shell server...

[ K]
root @hbunt u: ~#

Une autre possibilité consiste ales générer alamain ;

alice@r chel : ~$ ssh root @92. 168. 17. 139

root @bunt u: ~# ssh-keygen -f "/etc/ssh/ssh_host rsa key" -N'' -t
rsa

Cenerating public/private rsa key pair

/etc/ssh/ssh_host rsa_key al ready exists.

Overwite (y/n)? vy

Your identification has been saved in /etc/ssh/ssh_host rsa_key.

Your public key has been saved in /etc/ssh/ssh _host rsa key. pub

The key fingerprint is:

eb: 46: ¢3: 9c: 6f: 90: 06: b6: c9: f 6: 3a: 9b: 11: 28: 87: 41 r oot @ibunt u

root @bunt u: ~# ssh-keygen -f "/etc/ssh/ssh_host _dsa key" -N'' -t
dsa

Cenerating public/private dsa key pair

/etc/ssh/ssh_host dsa_key al ready exists.

Overwite (y/n)? vy

Your identification has been saved in /etc/ssh/ssh_host _dsa_key.

Your public key has been saved in /etc/ssh/ssh_host dsa key. pub

The key fingerprint is:
78:46:¢c7:97:7d: 2f: a7: ad: 21: 77: 9c: 01: 20: 06: 29: 61 r oot @ibunt u

root @bunt u: ~#

Dans les deux cas, Alice devra aussi effectuer une modification dans sa configuration. En effet, ssh
étant plutét strict, il refuserade vous|laisser vous connecter aun serveur dont laclef achangé. Cesclefs
serveurs sont parfois stockés globalement (/ et ¢/ ssh/ ssh_known_host s) maisle plus souvent
resident dans ~/ . ssh/ known_host s. Ce fichier est en général rempli par ssh avec la clef d'un
serveur lors de la premiére connexion (sauf si le paramétre StrictHostKeyChecking est a yes dans
/etc/ssh/ssh_config.

Il faudraal ors supprimer manuellement I'ancienne clef serveur de~/ . ssh/ known_host s. Comme
le message d'erreur comportele numéro deligne (NN ici) contenant I'ancienne clef, I'astucevi  +NNd
+x [ hone/ alicel/.ssh/ known_host s permet de supprimer la mauvaise clef en une seule
commande. Il suffit ensuite de relancer la connexion et d'accepter lanouvelle clef.

alice@inus: ~$ ssh root @92. 168. 17. 139

IT 1S PCSSIBLE T

HAT SOMVEONE | S DO NG SOVETHI NG NASTY!

Soneone coul d be eavesdroppi ng on you right now (nman-in-the-niddle
attack)!

It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the renote host is

eb: 46: ¢3: 9c: 6f: 90: 06: b6: c9: f 6: 3a: 9b: 11: 28: 87: 41.

Pl ease contact your system admi nistrator.
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3.4.4.

Add correct host key in /hone/alice/.ssh/known_hosts to get rid of
t hi s message.

O fending key in /home/alice/.ssh/known_hosts: 43

RSA host key for 192.168.17.139 has changed and you have requested
strict checking.

Host key verification failed.

alice@inus:~$% vi +43d +x /homre/alice/.ssh/known_hosts
alice@inus: ~$ ssh root @92.168. 17. 139

The authenticity of host '192.168.17.139 (192.168.17.139)"' can't be
est abl i shed.

RSA key fingerprint is

eb: 46: ¢3: 9c: 6f: 90: 06: b6: c9: f 6: 3a: 9b: 11: 28: 87: 41.

Are you sure you want to continue connecting (yes/no)? yes

Warni ng: Permanent|ly added ' 192.168.17.139" (RSA) to the list of
known hosts.

Enter passphrase for key '/home/alice/.ssh/id dsa': *****

Last login: Wed Jun 6 22:41:50 2007 from 192. 168. 0. 228

Li nux ubuntu 2.6.20-15-server #2 SMP Sun Apr 15 07:41:34 UTC 2007
i 686

The prograns included with the Ubuntu system are free software;
the exact distribution terms for each programare described in the
i ndividual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permtted
by

applicable | aw.

root @bunt u: ~#

Modification du mot de passe d'une clef privée

On pourrait critiquer de I'utilité d'une telle fonctionnalité. En effet, pour quelle raison voudrait-on
changer de mot de passe ? Soit le mot de passe est compromis (ou est susceptible de I'étre). Dans
ce cas, la clef privée I'est aussi. Soit on désire utiliser un mot de passe plus robuste. C'est donc que
['ancien ne I'était pas et que la clef n'est pas conséquent plus digne de confiance.

Laaussi, chacun d'entre nous devra peser le « pour » et le « pour » et décider d'utiliser ou non cette
fonctionalité. C'est I'option - p de la commande ssh-keygen qui permet de modifier le mot de passe
delaclef.
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Apache est sans aucun doute le serveur HTTP le plus configurable du marché. Sa vaste panoplie de directives et
surtout lamultiplicité de leur combinaison peut rebuter au premier abord. Ce chapitre tente d'introduire les grands
principes qui permettront ensuite de configurer des serveurs Web sous Apache sans difficulté.

4.1. Historigue et description

Le serveur HTTP Apache a été créé au départ afin de palier al'arret du développement du serveur
NCSA. Il est, depuis 1996, e serveur le plus répandu dans e monde ([Netcraft]). || aété crée au départ
afin de palier al'arret du dével oppement du serveur NCSA. Trois versions majeures sont aujourd'hui
maintenues :

* labranche 1.3, ancienne, mais trés éprouvée et donc particulierement stable,
* labranche 2.0, qui apporte le support des threads et un meilleur support des plateformes non Unix,

* labranche 2.2, apporte une configuration plus « modulaire » (mais pas forcément plus simple...),
des améliorations sur les modules de proxy et d'authentification.

Ubuntu Serveur 7.04 est livrée avec lesversion 1.3.34 et 2.2.3. Nous utiliserons cette derniére version
(package apache?2), plus intégrée. Mais la branche 2.2 étant plus récente et (relativement) moins
testée il faudra étre vigilant sur les éventuels correctifs a appliquer en exploitation.

4.2. Architecture

4.2.1.

A chagque version majeure, Apache est devenu plusmodulaire. Lesversion 1.x autorisaient |'utilisation
de modules pour déléguer une partie du traitement (les fameux nod_*); la version 2 a introduit la
notion de « Multi-Processing Module » (MPM).

Modeles MPM

Les MPM permettent a Apache de traiter plusieurs requétes simultanément. Traditionnellement,
Apache traitait ce probléme en pré-forkant : il se dupliquait lui-méme N fois (paramétrable) au
démarrage et ains pouvait traiter un nombre plus important de requétes. L'inconvénient de cette
méthode est I'empreinte mémoire : quand on se réplique, on réplique aussi la mémoire du processus
initial.

Lesversions 2.0 et supérieuresintroduisent d'autres modél es, principalement worker (ou thread-pool)
et event. Le premier modéle consiste en un seul processus parcouru par plusieursfils d'éxécution (des
threads). On pourrait faire I'analogie avec une route. Au lieu de construire plusieurs routes entre A et
B afin de pouvoir faire circuler plusieurs véhicules (pre-fork), on met simplement plusieurs voitures
sur une seuleroute. |l faudrajuste veiller aux collisions. C'est plus efficace et cela nécessite moins de
bitume. Le modél e event en revanche permet de traiter plusieurs connexions dans un seul processus en
traitant les connexions les unes apresles autres mais partiellement, afin d'avoir un traitement paralléle
des connexions (plusieurs voitures mais un seul conducteur).

L e choix de modél e de fonctionnement conditionne le paquetage ainstaller. Par défault, un apt - get
i nstal |l apache?2instaleralemodéeworker. SiI'ondésireunautremodéle, il suffiradel'installer
explicitement.

root @bunt u: ~# apt-get install apache2-npm prefork

32



Déploiement et guide
des opérations Apache

4.2.2.

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait

Les paquets suivants seront ENLEVES :
apache2- mpm wor ker
Les NOUVEAUX paquets suivants seront installés :
apache2- mpm prefork
O mis ajour, 1 nouvellenment installés, 1 & enlever et 4 non ms a
jour.
Il est nécessaire de prendre 0o/ 429ko dans | es archives.
Apr és dépaquet age, 81920 d' espace di sque seront |ibérés.
Souhai t ez-vous continuer [On] ? O
dpkg : apache2- npm worker : probl ene de dépendance, mais
suppressi on conme denmandé
apache2 dépend de apache2- mpm wor ker (>= 2.2.3-3.2buil dl)
apache2-mpm prefork (>= 2.2.3-3.2buildl) | apache2-npmevent (>=
2.2.3-3.2buil dl) ; cependant
Le paquet apache2- npm worker doit étre suppri nme.
Le paquet apache2-npm prefork n'est pas installé.
Le paquet apache2-npm event n'est pas installé.
(Lecture de | a base de données... 14790 fichiers et répertoires
déja installés.)
Suppressi on de apache2- npm wor ker
* Stoppi ng web server (apache2)..

[ K]
Sél ection du paquet apache2-npm prefork précédemment désél ectionné.
(Lecture de | a base de données... 14785 fichiers et répertoires

déja installés.)
Dépaquet age de apache2-npm prefork (& partir de
...l apache2-nmpm prefork_2.2.3-3. 2bui | d1_i 386. deb)
Par anetrage de apache2-nmpm prefork (2.2.3-3.2buil dl)
* Starting web server (apache2)...
[ K]

r oot @Qbunt u: ~#

Apache recommande le MPM worker. En revanche, si PHP est requis, le MPM pre-fork doit étre
utilisé (PHP n'étant pas thread-safe).

Modules

Les modules d'Apache permettent de gérer un aspect spécifique du traitement d'une requéte http
: authentification (mod_auth), chiffrement (mod_sdl), interprétation du PHP (mod_php), etc... Ces
modul es peuvent étre chargés ou non en fonction delaconfiguration souhaitée. On éviteraévidemment
d'activer des modules inutiles pour I'usage souhaité d'Apache. Les versions 2+ d'Apache fournissent
les outils a2enmod et a2dismod pour respectivement demander le chargement ou non d'un module
au boot.

Par exemple, si I'on désire activer SSL, il suffirad'exécuter lacommandea2ennod ssl

r oot @bunt u: ~# a2ennod ssl
Modul e ssl installed; run /etc/init.d/ apache2 force-reload to
enabl e.
root @buntu: ~# /etc/init.d/ apache2 force-rel oad
* Forcing rel oad of web server (apache2)..
[ K]
r oot @Qbunt u: ~#
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Ces scripts (ce sont des scripts shell) fonctionnent un peu ala maniére de update-rc.d ou chkconfig
. ils créent un lien symbolique dans / et c/ apache2/ nods- enabl ed/ depuis le fichier de
configuration chargeant le module (/ et ¢/ apache2/ nods- avai | abl e/).

4.3. Gérer le service

4.3.1. Démarrage et arrét

L es gestion du service seffectue avec un script SysV habituel (/ et ¢/ i ni t. d/ apache?2) ou avec
la commande d'invocation de ces scripts (invoke-rc.d).

i nvoke-rc. d apache2 {[start] | [stop] | [restart] | [rel oad] | [force-reload]}
ou

/etclinit.dl apache2 apache? {[start] | [stop] | [restart] | [reload] | [force-reload]}
L es arguments possibles sont :

* start :démarreleserveur,

» st op : arrétele serveur; les éventuelles connexions en cours sont brutalement coupées,

» rel oad: arrételes serveur sans couper les connexions en cours (il refuse les nouvelles connexions
et attend gque les connexions en cours soient terminées),

» force-rel oad : stoppele serveur avec st op puisredémarre avec st ar t
» restart : comme force-reload

Lescript / etc/init.d/ apache2 est en fait un « wrapper » (une surcouche) de la commande
apache2ctl. Il est recommandéd'utiliser lewrapper danslaplupart des cas. Mais cette commande offre
guelquesfonctionnalitéssupplémentairesutiles: gr acef ul - st op etconfi gt est qui permettent,
respectivement de stopper |e serveur sans couper les connexions en cours et de tester la configuration.
Cette derniére possibilité est particuliérement utile sur des serveurs en production. Le script SysV
utilisedalleursconfi gt est lorsguil est invoqué avec I'argument r el oad.

root @bunt u: ~# apache2ct!| confi gtest
Syntax OK
root @bunt u: ~#

4.4. Filtrage

Rien de tres compliqué pour ouvrir l'acces au port 80 avec les régles établies précédemment
(Section 2.4.3, « Filtrage de base »). En revanche, nous pouvons y gouter quelques regles afin
d'élaborer une stratégie de protection contre les dénis de services.
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4.4.1.

4.4.2.

Filtrage

Exemple 4.1. Apache: configuration du filtrage TCP en entrée

HHHHBHHHBHHH B H B H B H R H R R R
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la nmise en place de

services TCP (ssh, apache, ...).

HHHHBHHH B H B H B H B H R H R H R R

T T S = = S -

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL
A TCP_IN -j TCP_SYNLIM TS

-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN,RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --10g-level 6
-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -j DROP

# Ajouter les régles ici lors de |I'installation de services TCP si

ces services

# doi vent étre ouverts

#

-A TCP_IN -s adresse_ip_autorisée -p tcp -mtcp --dport 80 -j
ACCEPT 0O

# on peut aussi débloquer |le port 80 pour tout |e nonde

-A TCP_IN -p tcp -mtcp --dport 80 -j ACCEPT O

#

O Régleautorisant I'accés au port 80/tcp (http) pour |'adresse adresse ip autorisée (qui peut aussi
étre un subnet). Cette régle peut étre répétée autant de fois que nécessaire.
0 Régleautorisant I'accés au port 80/tcp (http) pour tout e monde.

« Protection » contre les dénis de service (DoS)

Les dénis de service sont une forme d'attaque visant a mettre un service hors d'état de fonctionner.
L'idée générale est de noyer le serveur sous des requétes en provenance d'une machine ou d'un groupe
de machines (on parle aors dans ce dernier cas de déni de service distribués, DDoS). Cela se traduit
en général par un serveur hors-service (incapable de traiter les requétes), une machine avec un CPU a
100%, une bande passante saturée, des routeurs dépassés par les événements, voire une combinaison
de cesfacteurs.

La statégie déployéeici vise uniquement a protéger le serveur HTTP. Si un flot important de paquets
arrive au serveur, il est trop tard pour la bande passante. 1l faudra donc, dans la mesure du possible,
prévoir d'autres mécanismes en amont (upstream) afin de protéger ladisponibilité de son réseau contre
ces attaques et leurs variantes (le DRDoS par exemple).

4.4.2.1. Utilisation de LIMIT

Un premiére idée consiste a limiter (avec libipt_limit), comme dans I'extrait suivant :
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Exemple 4.2. Apache: Limitation de connexions avec ipt_limit

# HHHHBRHTH SRR R HH R R R

# Limtation TCP entrant

# Limtation du traffic TCP entrant

# Le traffic hors linmite est droppé.

# HHHHBRHTH SRR R HH R R R

Hit

# On limte le nonbre de paquets entrant sur le port http a 100
# ce nonbre sera rechargé de 10 par seconde.

#

-A TCP_INLIMTS -p tcp --dport 80 -mlinmit --linmt 10/sec
--limt-burst 100 -j ACCEPT O

-ATCP_INLIMTS -p tcp --dport 80 -j DROP O

-A TCP_INLIMTS -j RETURN

O cette regle autorise un 'pool’ de 100 paguets entrants. Ce pool sera rechargé au rhytme de 10
par seconde
O cequi dépasse ceslimites (et donc qui n‘apas pu étre prispar - j ACCEPT) serajetté.

Un test simple permet de vérifier si ces régles fonctionnent.

alice@inux:~$ time (while true; O

> do

> echo -e "CGET /
HTTP/ 1. 1\ nHost : 192. 168. 17. 139\ nKeep- Al i ve: 300\ nConnecti on:
keep-alive\n\n";

> done) | nc 192.168.17.139 80 > /dev/null

real OnD. 162s
user On0. 140s
Sys OnD. 020s

root @buntu: ~# /shin/iptables-restore < /etc/network/iptables O

alice@inux:~$ tine (while true; O

> do

> echo -e "CET /
HTTP/ 1. 1\ nHost : 192. 168. 17. 139\ nKeep- Al i ve: 300\ nConnecti on:
keep-alive\n\n";

> done) | nc 192.168.17.139 80 > /dev/null

real OmL0. 195s
user On0. 244s
sys OnD. 036s

O test effectué avant I'application desrégles LIMIT. La commande se termine car apache fermela
connexion keep-alive aprés 100 requeétes.

O application desrégles sur le serveur

O test effectué apres I'application des régles LIMIT. Le temps nécessaire pour faire aboutir les
(100) requétes et beaucoup plus long.
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Cette palitique semble donc fonctionner, mais elle a un gros inconvénient : elle produit exactement
I'inverse de I'effet souhaité. En effet, ces regles limtent fortement les paquets entrants a destination du
port 80. En cas de déni de service, les connexions |égitimes auront encore plus de mal a aboutir.

Il faudradonc, si possible, insérer des régles permettant d'accepter du traffic en provenance d'adresses

gue I'on désire servir quoi qu'il arrive. Cela n'est malheureusement pas toujours poossible. || faudra
donc utiliser une stratégie plus évoluée avec par exemple libipt_recent.

4.4.2.2. Utilisation de RECENT
Le module libipt_recent permet une gestion plus fine par adresse IP. On pourra appliquer des

restictions en paquets par seconde individuellement a chaque adresse. On devra d'abord précéder le
chaine TCP_I N par un saut vers une nouvelle chaine dédié ala gestion des limites :

Exemple 4.3. Apache: Limitation de connexions avec ipt_recent

#

*filter

#

# Création et remse a zéro des chalnes
#

: I NPUT DROP [ 0: 0]

: FORWARD DROP [ 0: 0]

: OQUTPUT DROP [0: 0]

: DROP_ME - [0:0]
ICVP_IN - [0:0]

1 CvP_QUT - [0:0]

: STATEFUL - [0:0]
:TCP_IN - [0:0]
:TCP_INLIMTS - [0:0] O

# HHBHHHBHHHBHHHBHHH RS H R SRR TR

# TCP entrant

# Il faudra ouvrir des ports au fil de |'eau
# lors de la mse en place de

# services TCP (ssh, apache, ...).

# HHBHHHBHHHBHHHBHHH RS H R SRR TR

#

A TCP_IN -j TCP_INLIMTS O
-A TCP_IN -j STATEFUL

-A TCP_IN-p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --10g-level 6

-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN RST, ACK SYN -j DROP

0 Création delachaine et mise a zéro.
O Sautverslachaine delimitaion désl'arrivée du paquet sur TCP_I N.

-A TCP_IN -p tcp --dport 80 -mrecent --nanme HTTP_DOS --set [
-A TCP_IN -p tcp --dport 80 -mrecent --nanme HTTP_DOCS --update

--hitcount 15 --seconds 30 -j DROP O

O cettereglemet danslaliste HTTP_DOSI'adresse | P source des paquets arrivant sur le port 80
0 s unelP source aété vue plus de 15 fois dans les 30 derniéres secondes, il est jeté.
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Le méme test que précédemment permet de Sassurer que le filtrage fonctionne. Ce n'est pas parfait.
On pourrapar exempley adjoindre deslistes blanches avec d'autres régles permettant de ne paslimiter
le traffic en provenance de certaines sources de confiance. Pour une plus grande efficacité, on devra
utiliser des mécanismes de QoS permettant de limiter le traffic sortant du serveur (voir « Chapter 9.
Queueing Disciplines for Bandwidth Management » dans [LARTC]).

4.5. Configuration

4.5.1.

4.5.2.

Apache avu sesfichiers de configuration complétement remaniés entre lesversions 1.x et lesversions
2.X. Lesanciennes configuration étaient trés monolithiques par défault. 11 y avait généralement un seul
fichier deconfiguration (/ et ¢/ ht t pd/ ht t pd. conf ), accompagné parfoisde quelquesinclusions
correspondant a des virtualhosts. Dans sa version 2.x, c'est une toute autre histoire... En voulant faire
plus « modulaire », les développeurs n'ont pas forcément fait plus simple. Chacun appréciera.

Fichiers de configuration

Latotalité de la configuration d'Apache 2.x se trouve dans une arborescence sous/ et ¢/ apache?2.
Plusieurs sous-répertoires a cet emplacement ont des vocations particuliéeres.

» conf. d: contient des « morceaux » de configuration générale non inclus dans le fichier principal.
Celapermet, lorsdel'installation de modules, d'ajouter des morceaux de configuration qui leur sont
propres sans avoir amodifier lefichier de configuration principal.

* nods- avai |l abl e : fichiers de chargement de tous les modules Apache disponibles sur le
systéme.

* nods- enabl ed : liens verslesfichiers de chargement requis
e sites-avail abl e : fichiers de configuration de tous les sites web sur le systéme.
» sites-enabl ed: liensverslesfichiers de configuration des sites web activés pour le serveur.

Lefichier ports. conf, aussi dans ce répertoire, contient les numéros de ports sur lesquels apache
doit écouter. Enfin, la configuration générale du serveur se trouve dans le fichier apache2. conf
de ce méme répertoire.

Configuration générale

La configuration générale définit les grands parametres régissant le fonctionnement du serveur. La
section mpm_* _nodul e par exemple, définirales paramétres appliqués au MPM en vigueur.

Pour le MPM pre-fork, on peut par exemple définir combien de processus Apache doit initialement
lancer pour traiter les requetes (St art Ser ver s). Apache pourra lancer d'autres processus (a
concurence de Maxd i ent s) si les processus sont tous occupés. Apache fera en sorte d'avoir
toujours M nSpar eSer ver s libre davance, e¢ commencera a supprimer des processus lorsque
plusde Max Spar eSer ver s seront au repos. Accessoirement, apache peut décider de supprimer un
processus lorsqu'il atraité MaxRequest sPer Chi | d.

Le nombre de requétes servies en keep-adlive évoqué plus haut est défini par le paramétre
MaxKeepAl i veRequest s, tandis que la durée maximum d'une connexion est définie dans
KeepAl i veTi neout . Les paramétres permettent de conserver une seule connexion ouverte et d'y
faire transiter plusieurs requétes. Cela permet de réduire le nombre d'établissement de connexions,
voire de mettre en oeuvre du pipelining HTTP [http://en.wikipedia.org/wiki/HTTP_pipelining].

Mais I'utilisation de cette fonctionnalité (elle est activée par défaut grace a KeepAlive On)
a une conséquence : elle mobilise les processus plus longtemps que nécessaire. En effet, s le
client HTTP demande de conserver la connexion ouverte, elle le restera jusgu'a I'expiration de
KeepAl i veTi meout secondes (ou aprés que MaxKeepAl i veRequest s aient été satisfaites, ce
qui a peu de chances de se produire avec la valeur par défaut et en conditions normales). La valeur
configurée par défaut étant de 15 secondes, celaimplique que chague client en keep-alive vamobiliser
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un processus pendant 1/4 de seconde. Il est donc recommandé de réduire fortement la valeur de
KeepAl i veTi meout pour lapasser a5 secondes maximum. || faudra peut étre augmenter lavaleur
deMaxd i ent s s le serveur est chargé, afin de compenser I'effet du keep-alive.

LessériesdedirectivesLi mi t * et RLi mi t * permettent respectivement derégler finement un certain
nombre de paramétresHT TP et systéme d'Apache. Danslaplupart descas, on pourralaisser lesvaleurs
aleur défaut. Li m t Request Body, qui limitelataille d'une requéte HTTP et n'aaucune valeur par
défaut pourra étre positionné a une valeur proche de celle définie pour lataille maximale d'un POST
PHP (voir post _nmax_si ze, Section 5.2.2, « Limites »).

Deux autres paramétres doivent étre modifiés par rapport a la configuration par défaut.
Server Tokens permet de modifier les informations renvoyées par le serveur dans les en-tétes
réponse HTTP. |l est préférable de mettre sa valeur a Pr od, qui se contente de repondre Apache
dans les en-téte.

alice@inus:~$ telnet 192.168.17.139 80
Trying 192.168.17.139...

Connected to 192.168.17. 139.

Escape character is '7]'.

HEAD / HTTP/ 1.0

HTTP/ 1.1 200 K
Date: Sun, 10 Jun 2007 15:18:13 GVI

Server: Apache/2.2.3 (Ubuntu) O

Connection: close
Content - Type: text/htm; charset=UTF-8

Connection closed by foreign host.

O

alice@inus:~$ tel net 192.168.17.139 80
Trying 192.168.17.139...

Connected to 192.168.17. 139.

Escape character is '~]'.

HEAD / HTTP/ 1.0

HTTP/ 1.1 200 K
Date: Sun, 10 Jun 2007 15:18:56 GMI

Server: Apache 0O
Connection: close
Content - Type: text/htm; charset=UTF-8

Connection closed by foreign host.
al i ce@r chel : ~$

O En-téterenvoyé par Apache avec laconfiguration par défaut (Ser ver Tokens Ful |).
O Changement de configuration et redémarrage d'Apache.
0 En-téterenvoyé par Apache avec laconfiguration Ser ver Tokens Pr od.

Afin d'ére complet sur le masquage de version, il faudra aussi modifier la valeur par défaut de
Ser ver Si gnat ur e enlapassant aCx f . Cette variable détermine |'affichage du nom du serveur et
de sa version sur les pages générées automatiquement par le serveur (erreurs, listings de répertoires,
etc...).

Le fichier principal contient ensuite des directives pour quelques modules nécessitant une
configuration globale :

» nod_al i as :lienentre une URL spécifique et un répertoire
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» nod_aut oi ndex : generation d'index de répertoire automatique

e nod_m e : gestion et surcharge des types mime du systéme

* nmod_negot i ati on : négotiation de la priorité de lalangue

e nod_set envi f : changement de « variables d'environnement » en fonction de paramétres
» nod_st at us : éat du daamon et de I'occupation des différents threads/processus

* nod_i nf o : informations sur la configuration

4.5.3. Site par défaut et VirtualHosts

Dans sa version 1.1, le protocole HTTP transmet I'en-téte Host: dans les requétes. Cela
permet d'héberger des serveurs Web « virtuels » avec des noms différents (www.exemple.com,
www?2.exemple.com, www.autreexemple.com, ...) sur une seule machine physique ayant une seule
adresse | P. Sans cet en-téte, impossible de savoir aquel serveur « virtuel » (virtualhost) leclient désire
accéder. Dans ce cas, c'est le serveur par défaut qui répond.

Les paraméres du serveur par défaut sont définis dans / et ¢/ apache?2/ sit es- avai |l abl e/
def aul t . Cefichier est principalement constitué des directives:

NameVi r t ual Host *
<Vi rtual Host *>

</ Vi r t ual Host >

NareVi r t ual Host permet d'indiquer aApache que nousallonsconfigurer des serveursvirtuels par
nom (en analysant |'en-téte client Host : ), et ce, sur n'importe quelle adresse | P de lamachine (« * »).

Tous les parameétes inclus en suite entre les balises <Vi rt ual Host *> et </ Vi rt ual Host >
définissent les paramétres du serveur par défaut (représenté par « * » laaussi). Ce serveur sera utilisé
lorsquel'en-téte « Host: » regu par un client ne correspondraaaucun héte virtuel défini. Par exemple, si
les hétes virtuels www.exemple.com et www.autreexemple.com sont définis et qu'une requete HTTP
est regue avec l'en-téte Host :  www. ser veur . net, c'est le serveur par défaut qui sera utilisé.

Leserveur par défaut est défini dans un serveur virtuel, mais ce n'est pas une obligation. Sesdirectives
de configuration auraient tres bien pu apparaitre dans e contexte général (hors<Vi rt ual Host *>
..</Virtual Host >).

S des serveurs additionels virtuels doivent étre définis, il faudra créer d'autres entrées
<Vi rtual Host *>. Par exemple:

<Vi rtual Host www. exenpl e. conp
</ Vi rt ual Host >

Il est préférable de mettre chaque configuration d'héte virtuel dans un fichier propre sous / et c/
apache?2/ si t es-avai | abl e puisdindiquer a Apache que ce site doit étre activé avec a2ensite
(Cf. Section 4.5.4.3, « Exemple »).

4.5.4. Création d'un VirtualHost

Quel ques paramétres suffisent a mettre en oauvre un serveur virtuel basique. Les différents paramétres
utilisés dans I'néte virtuel « default » sont décritsici.

45.4.1. Balises

» Leshaises<Directory> et </ Di r ect or y> encadrent des parameétres de configuration qui
vont sappliquer au répertoire du systéme de fichiers donné en paramétre, ainsi qu'a tous ses sous
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répertoires. Par exemple, ce qui est inclus dans la section ci-dessous sera appliqué a la totalité du
systeme de fichiers, sauf si une autre directive plus précise est appliquée par la suite.

<Directory />
Opti ons Fol | owSynlLi nks
Al'l owOverri de None
</Directory>

Les balises <Locati on> et </ Locat i on> sont quasiment identiques a Di rectory ala
différence qu'dles représentent un chemin de I'URL demandée par leclient. <Locat i on / > n'est
donc paslamémechoseque<Di r ect ory / >: danslepremier casnous appliquonsdesdirectives
alaracine du stie, dans l'autre cas alaracine du filesystem !

Lesbalises<Fi | es> et </ Fi | es> permettent derestreindre |'application de directives a certains
fichiers. On pourra utiliser des expressions réguliéres dans la spécification du nom de fichier en
gjoutant « ~» danslabalise (<Fi | es ~ ... >). Unexemple est donné dansle chapitre consacré
a PHP (Section 5.2.2, « Limites »). Pour plus de clarté, on péférera probablement la directive
<Fi | esMat ch>, traitant exclusivement des expressions réguliéres.

45.4.2. Directives

Server Adm n permet de définir I'emaill du webmaster du site. Lors de I'affichage d'une
page derreur, cette adresse email sera affichée (en fonction du paramétre utilisé pour
Ser ver Si gnat ur e, voir Section 4.5.2, « Configuration générale »).

Docurnent Root indique I'emplacement de la racine du site Web sur le systeme de fichier.
Lorsgu'un client demandera ht t p: / / www. exenpl e. coni page. ht ml , Apache essayera de
lireleficher page. ht m dans|e répertoire pointé par Docunent Root .

Scri pt Al i as indiqueaApachel'emplacement durépertoirecgi - bi n, danslequel onautorisera
I'exécution de scripts. Les directives placées dans labalise <Di rectory "/usr/1ib/cgi -
bi n" > permettent de préciser la configuration du répertoire contenant les scripts.

Er r or Log indique a Apache le chemin du fichier contenant leslogs d'erreur pour cet hote virtuel.
Le niveau de sensibilité est paramétré par LogLevel .

Cust onlog permet lui dutiliser un log personaisé (défini dans le fichier de configuration
principal) afin de logguer les requétes client.

Al i as estundirectivequi est géréepar nod_al i as. Elle permet defaire correspondre le chemin
de la page dans I'URL a un emplacement physique sur le serveur. Ainsi, dans la configuration
par defaut, I'accés al'URL htt p: // serveur/ doc/ renverrale contenu du répertoire / usr/
shar e/ doc/ .

Au sein de chague section des paramétres permettent de configurer le comportement d'Apache.

La directive Opt i ons indique les fonctionnalités disponibles dans un répertoire particulier.
Fol | owSynii nks indique a Apache qu'il peut suivre lesliens symboliques; | ndexes qu'il peut
générer unindex du répertoire si aucun fichier i ndex. ht m n'est présent. D'autres options moins
importantes existent et sont détaillées dans e manuel d'Apache.

Al | owOver ri de indique quels sont les parametres que I'on peut surcharger en plagant un fichier
. ht access dans un répertoire. Cette fonctionnalité permet de laisser le contréle sur certains
paramétres a des utilisateurs n'ayant pas acces a la configuration Apache.

Il conviendra de désactiver cette possibilité de surcharge (avec Al | owOverri de none) sauf
s elle est vraiment requise. En effet, s on autorise la surcharge, Apache va devoir vérifier dans
chaque sous répertoire si un fichier .htaccess est présent. Par exemple, s un navigateur demande
un objet situé dans le répertoire/ var / ww/ docunent s/ apache/ docunent ati on/ 2/ 2/
3/ francai s/ etc quAl | owOverri de est positionné a une autre valeur que none pour le
répertoire / , Apache va devoir chercher un fichier . ht access dans chacun des répertoires du
chemin et appliquer les éventuelles directives trouvées au passage.
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4.5.4.3. Exemple

4.5.5.

al i ce@bunt u: ~$ nkdir /homre/ al i ce/ {nbnsiteouebe, nesl ogs}
al i ce@buntu: ~$ echo "<htm ><head><titl e>hello</title></head><body>
\
<h1>En construction</hl></htm >" >
/ hone/ al i ce/ nonsi t eouebe/ i ndex. ht m
al i ce@bunt u: ~$ sudo -
Passwor d:
root @buntu: ~# cat /etc/apache2/sites-available/site_alice
<Vi rtual Host *>
Server Admi n al i ce@xenpl e. org
Server Nanme alice.exenple.org
Docurent Root / home/ al i ce/ nonsi t eouebe/

<Directory /var/ww >
Options | ndexes Fol I owSynLi nks Ml ti Vi ews
Al l owOverri de None

</Directory>

ErrorLog /hone/alice/ mesl ogs/error.|og

# Possi bl e val ues include: debug, info, notice, warn, error,
crit,

# alert, emerg.

LogLevel info

CustomLog / hone/ al i ce/ nesl ogs/ access. | og conbi ned
Server Si gnature O f
</ Vi r t ual Host >
root @bunt u: ~# echo 192.168.17. 139 alice.exenple.org >> /etc/hosts
root @bunt u: ~# a2ensite site_alice
Site site_alice installed; run /etc/init.d/apache2 reload to
enabl e.
root @buntu: ~# /etc/init.d/ apache2 rel oad
* Rel oadi ng web server config..

[ K]
r oot @Qibunt u: ~#

Contrble d'acces

Apache permet de paramétrer finement I'accés aux ressources hébergées. La grande diversité de
modules permet dutiliser des types d'authentification variés : fichier de mots de passe, base de
données, LDAP, radius, certificats, ... Le serveur posséde aussi des fonctionnalités de filtrage afin de
restreindre |'accés aux ressources a certaines | P autorisées. Ces possibilités sont combinables entre-
elles (authentification et filtrage).

45.5.1. Authentification

L'authentification peut étre mise en cauvre tres simplement dans Apache al'aide defichiers de motsde
passe. C'est tout afait acceptable pour un petit site gérant un petit nombre d'utilisateurs qui changent
peu. Pour des configurations nécessitant un plus grand nombre d'utilisateursil vaudra mieux d'utiliser
des bases de données.

Deux type d'authentifications sont possibles: I'authentification basic et digest. Lapremiére se contente
d'envoyer lachainede caractéresut i | i sat eur : nbt _de_passe encodé en Base64 ([RFC2617])
au serveur. Ce mode est peu sécurisé : n'importe quelle personne pouvant capturer la conversation
client serveur pourraretrouver I'identificant et le mot de passe.
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L'authentification digest en revanche fonctionne différemment : lorsque le client cherche a se
connecter au serveur, le serveur lui indique qu'il faut Sauthentifier et lui transmet un challenge qui
serviraau client, grace aunefonction de hashage, aconstruire une chaine d'authentification. Le serveur
pourraveérifier sansambiguité cette chaine puisqu'il possedelesmémeinformations. (|RFC2617], « 3.3
Digest Operation », p. 17). Dans ce mode, le mot de passe et I'identifiant ne circulent jamais en clair
sur le réseau et un éventuel attaquant ne pourra obtenir ces informations. L'exemple d'implémentation
ci-dessous force | e serveur a demander une authentification pour les acces aux documents situés sous
le répertoire « private » :

<Location /private/>
Aut hType Di gest
Aut hName "Zone privee" O
Aut hDi gest Dormai n /private/ http://ww. exenple.confprivate/ O

Aut hDi gest Provider file O
Aut hUserFil e /var/ww . users [

Require valid-user 0O
</ Locati on>

O Lenon du « realm » (royaume !). C'est une zone logique pour laquelle on utilise la méme
authentification.

O Définit 'URL de base pour laquelle sapplique I'authentification

O Indigue que les données dauthentification sont dans un fichier (valeur par défaut).
nmod_aut h_di gest peut aussi utiliser des bases de données.

O Fichier contenant laliste des utilisateurs et leurs paramétres d'authentification.

O Unutilisateur valideet authentifié est obligatoire !

Il faudra créer lefichier / var / www/ . user s avec |'utilitaire htdigest afin de constituer le liste des

utilisateurs.

root @bunt u: / var/ ww# htdi gest -c .users "Zone privee" alice O
Addi ng password for alice in real mzoneprivee.

New passwor d:

Re-type new password:

root @bunt u: / var/ www# cat .users

al i ce: Zone privee: ccad760367f 40daf ae44b6ae98d65498

root @hbunt u: / var / wwww#

O «Zoneprivee» doit correspondre au realm défini dans la configuration.

4.5.5.2. Restrictions

Apache permet d'implémenter un « filtrage » d'accés par adresse |Pavec lesdirectivesOr der , Al | ow
et Deny. Cesdirectives peuvent apparaitre dansles sectionsLocat i onouDi r ect ory.

Order peut prendrelesvaeursDeny, Al | owou Al | ow, Deny. Laformulation deladirective Order
n'est pas particulierement intuitive. Le tableau ci-dessous aideraay voir plus clair.

Tableau 4.1. Apache: détermination delarestriction

Correspondance

Résultat pour Allow,Deny

Résultat pour Deny,Allow

Allow correspond

Reguéte autorisée

Requéte autorisée

Deny correspond

Requéte refusée

Requéte refusée

Aucune corrrespondance

Defaut sur la 2éme directive:

Refusé

Defaut sur la 2éme directive:
Autorisé

Allow et Deny correspondent

La derniére correspondance
décide : Refusée

La derniére correspondance
décide : Autorisée
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A titre d'exemple, lesrégles ci-dessous demandent & Apache de ne renvoyer les objets qu'aux requetes
en provenance du réseau 192.168.17.0/24. Le autres recevront uneréponse 403 - For bi dden.

<Location />

O der Deny, Al l ow

Deny from all

Allow from 192. 168. 17. 0/ 24
</ Locati on>

4.5.5.3. Modules divers

Apache, toujours grace aux modules, peut faire beaucoup plus : réécriture dURL (mod_rewrite),
proxy HTTP (mod_proxy), détection d'attaques applicatives (mod_security), correction de fautres

d'othographe dans les URL (mod_spelingl), affichage de pages automatiquement dans la langue
préférée du visiteur (mod_negotiation), etc... On se reportera a la documentation [http://

httpd.apache.org/docs/2.2/mod/] d'Apache pour la liste des modules officiels et leur directives de
configuration.

1Orthographi é correctement, il devrait Sappeler mod_spelling. On apprécieral'humour des dével oppeurs d'Apache :)
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Rares sont |es serveurs Apache qui ne sont pas accompagnés du modul e PHP permettant d'interpréter des scriptssur
le serveur. Aprés avoir lu le chapitre traitant des questions générales de sécurité (Chapitre 1, Principes généraux),
les mots « scripts » et « serveur » dans une méme phrase doivent inquiéter. A justetitre. PHP est probablement I'un
des vecteurs de nuisances les plus utilisés aujourd'hui. Méme sil est parfoisimpossible de controller laqualité du
code PHP déposée sur votre serveur, on pourra prendre un certain nombre de mesures afin de « limiter les dégats »
en cas d'exploitation de ce code. Ce chapitre en présente quel ques unes.

5.1. Installation

PHP fonctionne comme module d'Apache. L'installation de PHP consiste donc ainstaller ce module
et a configurer Apache pour 'utiliser.

root @buntu: ~# apt-get install |ibapache2-nod-php5
Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait
Les paquets suppl énentaires suivants seront installés
I'i bxm 2 php5- comon
Paquet s suggér és
php- pear
Paquets recommandés
xm -core
Les NOUVEAUX paquets suivants seront installés
| i bapache2- nod- php5 |ibxm 2 php5- comon
0O mis ajour, 3 nouvellenent installés, 0 a enlever et 8..
Il est nécessaire de prendre 2754ko/ 3515ko dans | es archives
Apr és dépaquet age, 7782ko d' espace di sque suppl énentaire..
Souhai tez-vous continuer [Qn] ? O
Réception de : 1 http://security.ubuntu.com feisty-security/min php5-...
Réception de : 2 http://security.ubuntu.com feisty-security/nmain |ibap.
2754ko réceptionnés en 1nbs (41, 9ko/s)

Sél ection du paquet |ibxm 2 précédemment désél ectionné

(Lecture de | a base de données... 16145 fichiers et répertoires déja install..
Dépaquet age de libxm 2 (& partir de .../libxm 2_2.6.27.dfsg-1lubuntu3_i 386. de. .
Sél ecti on du paquet php5-common précédenment désél ectionné

Dépaquet age de php5-common (a partir de .../php5-common_5. 2. 1- OQubunt ul. 2_i 38. .
Sél ecti on du paquet |ibapache2-nod-php5 précédemment désél ectionné
Dépaquet age de |i bapache2-nod-php5 (a partir de .../libapache2-nod-php5_5.2...
Par anmétrage de |ibxm 2 (2.6.27.df sg- lubunt u3)

Par anétrage de php5-common (5. 2. 1- Oubunt ul. 2)
Par anmétrage de |i bapache2-nod-php5 (5. 2. 1-Oubunt ul. 2)

Creating config file /etc/php5/apache2/ php.ini w th new version
* Forcing reload of web server (apache2)... [ K]

root @bunt u: ~#

Lors de l'installation, les fichiers de configuration Apache permettant de charger le module PHP
sont installés dansrépertoire/ et ¢/ apache2/ nodul es- avai | abl e/ . Il suffit donc d'activer le
module comme vu précédemment :

root @bunt u: ~# a2ennod php5

Modul e php5 installed; run /etc/init.d/ apache2 force-reload to
enabl e.

root @buntu: ~# /etc/init.d/ apache2 force-rel oad
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* Forcing reload of web server (apache2)...
[ K]
root @hbunt u: ~#

On pourraveérifier simplement que PHP est bien install € et fonctionne correctement en créant une page
dynamique PHP alaracine du site avec la simple commande :

echo "<? phpinfo(); ?>" > /var/ww i ndex. php

Il suffira ensuite de faire pointer un navigateur sur I'URL htt p: // <i p_serveur >/ i nf o. php
pour obtenir une page d'information sur le serveur Apache/PHP.

Figure5.1. PHP Info

Fichier Edition Affichage aller & Signets Onglets Aide

€« . . = @ © M - €

Précédent Suivant Arréter  Recharger Accueil  Historique  Signets
a http:,f,f192.168.1?.139;index.php Aller &
-
PHP Version 5.2.1 Php
System Linux ubuntu 2.6.20-15-server #2 SMP Sun Apr 15 07:41:34 UTC 2007 i686
Build Date May 22 2007 18:51:12
Server API Apache 2.0 Handler
Virtual Directory Suppert disabled
Configuration File (php.ini) fetc/phpS/apache2/php.ini
Path
Scan this dir for additional .ini| /etc/php5S/apache2/conf.d
files
additional .ini files parsed Jetc/php5S/apac he2/conf.d/pdo.ini
PHP API 20041225
PHP Extension 20060613
Zend Extension 220060519
Debug Build no
Thread Safety disabled
Zend Memory Manager enabled
IPvE Support enabled
Registered PHP Streams zip, php, file, data, http, ftp, compress.bzip2, compress.zlib, https, ftps
Registered Stream Socket tcp, udp, unix, udg, ssl, sshv3, sslv2, tis
Transports
Registered Stream Filters string.rotl3, string.toupper, string.tolower, string.strip_tags, convert.*, consumed,
convert.iconv.*, bzip2 *, zlib.*

This program makes use of the Zend Scripting Language Engine: Pawered By
Zend Engine v2.2.0, Copyright (c) 1998-2007 Zend Technologies

L

1 ’
79| Entrez l'adresse d'une page Web & ouvrir, ou une phrase & rechercher

Il conviendra de supprimer cette page (ou d'en restreindre I'acces). Les données renvoyées par
phpi nf o() sont trés prisées par les personnes alarecherche de vecteurs de nuisances. Pour laméme
raison, on évitera de créér une URL i nf 0. php contenant un appel a phpi nf o(), car cette URL
est souvent testée afin d'obtenir des informations sur les version et configurations déployées.
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5.2. Configuration

PHP lit sa configuration depuis/ et ¢/ php5/ apache2/ php. i ni . Par defaut, un certain nombre
de parametres sont plutdt dangereux et méritent d'étre revus.

5.2.1. Restrictions
5.2.1.1. Couper PHP

La premiére et la plus radicale des restictions possibles est de désactiver I'interprétation des scripts
PHP globalement sur le serveur avec ladirective engi ne of f . On pourrales autoriser ensuite dans
les VirtualHosts par des directives spéciales comme décrit dans Section 5.2.4, « Exceptions ».

5.2.1.2. Masquer PHP

Méme si ce n'est pas un moyen de protection valable, on peut toujours masquer la présence de PHP
afin de rendre les choses plus difficiles pour les éventuels attaquants. PHP est plutdt verbeux sur sa

présence. On trouve méme dansles versions récentes, des URL easter-eggs 1 on pourrales supprimer

en mettant la variable expose_php 22O f . Celane suffit bien sir pas : quand on a affaire a des
fichiers se terminant par . php, celaléve le doute assez rapidement... Il faudra donc aussi modifier
le handler PHP, définit dans / et ¢/ apache2/ nods- avai | abl e/ php5. conf pour y gouter
d'autres extensions moins « bavardes ». On pourra méme demaner a Apache de renvoyer tous les
fichiers. ht mM au moteur PHP. C'est discret, mais le colt en performance peut ére important si la
proportion pages stati ques/pages dynamiques est défavorable sur le serveur.

5.2.1.3. Limiter l'injection de code

Lorsgue PHP est activé (globalement, ou sur un virtualhost), la derniére chose que nous voulons le
voir faire est de charger du code anotreinsu. Il est donc conseillé de mettre lavaleur deenabl e_dl
aOf.al | ow_url _fopen permet decharger du code PHP distant en ouvrant un URL (par include
ou fopen). Il faudra aussi désactiver cette possibilité en mettant ladirectivea Of f .

5.2.1.4. Variables globales

PHP atoujous été handicapé par |a nécessité de maintenir une certaine compatibilité ascendante. Les
variablesr egi st er _gl obal s, regi ster_|ong_arrays etregi ster_argc_argv font
partie de cet héritage. Mais pour déployer des scripts « modernes » et surtout bien écrits, il n'est pas
nécessaire (et méme dangereux) d'activer ces parameétres. || faudra donc tous les mettre a Of f .

5.2.1.5. Supprimer des fonctions

PHP sait faire beaucoup. Parfois un peut trop dans le contexte de scripts web. Il est
heureusement possible de desactiver certaines fonctions du language avec di sabl e_f uncti ons.
Il est probablement plus sir de désactiver les fonctions suivantes : chgrp, chnod,
chown, di skf reespace, dl ,escapeshel | cnd, exec,get _current _user,get nypid,
get myui d, getrusage, highlight file, ignore_user _abord, ini_alter,
ini _restore,ini_set,leak,link,listen,login,passthru, php_unane, popen,
posi x_nkfifo, posi x_set egi d, posi x_set eui d, posi x_set gi d, posi x_set pgi d,
posi x_setsid, posix _setuid, proc_get status, proc_nice, proc_open,
proc_termnate, set tinme_linmt, shell exec, show source, socket bind,
socket |isten,systemetvirtual . Attention toutefois : on ne peut configurer ce parametre

1pgr exemple celui-ci donnant affichant les différents crédits [http://192.168.17.139/index.php?=PHPB8B5F2A0-3C92-11d3-A3A9-
4C7B08C10000] concernant |le dével oppement de PHP.

2cette variable n'est utilisable que dansphp. i ni .
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que dans php. i ni , et non dans la configuration d'Apache (principale ou virtualhost). La valeur
affectée seradonc globale.

5.2.1.6. Limiter I'accés au systéme de fichiers

Sur des serveurs ayant plusieurs virtualhosts, il est préférable de restreindre I'accés au filesystem aux
secteurs strictement nécessaires. L'utilisateur alice qui met ses pages, par exemple, dans / hone/
al i ce/ ww/ n'apas besoin d'ouvrir des fichiers setrouvant au dessus de son répertoire web dansle
filesystem. Le paramétre open_basedi r permet de configurer un répertoire au dessus duquel il ne
sera pas possible d'ouvrir defichier. || conviendra de le spécifier dans chaque virtualhost.

doc_r oot permet de spécifier laracine des scripts php, & ne pas confondre avec open_basedi r
qui donne laracine de tous les fichiers accessibles par PHP (éventuellement des fichiers de données
ou desfichiers de session).

5.2.1.7. Protection des sessions

Pour des raisons de sécurité, on veillera aussi a déplacer le répertoire utilisé pour stocker les fichiers
de session (par défaut, / var/|i b/ php5/ sous Ubuntu). Il faudra créér un répertoire propre a
chaque virtualhogt, afin de limiter les éventuels problémes de vol de session. On utiliserala variable
sessi on. save_pat h pour spécifier le nouveau répertoire et on veilleraa mettre une valeur située
sous celled'open_basedi r. Dansle cas contraire, PHP ne pourrait sauver lesfichiers de session.

5.2.1.8. Upload de fichiers

Selon la destination du serveur, on pourra étre tenté de positionner la variable fi | e_upl oads a
of f. Celadésactiverala possibilité d'envoyer desfichiers en POST vers des scripts PHP.

Si I'on désire conserver cette possibilité, il vaut mieux modifier la variable upl oad_tnp_dir
et lui affecter un répertoire accessible depuis le virtualhost (donc sous le répertoire pointé par
open_basedi r).

5.2.1.9. saf e_node

5.2.2.

Un paramétre regroupe alui seul plusieursrestrictionsaméliorant lasécurité: saf e_node. Il permet
notamment de faire respecter les droits associés aux fichiers (un fichier appartenant a X ne pourra
étre utilisé par un script appartenant a'Y) et d'empécher lamaodification des variables d'environnement
listées dans le paramétresaf e_nbde_prot ect ed_env_vars.

Le paramétre saf e_npde désactive aussi certaintes fonctions, listées [http://www.php.net/manual/
fr/features.safe-mode.functions.php] dans le manuel de PHP, donc la plupart sont déja couvertes par
la valeur recommandée pour di sabl e_f uncti ons. Il faudra donc mettre cette valeur a On sans
hésiter.

Limites

PHP permet de fixer quelques limites pour |'exécution des scripts. Ces limites pemettent d'éviter
d'avoir un serveur complétement surchargé par I'exécution d'un seul script. En revanche, il n'y a pas
de provision possible sur le nombre de scripts exécutables en paralléle, qui potentiellement peut étre
égal au nombre de processus Apache. Il faut donc garder al'esprit que ce n'est pas un mécanisme qui
permet de se protéger contre les attaques, mais plutét contre des erreurs de programmations.

menory_| i mt permetdelimiter lamémoire maximum utilisable par un script PHP. Il est vivement
recommandé de ne pas laisser la valeur pas défaut de 128M. 1l est difficile d'estimer la bonne valeur
pour un script, mais dans la plupart des cas, 10Mdevraient amplement suffire.

La durée d'exécution d'un script peut étre fixée al'aide de max_execut i on_t i me. Par défaut, sa
valeur est 30 (secondes).
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max_i nput _ti me permet de limiter la durée d'une requéte client. Par défaut, il n'y a aucune
valeur maximum. Des clients mal configurés pourraient donc mobiliser des scriptstrop longtemps. En
positionnant cette variable a une valeur différente de -1, on peut limiter ce temps. 1l faut cependant
noter que ce temps comprend la totalité de la requete cliente, y compris des fichiers « uploadés » en
POST. Donc si le script recoit des fichiers importants (ou sert a faire des tests de bande passante par
exemple), il faudra prévoir un valeur suffisamment grande pour les clients lents.

max_input _tinme est donc liée a la variable upl oad_max_fil esi ze qui limite la taille
maximale d'un fichier uploadé (2M par défauit).

De méme, la taille maximum d'un envoi par POST, fixé dans post _nax_si ze (8M par défaut),
devraétresupérieur aupl oad_nax_fil esi ze (pour couvrir I'envoi defichier) et serviraacalibrer
la durée maximum de la requéte client.

Pour clorelasériedeslimitations, on pourraaussi en citer unequ'il est peut étre souhaitable d'appliquer
a la configuration Apache. Les scripts PHP incluent souvent des portions de code depuis d'autres
fichiers, se terminant en général par . i nc. Bien que rien n'oblige un développeur a nommer ces

fichiers .inc, c'est une pratique assez courante®. Le probléme avec cette pratique est qu'Apache, par
défaut, n'a pas de handler (gestionnaire) associé aux extensions . i nc. Un fichier avec une telle
extension fichier seradonc affiché comme n'importe quel autre fichier texte, donnant desinformations

potentiellement sensibles 4 on peut demander a Apache de ne pas servir cesfichiers: ils sont inclus
directement depuisles scripts coté serveur; inutile donc d'offrir lapossibilité aux clientsHTTP de voir
le contenu de ces fichiers. Il en va de méme pour les fichiers avec les extensions ~, . bak, . swp,
.ol d,.sav][e], etc... qui sont parfois envoyés en FTP en méme temps que des fichiers égitimes
ou laissés sur place par des dével oppeurs éditant directement sur le serveur.

<Files ~ "\.(inc|bak|swp|old|sav[e]?] ~)$">
Order al |l ow, deny
Deny from all

</Files>

5.2.3. Gestion d'erreurs

PHP aun systéme de gestion d'erreurs qui lui permet de les afficher dans les pages HTML retournées
ou de les envoyer vers un fichier spécifique. Il vaudra mieux utiliser cette derniere méthode pour
les applications en production : cela permet de donner un minimum dinformations via la page
Web tout en permettant aux développeurs de voir les messages d'erreurs. Si I'on désire masquer la
présence de PHP c'est aussi une modification recommandée. | og_er r or s a On permet d'envoyer
leserreursverslefichier définit danser r or _I 0g. On désactivera ensuite les messages d'erreur avec
di splay_errorsetdisplay_startup_errorsaCOif.

5.2.4. Exceptions

Dans le cas ou un paramétre doit avoir une valeur spéciale pour un VirutalHost particulier, il est
possible d'affecter desvaleurs aux variables de configuration PHP dans une section <Vi r t ual Host

... > avec ladirective php_adm n_val ue. Par exemple, s le VirutalHost d'Alice doit pouvoir
utiliser I'upload de fichiers et nécessite 50 Mb de mémoire pour son exécution, on pourra corriger la
valeur defi | e_upl oads etmenory_| i m t uniquement pour lui :

root @buntu: ~# cat /etc/apache2/sites-available/site _alice
<Virtual Host *>

Server Adnmi n al i ce@xenpl e.org

Server Nane alice. exenple.org

SCette pratique pourrait étre avantageusement remplacée par une autre consistant a nommer ces fichiersen . php et ales placer dans un sous
répertoire/ i ncl ude par exemple.

4on pourra sen convaincre en visitant, par exemple, cette adresse http://www.google.com/
search?g=filetype%3Ainc+inurl%3A config+%22dbname%o22
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Docunent Root /hone/ al i ce/ nobnsit eouebe/

php_admi n_fl ag engi ne on
php_admi n_flag fil e_upl oads on
php_admi n_val ue nenory_lint 50M

On privilégiera systématiquement php_adm n_val ue au lieu de php_val ue pour changer les
valeurs de configuration de PHP dans la configuration Apache. Cette derniére directive autorise le
changement des valeurs dans un fichier . ht access tandis que php_adm n_val ue lafixe sans
aucune possibilité de modification.

Seuleslesvaleursexpose_php, di sabl e_functi ons etdi sabl e_cl asses nepeuvent pas
étre modifiées dans la configuration d'Apache (voir http://fr.php.net/manual/fr/ini.php).
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MySQL a commencé comme une toute petite base de données, avec un sous ensemble du langage SQL assez
limité. Mais sa ssimplicité d'utilisation en regard des autres bases de données du marché (PostgresSQL pour
['OpenSource, Oracle/DB2/Informix/Sybase pour les SGBD commerciaux) et ses performances sur les petites
bases en ont fait un produit de choix. Une décénie plus tard, MySQL possede toutes les caractéristiques d'une
base de données professionnelle, et notamment les fonctionnalités qui lui manquaient cruellement pour y parvenir
: triggers, procédures stockées et transactions. Ce chapitre détaille les points clef du déploiement d'un serveur

MySQL :

* instalation,

« configuration,

* gestion des droits,

* sauvegarde des bases

6.1. Installation

L'installation de MySQL saccompagne généralement de toute une suite de librairies clientes, de
librairies perl, de depéndances... Le paquetage MySQL d'Ubuntu sillustre particulierement dans ce
domaine, puisque l'installation du serveur provoque |'arrivée de 8 paquets en tout, pour unetailetotale
approchant les 100 Mo :

root @bunt u: ~# apt-get install nysqgl-server-5.0

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait

Les paquets suppl énentaires suivants seront installés :
['i bdbd- nysql - perl 1ibdbi-perl 1ibmysqglclientl5o0ff
I i bnet - daenon- per|
i bplrpc-perl nysgl-client-5.0 nysql -comon
Paquets suggeérés :

dbi shel I |ibconpress-zlib-perl tinyca
Paquets recommandés :
mai | x

Les NOUVEAUX paquets suivants seront installés :
['i bdbd- nysql - perl 1ibdbi-perl 1ibmysqglclientl5o0ff
I i bnet - daenon- per|
[ibplrpc-perl mysqgl-client-5.0 nysqgl-conmon nysql -server-5.0
O ms a jour, 8 nouvellenent installés, 0 a enlever et 8 non ms a
jour.
Il est nécessaire de prendre 0o/ 35, 9M dans | es archives.
Apr eés dépaquet age, 93, 6M d' espace di sque suppl énent ai res seront
utilisés.
Souhai tez-vous continuer [On] ? O
Préconfigurati on des paquets..
Sél ection du paquet mysqgl -conmmon précédenmrent désél ecti onné.
(Lecture de |la base de données... 16199 fichiers et répertoires
déja installés.)
Dépaquet age de nysql -common (a partir de
.../ mysqgl -comon_5. 0. 38-Qubuntul_all..
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Sél ection du paquet |ibnet-daenon-perl précédenent désél ecti onné.

Dépaquet age de |i bnet-daenon-perl (a partir de
.../libnet-daenon-perl_0.38-1...

Sél ection du paquet |ibplrpc-perl précédenment désél ectionné.

Dépaquet age de |ibplrpc-perl (a partir de
.../libplrpc-perl_0.2017-1.1_all.de..

Sél ection du paquet |ibdbi-perl précédemrent désél ectionné.

Dépaquet age de |ibdbi-perl (& partir de
.../1ibdbi-perl_1.53-1buildl_i 386.deb..

Sél ection du paquet |ibmysqglclientl50ff précédemment désél ectionné.

Dépaquet age de |ibnysqlclient150ff (& partir de
.../libnysglclient150ff_5.0.3..

Sél ection du paquet |ibdbd-nysql-perl précédemment désél ectionné.

Dépaquet age de |i bdbd-nysql -perl (& partir de
.../11ibdbd-nysql - perl _3.0008- 1b. .

Sél ection du paquet nysql-client-5.0 précédemrent désél ectionné.

Dépaquet age de nysql-client-5.0 (a partir de
.../mysqgl-client-5.0_5.0.38-0ubu..

Par amét rage de nysql - conmon (5. 0. 38- OQubunt ul)

Sél ection du paquet nysql-server-5.0 précédemrent désél ectionné.

(Lecture de | a base de données... 16415 fichiers et répertoires
déja installés.)

Dépaquet age de nysql -server-5.0 (a partir de

.../ mysqgl -server-5.0_5.0.38-0ubu. .

Par amétrage de |i bnet-daenon-perl (0.38-1.1)

Par anetrage de |ibplrpc-perl (0.2017-1.1)

Par amétrage de |i bdbi-perl (1.53-1buil dl)

Par amétrage de |ibnysqlclient150ff (5.0.38-0ubuntul)

Par amétrage de |i bdbd-nysql -perl (3.0008-1buil dl)

Par amétrage de nysql-client-5.0 (5.0.38-0ubuntul)

Par amétrage de nysql -server-5.0 (5.0.38-0ubuntul)
* Stoppi ng MySQL dat abase server nysqgld

[ K]
* Starting MySQL dat abase server nysqld

[ K]
* Checking for corrupt, not cleanly closed and upgrade needi ng
t abl es.

r oot @Qbunt u: ~#

6.2. Gérer le service

A l'instar de tous les services du systéme, on peut invoquer le script de démarrage (/ et ¢/ i ni t. d/
nysql ) directement ou viala commande invoke-rc.d.

!

MySQL version 5.0 installe aussi les services nécessaires a la gestion d'un cluster (ndbd et
ndb_mgmd). Méme si les scripts de démarrage pour ces deux services sont actives pour le runlevel

par défaut (2), les conditions pour qu'ils démarrent ne sont pas rempliml. Si ces deux services ne
sont pas requis, il vaut de toutes fagon mieux les désactiver au boot avec I'option - f et |e paramétre
r enove delacommande update-rc.d :

root @bunt u: ~# update-rc.d -f nysql -ndb renove
Renovi ng any system startup links for /etc/init.d/ mysgl-ndb ...
/etc/rc0.d/ K22nysqgl - ndb
/etc/rcl.d/ K22nysqgl - ndb

el manque en effet e fichier de configuration pour ndb_mgmd et une ligne de configuration ndb- connect st r i ng pour ndbd.
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/etc/rc2.d/ S18mysql - ndb
/etc/rc3.d/ S18mysql - ndb
/etc/rcd.d/ S18mnysql - ndb
/etc/rch.d/ S18mysql - ndb
/etc/rc6.d/ K22nmysql - ndb
root @bunt u: ~# update-rc.d -f mysql - ndb-ngm r enove
Renovi ng any systemstartup links for /etc/init.d/ mysql-ndb-nmm

/etc/rcO0.d/ K23mysqgl - ndb- ngm
/etc/rcl. d/ K23mysqgl - ndb- ngm
/etc/rc2.d/ S17mysql - ndb- ngm
/etc/rc3.d/ S17mysql - ndb- ngm
/etc/rcd.d/ S17mysql - ndb- ngm
/etc/rc5.d/ S17mysql - ndb- ngm
/etc/rc6. d/ K23mysqgl - ndb- ngm
root @hbunt u: ~#

6.3. Notions de base

6.3.1.

6.3.2.

6.3.3.

MySQL est un SGBD particulierement simple a mettre en cauvre, mais quelques notions sont
nécessaires afin d'en saisir son fonctionnement.

Fichier de configuration

Le fichier de configuration de MySQL est traditionnellement ny. cnf qui, sous Ubuntu, est situé
dans/ et ¢/ nysql . Dans les versions récentes (> 5.0.4b), MySQL peut aussi include des fichiers
de configuration depuis le fichier de configuration principal. A I'instar d'Apache, on trouve donc un
sous-répertoireconf . d danslequel on peut déposer des « bouts » de configuration complémentaires.

Lefichier de configuration contient des paramétres systéme, mais les différentes bases de données et
les utilisateurs MySQL sont directement stockés dans une base de données spécifique appellée mysql.

Utilisateurs

MySQL possede ses propres utilisateurs, compléetement distincts du systéme. Méme s MySQL
possede par défaut un utilisateur root, il n'arien avoir avec leroot du systéme. L'intéret est de pouvoir
décorreler la responsabilité du systéme de celle de la base de données, qui est habituellement gérée
par un DBA.

Bases de données

Lorsque des données doivent étre stockées sur un SGBD, elles le sont dans des tables représentant
des données d'un type particulier. Par exemple, une table pourra contenir une liste de communes, une
autre une liste de personnes. Dans ce cas, une commune occupera une « ligne » (appellé aussi un
enregistrement) dans la table des communes et un individu occupera un enregistrement dans la table
des personnes.

Toutes les données qui ont un lien entre elles seront regroupées au sein d'une méme base de données.
Par exemple, les entrées de |a table personnes peuvent étre liées a une entrée de la table communes
par leur adresse et seront donc logiquement dans la méme base de données.

MySQL stocke ses bases de données sous/ var / | i b/ mysql / . Si des optimisations du systéme de
fichier (journalisation, noat i me, utilisation du RAID, etc...) sont requises, il faudra donc cibler la
branche/ var/1i b/ mysql /. Il n'est en revanche pas recommandé de sauvegarder les bases telles
quelles : on obtiendrait probablement des données sauvegardées corrompues car modifiées en cours
de backup. On privilégierala sauvegarde afroid (service MySQL arreté) ou la sauvegarde d'un dump
(export SQL) de labase (voir Section 6.7, « Sauvegarde et restauration de bases »).
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6.3.4.

6.3.5.

Outils

Par défaut, les outils mysgl (mysgl, mysgladmin, mysgldump, ...) vont tenter de se connecter ala
base de données « en tant que » |'utilisateur unix courant. Par exemple, si I'utilisateur Unix root utilise

lacommande mysgladmin, cette derniére utiliseralesdroitsdel'utilisateur MySQL root. 2.0n pourra
spécifier un nom d'utilisateur atous les outils MySQL en utilisant I'option - u.

Deux autres options sont a noter. Tout d'abord, - p permet de spécifier le mot de passe pour la
connexion. C'est a éviter en ligne de commande, mais parfois obligatoire dans les scripts. On veillera
alors a mettre des droits restreints afin que n'importe qui ne puisse pas lire le script et obtenir e mot
de passe. Si - p n'est pas suivi par le mot de passe, I'outil e demandera de maniére intéractive. On

privilégiera cet usage afin de ne pas laisser de trace dans I'historique de commandes®.
Enfin - h permet de spécifier le nom de I'héte auquel 1'on veut se connecter.

« mysgl : ligne de commande mysql qui permet d'exécuter des requétes SQL danslabase de données.
Sutilise soit comme un shell (on I'invoke, puis on saisit des commandes), soit en lui envoyant des
ordres SQL depuis I'entrée standard (via |'opérateur de redirection du shell « < » ou par le biais
d'un pipe).

» mysgladmin : utilitaire d'administration mysgl, permettant de créér/supprimer des utilisateurs,
changer des mots de passe, créer/supprimer des bases de données, démarrer/stopper le serveur, ...

» mysqldump : permet de faire un export d'une base de données (et/ou de sa structure).

» mysqglshow : permet d'afficher des informations sur une base, les tables d'une base, etc...

SQL par I'exemple en 3 minutes

Le langage SQL permet de lire, modifier et supprimer des données dans une base de données
relationnelle. Quelques opérations de base sont données ici. On se reportera a la masse de tutoriaux
disponibles en ligne pour approfondir le sujet. C'est un language relativement simple dans la mesure
ou il est assez proche du langage naturel.

6.3.5.1. SELECTionner des données

Laconstruction SELECT permet d'obtenir une liste de colonnes d'enregistrements issus d'une table.
Prenons par exemple latable suivante ;

Tableau 6.1. Exemple SQL : Table des Génies

Nom Prenom AnneeNaissance
Cox Alan 1968
Knuth Donald 1938
Tovalds Linus 1969
Turing Alan 2912
Gates Bill 1955
Einstein Albert 1879

Nous pourrions demander laliste de tous les enregistrements de la table avec la requé'ce4 :

2Voila probablement pourquoi les développeurs de MySQL ont choisi de nommer root I'utilisateur ayant par défaut le réle de DBA mysql :
celasimplifie les opérations de maintenance.

0n pourra dans tous les cas supprimer I'ajout des commandes exécutées dans le shell courant par hi st ory -r; dans certaines versions
antérieures, les curieux pouvaient aussi voir le mot de passe au moment ou lacommande etait exécutée par un ps bien placé.

4Par convention, les mots clefs SQL sont écrits en majuscules mais ce n'est pas une obligation.
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SELECT * FROM Geni es;

Si nous ne voulons que les prénoms, nous pourrions faire :
SELECT Prenom FROM Geni es;

Si nous voulons nom et prénom, il suffit defaire:
SELECT Nom Prenom FROM Geni es;

Maitenant, nous ne voulons que les génies qui se prénomment Alan, nous utiliserions la clause
WHERE, qui permet defiltrer les enregistrements sélectionnés :

SELECT * FROM Geni es WHERE Prenon¥' Al an';

Nous pouvons chercher les génies nés avant le XXéme siecle:

SELECT * FROM Ceni es WHERE AnneeNai ssance <= 1900;

Nous pourions aussi combiner plusieurs « filtres » et demander laliste des 'Alan’ nés aprés 2000 :

SELECT * FROM Geni es WHERE Prenon¥' Al an' AND AnneeNai ssance >=
2000;

Simple!

Le caractére « % » sert de wildcard (joker) en SQL : il permet de remplacer n'importe quoi. Mais si
on I'utilise, on doit remplacer « =» par LIKE :

SELECT * FROM Geni es WHERE Prenom LI KE ' A% ;

permet de sél ectionner tous les enregistrements dont la premiére lettre du champ « Prenom » est « A ».

6.3.5.2. Mettre a jour (UPDATE) les données

Lemot clef UPDATE permet de mettre ajour les enregistrements correspondant alaclause WHERE
désirée (ou tous les enregistrements sl n'y a pas de clause where).

Dans la table exemple, nous hous sommes visiblement trompés de siécle pour Alan Turing. Pas de
probléme :

UPDATE Geni es SET AnneeNai ssance=1912 WHERE Prenon¥' Al an' AND
Nonm¥' Turi ng';

ou encore plus simple, si c'est le seul enregistrement ayant 2142 comme année de naissance :
UPDATE Geni es SET AnneeNai ssance=1912 WHERE AnneeNai ssance=2142;
Idem pour changer tous les'Bill' en 'William' :

UPDATE Geni es SET Prenons Wl liam WHERE Prenon¥ Bill';

6.3.5.3. Supprimer (DELETE) des enregistrements

Toujours sur le méme schéma, on pourra supprimer des enregistrements correpondant a une
clause WHERE avec le mot clef DELETE. Sans clause WHERE, comme d'habitude, tous les
enregistrements seront affectés.

Nous pouvons trés facilement supprimer les intrus de notre table:

DELETE FROM Geni es WHERE Prenons' Wl lian AND Nonr' Gates'
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6.3.5.4. Autres commandes

D'autres commandes sont utiles en ligne de commande mysgl. Ces commandes sont généralement
achevées par « ; », indiquant a MySQL que la commande est terminée et qu'il peut I'appliquer. On
peut par exemple changer |a base de données en cours avec USE :

USE nysql ;

On peut aussi effacer complétement une table avec DROP TABLE :

DROP TABLE Ceni es;

voire une base de données compléte avec DROP DATABASE :

DROP DATABASE t est;

Pour voir les bases de données existantes, on utilisesra SHOW DATABASES:
SHOW DATABASES;

et pour voir lestables déclarées dans|a base de données actuellement sél ectionnée on utilisera SHOW
TABLES:

SHOW TABLES;
Enfin, FLUSH PRIVILEGES permet de demande a MySQL d'actualiser les droits des utilisateurs :

FLUSH PRI VI LEGES;

6.4. Configuration initiale
6.4.1. Utilisateurs

Par defaut, MySQL 5 sous Ubuntu est configuré avec 2 utilisateurs: r oot etdebi an- sys- mai nt .
Le premier sert a l'administration du SGBD : création des bases, création des utilisateurs, etc... Le
deuxieme en revanche sert au démarrage, al'arrét et alamise ajour des packagesdelabase. r oot n'a
pas de mot de passe par défaut. Lapremiére des choses afaire apres|'install ation de labase est donc de
lui en affecter un. mysql adm n permet de changer des mots de passe, mais aussi de créér/supprimer
des bases de données, de démarrer/stopper un server, ...

Pour modifier le mot de passe d'un utilisateur MySQL il y a plusieurs possibilités, mais nous n'en
verrons que deux. Nous pouvonslefaire directement en ligne de commande soit en ligne de commande
bash (voir les remarques a ce sujet dans Section 6.3.4, « Outils ») :

r oot @bunt u: ~# nysql adm n password "nouveaunot depasse" [
r oot @bunt u: ~# nysql adm n password "nouveaunot depasse" [

nysgl adm n: connect to server at 'local host' failed
error: 'Access denied for user 'root' @l ocal host' (using password:

NO' O

root @buntu: ~# history -r
root @bunt u: ~#

O modification du mot de passe
O unefoislemot de passe modifié, il faut utiliser - p !
O relecturedel'historique

Une autre solution est de le faire en ligne de commande MySQL :
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root @bunt u: ~# nysql 0O

Wl cone to the MySQ nonitor. Conmands end with ; or \g.

Your MySQL connection id is 36

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysqgl > SET PASSWORD FOR

r oot @ ocal host =PASSWORD( ' nouveaunot depasse'); O
Query OK, 0 rows affected (0.12 sec)

nysql > FLUSH PRI VI LEGES; 0O
Query OK, 0 rows affected (0.02 sec)

nysqgl> QUT O
Bye

root @buntu: ~# cat /dev/null > ~/.nysqgl _history O

r oot @Qibunt u: ~#

démarrage du shell MySQL.

maodification du mot de passe pour I'utilisateur root se connectant depuis local host.
flush privil eges permet de demander au serveur MySQL de relire les droits.
fermeture du shell MySQL

le shell mysqgl aussi ason historique... (voir Section 6.4.4, « En finir avec I'historique » pour
une solution définitive)

OoOooono

Pour plus de sécurité, on peut aussi modifier le nom du « super-utilisateur » MySQL. Par défaut c'est
root, maisunefoisdeplus, rien ne nous obligeautiliser ce compte. Pour changer lenom del'utilisateur,
il faudra faire les modifications directement en SQL danslatable systéme (table mysql ).

root @buntu: ~# nysql -p O
Ent er password:
Wel cone to the MySQ nonitor. Conmands end with ; or \g.

Your MySQL connection id is 37
Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.
nysql > USE nysql; O

Readi ng table information for conpletion of table and col utm nanes
You can turn off this feature to get a quicker startup with -A

Dat abase changed
nysql > UPDATE user SET user='dbadm n" WHERE user='root'; 0O

Query OK, 3 rows affected (0.11 sec)
Rows matched: 3 Changed: 3 Warnings: O

nysql > FLUSH PRI VI LEGES; 0O
Query OK, 0 rows affected (0.01 sec)

nysql> QU T
Bye
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root @bunt u: ~# nysql -p
Ent er password:
ERROR 1045 (28000): Access denied for user 'root' @Il ocal host'

(using password: YES) O
root @bunt u: ~# nysql -u dbadmin -p

Ent er password:
Wl cone to the MySQL nonitor. Conmands end with ; or \g. O

Your MySQL connection id is 39
Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysql> QUT
Bye
root @buntu: ~# cat /dev/null > ~/.nysqgl_history

O démarrage du shell MySQL.

O usepermet de changer labase de donnéesen cours. use nysql ; indique quel'on veut utiliser
|a base de données mysgl. On aurait pu aboutir au méme résultat en démarrant le sheel mysqgl
avec mysgl en option (mysqgl nysql - p).

0 updat e est unecommande SQL permettant de modifier des enregistrements dansunetable. Ici,
on demande de changer la valeur de user en dbadmin pour tous les enregistrements de la table
user dont le champ user vaut root.

g flush privil eges permet de demander au serveur MySQL derelire les droits.

O mémeavec lebon mot de passe, mysgl nousrefuse : I'utilisateur root n'existe plus. Nous devons
donc spécifier I'utilisateur avec I'option - u.

O aveclebon utilisateur, pas de probléme

Selon les version de MySQL et les OS qui les packagent, on trouve parfois un utilisateur anonyme
configuré par défaut®. Méme si cet utilisateur n'a en général pas de droits, il est préférable de le
supprimer afin d'éiminer un vecteur potentiel dintrusion dans la base de données. Il faudra donc se
connecter alabasenysql et supprimer I'utilisateur " (dont le nom est vide) dans latable user.

Attention : les utilisateurs peuvent apparaitre plusieurs fois dans latable user, puisque la clef de cette
table est le couple (utilisateur, héte de connexion).

root @bunt u: ~# nysql -u dbadmn -p

Ent er password:

Wel cone to the MySQL nonitor. Commands end with ; or \g.

Your MySQL connection id is 40

Server version: 5.0.38-Ubuntu_Oubuntul-log Ubuntu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysql > SHOW DATABASES,;

oo - - +
| Dat abase |
oo - - +
| information_schema |
| nysaql |
| test |
oo - - +

3 rows in set (0.03 sec)

SCenest pas le cas sous la Ubuntu 7.04 serveur
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6.4.2.

nysql > USE nysql
Readi ng table information for conpletion of table and col utm nanes
You can turn off this feature to get a quicker startup with -A

Dat abase changed
nysql > DELETE FROM user WHERE user='";
Query OK, 1 row affected (0.00 sec)

nysql > DELETE FROM db WHERE user='";
Query OK, 2 rows affected (0.01 sec)

nysql >

Enfin, on pourra faire une derniére passe sur la base de données systéme mysgl afin de sassurer que
seuls les droits nécessaires sont activeés.

nysqgl > DELETE FROM db; 0O
Query OK, O rows affected (0.00 sec)

nysql > DELETE FROM user WHERE NOT (host="I|ocal host" AND
(user="dbadm n" OR user="debi an-sys-maint")); 0O
Query K, 3 rows affected (0.00 sec)

nysqgl > FLUSH PRI VI LEGES; O
Query OK, 0 rows affected (0.00 sec)

nysql >

O suppression de toutes les régles de latable db.
O suppression de tousles utilisateurs qui ne sont pas root ou debian-sys-maint.
O actuaisation desdroits.

Bases de données

Les opérations de création et suppression peuvent auss seffectuer de deux fagons : en ligne de
commande bash, ou en ligne de commande mysql. La premiére méthode utilise encore mysgladmin
avec lesargumentscr eat e oudr op :

root @bunt u: ~# nysqgl adm n create nmabase -u dbadnmin -p O
Ent er password:

root @bunt u: ~# nysql show -u dbadm n mabase -p O

Ent er password:

Dat abase: mabase

Fomm - o - +
| Tabl es |
Fomm - o - +
Fomm - o - +

r oot @ibunt u: ~#

O creation delabase en ligne de commande.
O mysqglshow permet d'obtenir des informations sur des bases, des tables et des champs.
En casderegretsnmysqgl adm n dr op permet de supprimer labase :

root @bunt u: ~# nysql adnmi n drop nabase -u dbadmin -p

Ent er password:

Droppi ng the database is potentially a very bad thing to do.
Any data stored in the database will be destroyed.

59



Déploiement et guide
des opérations MySQL

Do you really want to drop the 'nmabase' database [y/N vy
Dat abase "nabase" dropped

root @bunt u: ~# nysql show -u dbadm n mabase -p

Ent er password:

nysqgl show. Unknown dat abase ' mabase’

root @bunt u: ~#

Si I'on préfére laversion ligne de commande mysql, on fera:

root @bunt u: ~# nysqgl -u dbadmin -p

Ent er password:

Wel cone to the MySQ. nonitor. Conmands end with ; or \g.

Your MySQL connection id is 17

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysql > CREATE DATABASE numbase;
Query OK, 1 row affected (0.01 sec)

nysql > SHOW DATABASES;

o e e e e +
| Database |
o e e e e +
| information_schena

| mabase |
| nysaql |
| test |
o e e e e +

4 rows in set (0.00 sec)

nysql > DROP DATABASE nabase;
Query OK, 0 rows affected (0.01 sec)

nysql > SHOW DATABASES;

o e e e e +
| Database |
o e e e e +
| information_schena |
| nysaql |
| test |
o e e e e +

3 rows in set (0.00 sec)

nysql >

On pourra pratiquer en rédl sur la base test. Cette base est livrée avec toutes les versions de
MySQL et apparemment sous tous les OS supportés. Comme pour |'utilsateur anonyme, il est
préférable de s'en débarasser : €elle n'apporte rien sinon un vecteur potentiel pour un attaquant. Cela
pourra éventuellement ennuyer quelques modules Perl liés a MySQL qui testent parfois leur bon
fonctionnement en utilisant la base test comme cobaye. Dans ce cas, il faudra forcer leur installation
ou recréer la base test.

nysql > DROP DATABASE test;
Query OK, 0 rows affected (0.01 sec)

nysql > SHOW DATABASES,;
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| Database |
Fom e e e e e ek +
| information_schena |
| nysaql |
Fom e e e e e ek +

2 rows in set (0.00 sec)

nysql >

nmy. cnf

Une commande particuliérement dangereuse sous MySQL est LOAD DATA INFILE. Elle permet
d'insérer le contenu d'un fichier dans une base de données. Si, via une application PHP, une attaquante
arrive a injecter du code SQL, elle pourra éventuellement remplir des tables avec des informations
sensibles:

root @bunt u: ~# nysql -u dbadmin -p

Ent er password:

Wel cone to the MySQL nonitor. Commands end with ; or \g.

Your MySQL connection id is 6

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.
nysqgl > LOAD DATA LOCAL I NFILE "/etc/passwd" | NTO TABLE nydb. res;
Query OK, 29 rows affected (0.07 sec)

Records: 29 Deleted: 0 Skipped: 0 Warnings: O

nysql > SELECT * FROM res WHERE texte LIKE 'root% ;

o m m e e e e e e e e eeee—oan +
| texte |
o m m e e e e e e e e eeee—oan +
| root:x:0:0:root:/root:/bin/bash |
o m m e e e e e e e e eeee—oan +

1 rowin set (0.00 sec)

nysql >

Onvoit lesprobl émes que ce genre de commande peut amener : une exposition delatotalité desfichiers
de configuration systéme : réupération des identifiants utilisateur sur le systéme afin de préparer une
attaque par force brute, escalade de priviléges en récupérant les informations d'authentification dans
/ et c/ nysql / debi an. cnf, etc... On veilleradonc a supprimer I'accés a LOCAL INFILE dans
le fichier de configuration en gjoutant : set -vari able = | ocal -i nfil e=0 dans la section
[ mysql d] . Aprés avoir redémarré la base de données, il faudra vérifier que la configuration est
correctement appliquée :

root @bunt u: ~# nysql -u dbadmin -p

Ent er password:

Wel cone to the MySQ nonitor. Conmands end with ; or \g.

Your MySQL connection id is 6

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysql > LOAD DATA LCCAL | NFILE "/etc/passwd" | NTO TABLE nydb. res;
ERROR 1148 (42000): The used conmand is not allowed with this MySQ
version

nysql >
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6.4.4.

6.4.5.

Par defaut sous Ubuntu la directive bi nd- address = 127.0.0. 1 est dans le fichier de
configuration par défaut. Elle permet derestreindrel'accesau port 3306 alamachinelocale (127.0.0.1).
On devra commenter cette directive uniquement si I'accés au serveur MySQL est requis depuis une
autremachine. Si le serveur posséde plusieursinterfaces, on ne « bindera» le serveur que sur |'interface
nécessaire. |l est aussi possible de supprimer complétement I'acces au serveur MySQL via le réseau
avec ladirectiveski p- net wor ki ng. Dans ce casles clients devront utiliser lasocket unix / var /

run/ mysql d/ mysql d. sock pour se connecter alabase.

En finir avec I'historique

Comme on a pi le remarquer plus haut, le shell MySQL conserve un historique, a l'image de bash,
danslefichier ~/ . nysql _hi st ory. On peut demander a mysql d'utiliser un autre fichier gréce a
lavariable d'environnement MYSQ._ HI STFI LE (tout comme HISTFILE dans le cas de bash).

Pour supprimer I'historique, il y adeux possibilités:

* mettre « /dev/null » dans la variable MYSQL_HI STFI LE (export MY SQL_HISTFILE="/dev/
null"* danslefichier ~/ . bashr ¢ par exemple),

» lier~/ . nysql _history a/dev/null (In-sf/dev/null ~.mysgl_history).

Filtrage

Lastructure du filtrage étant déja en place, I'ouverture de I'acces alabase MySQL est tréssimple. On
n‘ouvriral'acces au port que si cela est rééllement nécessaire, €t, si possible, uniquement aux adresses
IP qui e nécessitent. Il n'y a pas de raison d'ouvrir I'accés IP au serveur de bases de données a tout
le monde.

Exemple6.1. MySQL : configuration du filtrage TCP en entrée

HHHHHHH B HTH R HH R R R R H T
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la nmise en place de

services TCP (ssh, apache, ...).

HHHHHHH B HTH R HH R R R R H T

R o H R H R R

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL
-A TCP_IN -j TCP_SYNLIM TS

-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --log-level 6
-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -j DROP

# Ajouter les régles ici lors de I'installation de services TCP si

ces services
# doi vent étre ouverts
#
-A TCP_IN -s adresse_ip_autorisée -p tcp -mtcp --dport 3306 -]
ACCEPT O
# on peut aussi débloquer |e port 3306 pour tout |e nonde
-A TCP_IN -p tcp -mtcp --dport 3306 -j ACCEPT 0O
#

0 Régleautorisant I'accés au port 3306/tcp (mysql) pour I'adresse adresse ip_autorisée (qui peut
aussi étre un subnet). Cette regle peut étre répétée autant de fois que nécessaire.
0 Régleautorisant I'acces au port 3306/tcp (mysql) pour tout le monde.
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6.5. Gestion des droits

6.5.1.

Les gestion des droits (ajout/suppression d'utilisateur, modification de droits) sous MySQL se fait
entiérement en SQL. MySQL stocke les utilisateurs et leurs droits dans la base mysql, et les tables
user, db et host. La détermination des droits en fonction de ces tables est un peu complexe a détailler
maissi |'on utilise les commandes GRANT et REVOKE, celareste tréssimple.

GRANT

La commande GRANT permet d'gjouter des droits. Lorsque j'gjoute des droits a un utilisateur
inexistant, GRANT crééra cet utilisateur

Sa syntaxe générale est ;
GRANT quoi ON sur_quoi TO qui @epui s_ou | DENTI FI ED BY not _de_passe

Par exemple, pour donner I'autorisation a alice de lire (C'est a dire faire des SELECT) sur la table
Genies de la base mabase, on devra saisir :

GRANT SELECT ON mmbase. Geni es TO al i ce@ ocal host | DENTI FI ED BY
"l epass’

Si I'on souhaite donner un acces lecture/création/mise ajour d'enregistrement, on utilisera:

GRANT SELECT, | NSERT, UPDATE ON mabase. Geni es TO al i ce@ ocal host
| DENTI FI ED BY ' epass'

On pourra étre moins spécifique s nécessaire. Dans les exemples précédent, les droits alloués
concernaient latable Genies de labase mabase. Si I'on souhaite appliquer ces droits atoutes lestables
de mabase, on utilisera:

GRANT SELECT, | NSERT, UPDATE ON mabase. * TO al i ce@ ocal host
| DENTI FI ED BY ' I epass'

Deméme, si |'on souhaite appliquer cesdroits pour Alice sur toutes les bases du systéme, on utilisera:

GRANT SELECT, | NSERT, UPDATE ON *.* TO al i ce@ ocal host | DENTI FI ED BY
"l epass’

Attention cependant a la table mysqgl.... Ces commandes ne permettront & Alice de se connecter que
localement (localhost). Si Alice doit se connecter depuis une machine distante, il faudra remplacer
localhost par nom_machine ou ip_machine. Bien sir, le filtrage (Section 6.4.5, « Filtrage ») et le
binding (Section 6.4.3, « my. cnf ») devront étre adaptés.

root @buntu: ~# nysql -u alice -p O

Ent er password:

Wel cone to the MySQ nonitor. Conmands end with ; or \g.

Your MySQL connection id is 7

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.
nysqgl > USE mabase
Readi ng table information for conpletion of table and col utm nanes

You can turn off this feature to get a quicker startup with -A

Dat abase changed
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nysql > SELECT * from Geni es WHERE Non¥' Turing';

S S . +
| Nom | Prenom | AnneeNai ssance |
S S . +
| Turing | Alan | 2912 |
S S . +

1 rowin set (0.00 sec)

nysql > UPDATE CGeni es SET AnneeNai ssance=1912 WHERE Nom+' Turing'; 0O
Query OK, 1 row affected (0.00 sec)
Rows matched: 1 Changed: 1 Warnings: O

nysql > DELETE FROM Geni es WHERE Non¥' Gates'; 0O
ERROR 1142 (42000): DELETE comrand denied to user
"alice' @l ocal host' for table 'Genies'

nysql >

O Alicepeut effectuer des SELECT,
O Alicepeut effectuer des UPDATE,
O maisAlice ne peut pas effectuer de DELETE.

6.5.2. REVOKE

La commande REVOKE permet de supprimer des droits. Lorsque je supprime le dernier droit & un
utilisateur, il n'est pas supprimé. Im faudra le suppriler explicitement de latable user (base mysql) si
nécessaire. GRANT crééra cet utilisateur

Sa syntaxe générale, presque symétrique a celle de GRANT Pest :
REVOKE quoi ON sur_quoi FROM qui @lepui s_ou

Par exemple, pour supprimer & Alice la possibilité de mettre ajour des enregistremenets, on utilisera
la commande suivante :

REVOKE UPDATE ON mabase. Geni es FROM al i ce@ ocal host
Si I'on reprend la connexion ci-dessus, une tentative dUPDATE par Alice se traduirait par un refus :

nysqgl > UPDATE Geni es SET AnneeNai ssance=1912 WHERE Nome' Turing';
ERROR 1142 (42000): UPDATE command deni ed to user
"alice' @l ocal host' for table 'Genies'

nysql >
6.5.3. Visualisation des droits

La commande SHOW GRANTS permet de visualiser les droits dont disposent les utilisateurs de
la base. Sans arguments, cette commande renvoie les droits de I'utilisateur qui I'invoque. Si on
['accompagne de FOR, on pourra spécifier pour quel utilisateur on souhaite visualiser les droits.

nysql > SHOW GRANTS;

| Grants for dbadm n@ ocal host

Sattention cependant al'erreur classique qui consiste a oublier de subsituer TO par FROM
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6.5.4.

| GRANT ALL PRI VILEGES ON *.* TO ' dbadmin' @I ocal host' | DENTIFI ED
BY PASSWORD ' * 196BDEDE2AE4F84CA44CA7D54D78478C7E2BD7B7' W TH GRANT
OPTI ON |

1 rowin set (0.00 sec)

nysqgl > SHOW GRANTS FOR al i ce@ ocal host ;

| Grants for alice@ ocal host

| GRANT SELECT, | NSERT, UPDATE ON *.* TO 'alice' @I ocal host'
| DENTI FI ED BY PASSWORD ' *4F5CCA657BD61D1C1127E5CAEA3SBOEE4A9841B85’

| GRANT SELECT, INSERT ON "nmbase . CGenies’ TO 'alice' @I ocal host'

2 rows in set (0.00 sec)
nysql >

Droits utilisables avec GRANT et REVOKE

La liste des droits utilisables avec GRANT et REVOKE (le quoi) est assez importante. Chaque
droit porte généralement le nom de la commande SQL autorisée (ou révoquée). On se reportera a
la documentation MySQL (voir sur [MySQL] le chapitre [http://dev.mysgl.com/doc/refman/5.0/fr/
grant.html] concernant GRANT) pour un tableau exhaustif, mais les plus importantes sont :

e SELECT : «lire» des enregistrements

» INSERT : insérer des enregistrements

» UPDATE : mettre ajour des enregistrements existants
e DELETE : supprimer des enregisrtements

+ CREATE : créér destables

* DROP : détruire des tables

* GRANT : donner ou supprimer des droits

Il faudraici aussi appliquer le principe du privilége minimum : inutile de donner accés a toutes les

bases si I'utilisateur n‘abesoin d'accéder qu'ala sienne. De méme, inutile de donner le droit DELETE
si l'utilisateur n'a besoin que de lire la base, et inutile de donner des droits sur des tables d'une base
guand ce n'est pas nécessaire.

6.6. Perte des identifiants

En cas de perte desidentifiants du « super-utilisateur » de la base, la solution laplus simple consiste &
utiliser les paramétres d'authentification de debian-sys-maint que I'on trouveradans lefichier / et ¢/
nysql / debi an. cnf et de changer celui du « super-utilisateur » avec :
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SET PASSWORD FOR ' dbadmi n' @1 ocal host' =
PASSWORD( ' houveaunot depasse' ) ;

Une autre solution, plus portable (la solution précédence ne fonctionne que sur Ubuntu/Debian),
consiste a démarrer le serveur avec un fichier SQL dinitialisation dans lequel nous mettrons la
commande ci-dessus. Ce fichier d'initialisation sera exécuté sans aucune restriction de droit.

root @bunt u: ~# i nvoke-rc.d mysqgl stop
* Stoppi ng MWSQL dat abase server nysqgld
[ K]
r oot @ibunt u: ~# echo " SET PASSWORD FOR ' dbadmi n' @I ocal host' =
PASSWORD( ' nouveaunot depasse' );" > /root/resetpass. sql
root @buntu: ~# nysqld_safe --init-file=/root/resetpass.sqgl &
[1] 7036
root @buntu: ~# Starting mysgld daenon with databases from
[var/lib/mysql
nysqgl d_saf e[ 7075] : started

root @bunt u: ~# i nvoke-rc.d nysql restart
* Stoppi ng MWSQL dat abase server nysqgld

STOPPI NG server frompid file /var/run/mysqgl d/ nysql d. pid
nysqgl d_safe[ 7141] : ended

[ K]
* Starting MySQL dat abase server nysqld
[ K]
* Checking for corrupt, not cleanly closed and upgrade needi ng
t abl es.
[1]+ Done nysqgl d_safe

--init-file=/root/resetpass. sql

root @bunt u: ~# nysql -u dbadmin -p

Enter password: XxXXX

Wel cone to the MySQL nonitor. Commands end with ; or \g.

Your MySQL connection id is 6

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysql >

Le derniére solution consiste a démarrer mysgl avec les options - - ski p-grant -t abl es et - -
user =r oot , de se connecter a la base avec mysgl puis de changer le mot de passe. L'option - -
ski p- grant - t abl es demande au serveur de ne pas tenir compte des tables d'authentification. 11
fait noter que cette méthode est dangereuse et ne devra étre utilisée qu'en dernier recours apres avoir
supprime toute autre possibilité d'accés a la base (en filtrant, en stoppant Apache, en coupant SSH,
etc...).

6.7. Sauvegarde et restauration de bases

Laprobl ématique général e de sauvegarde de bases de données est de rester en production pendant cette
sauvegrde : c'est ce que I'on appelle la sauvegarde a chaud. Sauvegarder a froid (serveur arrété) est
aussi simple qu'une copie defichier classique. Enrevanche, lorsguelabasefonctionne, une sauvegarde
tradtitionnelle ne fonctionnera pas puisque les objets sauvegardés (fichiers de tables) seront flous
(changeants).

La méthode la plus simple et la plus slire pour la sauvegarde a chaud consiste a faire un dump de la
base avec mysgldump. Cette commande suit la syntaxe générale et prend en argument le nom de la
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base que I'on souhaite « exporter ». Cet export se ferapar défaut en SQL, et nous obtiendrons ainsi un
export de la base sous forme de commandes permettant de reconstruire cette base.

root @hbunt u: ~# nysqgl dunp -u dbadm n -p xxxXx
Ent er password:
-- MySQL dunp 10.11

-- Host: | ocal host Dat abase: nmbase

-- Server version 5. 0. 38- Upunt u_Oubunt ul- | og

-- Table structure for table " Genies’

DROP TABLE I F EXI STS "Geni es’;
CREATE TABLE " Cenies (
"Nom varchar (200) default NULL,
"Prenom varchar (200) default NULL,
" AnneeNai ssance” int(11) default NULL
) ENG NE=MyI SAM DEFAULT CHARSET=l ati n1;

-- Dunmping data for table "“Cenies’

I NSERT | NTO "~ Genies VALUES (' Cox','Alan', 1968);

| NSERT | NTO " Geni es’ VALUES (' Knuth',' Donal d', 1938),

I NSERT | NTO "~ Genies” VALUES (' Torval ds','Linus', 1969);
I NSERT | NTO "~ Genies” VALUES (' Turing','Al an', 2912);

| NSERT | NTO " Genies’ VALUES (' Gates','Bill', 1955);

| NSERT | NTO " Genies” VALUES ('Einstein','Albert', 1879);

-- Dunmp conpl eted on 2007-06-17 12:52:13
root @bunt u: ~#

En redirigeant la sortie standard (ou avec I'option - r ), on peut sauver ces instructions de création/
remplissage de tables dans un fichier SQL qui pourra plus tard étre utilisé ssmplement avec le shell

mysql :
nysql -u dbadmn -p < fichier_dunp.sql

Pour faire un dump de toutes les bases du serveur, on utilisera I'option - - al | - dat abases ala
place du nom de la base.

L'autre possibilité pour la sauvegarde de bases a chaud et la commande mysglhotcopy. Elle
permet d'effectuer une copie des fichiers de tables tout en sassurant de I'intégrité de ces fichiers.
mysqglhotcopy ne supporte pas la lecture interactive du mot de passe (option - p des autres
commandes). Pour I'utiliser, on devra donc configurer un identifiant/mot de passe temporairement
danslasection[ cl i ent] dufichier my. cnf :

root @buntu: ~# cat /etc/nysql/ny.cnf

#

# The MySQ. dat abase server configuration file.
#

# This will be passed to all nysqgl clients
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# It has been reported that passwords should be enclosed with
ticks/ quotes

# escpecially if they contain "#" chars..

# Remenber to edit /etc/nysql/debian.cnf when changi ng the socket
| ocati on.

[client]
user = dbadmi n
password = not depasse

L'utilisation de mysqglhotcopy est alors trés simple et suit lasyntaxedecp :

nysql hot copy {base} [r épertoire]
Par exemple, pour copier la base mabase, on utilisera:

root @bunt u: ~# nysql hot copy mabase ~/ dbbackup/
Locked 1 tables in O seconds.

Fl ushed tables (" mabase™. CGenies’) in 0 seconds.
Copying 4 files...

Copying indices for O files...

Unl ocked tabl es.

nysql hot copy copied 1 tables (4 files) in 0 seconds (1 seconds
overall).

root @buntu: ~# | s ~/ dbbackup/

mabase

root @buntu: ~# | s ~/ dbbackup/ mabase/

db.opt Cenies.frm Genies. MYD GCenies. M

r oot @ibunt u: ~#

Si un seul argument (base) est fourni a la commande, il fera une copie de la base avec le suffixe
__copy qui seraimmédiatement disponible comme une nouvelle base :

root @bunt u: ~# nysql hot copy nabase

Usi ng copy suffix '_copy'

Locked 1 tables in O seconds.

Fl ushed tables ( mabase’. Cenies’) in 0 seconds.

Copying 4 files...

Copying indices for O files...

Unl ocked tabl es.

nysql hot copy copied 1 tables (4 files) in 1 second (1 seconds
overal |).

root @bunt u: ~# nysql -u dbadm n

Wel cone to the MySQ nonitor. Conmands end with ; or \g.
Your MySQ. connection id is 10

Server version: 5.0.38-Ubuntu_Oubuntul-log Uountu 7.04 distribution

Type "help;' or '"\h' for help. Type '\c' to clear the buffer

nysql > SHOW DATABASES,;

Fom e e e m e +
| Database |
Fom e e e m e +
| information_schena

| mabase |
| mabase_copy |
| nysql |
Fom e e e m e +

4 rows in set (0.00 sec)
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nysql >

D'autre fonctionnalités sont disponibles, comme le copie de certaines tables uniquement, |'utilisation
d'expressions réguliéres, ma copie via scp, etc... Attention tout de méme, la page de man affiche un
avertissement clair : « WARNING: THIS PROGRAM ISSTILL IN BETA »...
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$Revision: 1.11 $
$Date: 2007/07/06 20:49:09 $

Aprés une décénie de disette, pendant laquelle le choix d'un serveur FTP se résumait a wu- f t pd, plusieurs
serveurs FTP aternatifs ont surgi simultanément dans le monde OpenSource. Sur le devant de la scéne, on trouve
aujourd'hui vsftpd, Pure-FTPd et ProFTPD. Nous nous pencherons sur ce dernier, car ses fonctionnalités sont tout
afait honorables pour notre usage. Autre avantage, sa syntaxe est assez proche de celle d'/Apache, donnant ainsi
le sentiment d'étre en terrain connu.

7.1. Installation

ProFTPd, comme certains services TCP, peut étre démarré a la demande en cas de connexion ftp
entrante. Cela permet de ne pas avoir un processus qui fonctionne en permanence, consommant de la
mémoire, alorsquelesconnexions TCP sont trésrares. Dans cette configuration, c'est un super-serveur
qui écoute le port FTP. Lorsgu'une connexion FTP est ouverte, le super-serveur exécutera ProFTPd
et lui transmettra cette connexion.

Le prix a payer, théoriquement, est une certaine latence, puisque le serveur est démarré lors de
la connexion. Mais dans la pratique, avec des charges raisonnables, on ne verra aucune différence
entre une connexion passant par un super-serveur et une connexion directement prise en charge par
ProFTPd.

Le super-serveur utilisé ici est xinetd. Il est plus souple que le super-serveur historique (inetd du
package netkit) et permet une configuration trés fine des ressources utilisable par les différents
services.

On devra de préférence installer xinetd avant ProFTPd. Lors de l'installation de ce dernier, nous
pourrons chosir |e type d'installation dans une boite de dialogue.
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Figure7.1. Choix d'installation

Eichier Edition Affichage Terminal Onglets Aide

leucos@michel: ~/doc/persofformationsjacti... 3 root@ubuntu: fetc #

{ ProFTPd configuration |
ProFTPd peut étre lancé soit & partir d'inetd, soit comme un serveur
indépendant. Chaque méthode a ses avantages. Pour quelgues connexions
par jour, il n'est peut-&tre pas nécessaire de laisser proftpd
fonctionner en permanence.

Par contre, si votre site FTP est assez fréguenté, inetd n'est pas un
choix judicieux, car chague ouverture de connexion lance un nouveau
processus.

Méthode de lancement de proftpd :

L'installation des deux paguetage seffectue comme d'habitude avec apt-get :

root @buntu:/etc# apt-get install xinetd & apt-get install proftpd
Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait
Les NOUVEAUX paquets suivants seront installés :
xinetd
O mis ajour, 1 nouvellement installés, 0 a enlever et 8..
Il est nécessaire de prendre 0o/ 135ko dans |es archives.
Apr eés dépaquet age, 369ko d' espace di sque suppl énentaires. .
Sél ection du paquet xinetd précédement désé..
(Lecture de |l a base de données... 18007 fichiers et répertoires..
Dépaquet age de xinetd (a partir de .../xinetd_2.3.14-1ubuntul_i...
Par anetrage de xinetd (2.3.14-1ubuntul)
St oppi ng i nternet superserver: Xxinetd
Ajout de « diversion of /etc/init.d/inetd to /etc/init.d/inetd.real
by xinetd »
Starting internet superserver: xinetd

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait

Paquets suggeérés :

pr of t pd- doc
Les NOUVEAUX paquets suivants seront installés :

pr of t pd
O mis ajour, 1 nouvellement installés, 0 a enlever et 8..
Il est nécessaire de prendre 0o/ 784ko dans | es archives.
Apr eés dépaquet age, 2331ko d' espace di sque suppl énentaire..
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Préconfigurati on des paquets...

Sél ection du paquet proftpd précédement dés...

(Lecture de | a base de données... 18036 fichiers et répertoires...
Dépaquet age de proftpd (a partir de .../proftpd_1.3.0-21lubuntul...
Par amétrage de proftpd (1.3.0-2lubuntul) ...

--------- | MPORTANT | NFORVATI ON FOR XI NETD USERS ----------

The following Iine will be added to your /etc/inetd.conf file:

ftp stream tcp nowait root /usr/sbin/tcpd
[ usr/sbin/proftpd

If you are indeed using xinetd, you will have to convert the
above into /etc/xinetd.conf format, and add it manually. See
[ usr/ shar e/ doc/ xi net d/ READVE. Debi an for nore information.

Addi ng system user “proftpd (U D 109)

Addi ng new user “proftpd" (U D 109) with group " nogroup'

Not creating honme directory “/var/run/proftpd'.

ProFTPd warni ng: cannot start neither in standal one nor in
i netd/ xi netd node. ...

root @Qbunt u: / et c#

Méme en installant xinetd avant ProFTPd, les scripts d'installation ne créent aucune configuration de
base pour nous. I faudracréér unfichier de configuration xinetd pour ProFTPd alamain. Sansrentrer
desles détails des|a syntaxe xinetd (voir xinetd.conf(5)), on pourra utiliser la configuration minimale
ci-dessous. Il faudra placer ce fichier de configuration dans/ et ¢/ xi net d. d/ pr of t pd.

service ftp

{

di sabl e = no

socket _type = stream

wai t = no

ni ce = 10

user = root

server = [ usr/sbin/proftpd

i nstances =4

| og_on_success += DURATI ON HOST USERI D
}

Si I'on désire exécuter ProFTPD en mode « standalone », dans legquel il fonctionne en permanence et
prend I'écoute du port 21, on devra couper xinetd (ou mettre lavariable di sabl e ayes) et préciser
Server Type st andal one dans son fichier de configuration.

7.2. Configuration

La configuration de ProFTPD est donnée par le fichier / et ¢/ prof t pd/ proft pd. conf. Ce
fichier inclustout de suite un autre fichier de configuration : / et ¢/ pr of t pd/ nodul es. conf La
configuration par défaut de ces deux fichiers devra subir quel ques ajustements.

7.2.1./ et c/ proftpd/ nodul es. conf

Ce fichier contient la liste des modules que ProFTPD doit charger. La plupart d'entre eux sont
probablement inutiles. Il faudra bien sir adapter en fonction de sa situation, mais si I'authentification
se fait avec la base des utilisateurs locaux, inutile de charger le modules nod_sql *, nod_| dap et
nod_r adi us. On pourradonc les commenter.
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#LoadModul e nod_sql . ¢
#LoadMbdul e nod_I dap. c
#LoadModul e nod_sqgl _nysql . ¢
#LoadMbdul e nod_sqgl _postgres.c

Idem pour les quotas. Sils ne sont pas utilisés, il faut commenter dans le fichier de configuration :

#LoadMbdul e nod_quot at ab. ¢
#LoadMbdul e nod_quotatab_file.c
#LoadMbdul e nod_quot at ab_| dap. ¢
#LoadMbdul e nod_quot atab_sql . c

Lestcpwrappers n'étant pas utilisés dans notre configuration, on pourra supprimer nod_wr ap. ldem

pour nod_rew it e servant afaire delaréécriture dURL : Sil n'est pas utilisé on le commente.

#LoadMbdul e nmod_wrap. c
#LoadMbdul e nod_rewite.c

7.2.2. [ etc/ proftpd/ proftpd. conf

Ce fichier contient le reste de la configuration du serveur. On pourra supprimer I'utilisation d'l Pv6.
Dans la mesure ou nous |'avons désactivé au niveau systéme, inutile que ProFTPD tente d'ouvrir le
port 21 en IPv6. Il faudraaussi changer Ser ver | dent , afin d'éviter d'exposer laversion du serveur.
Avec lavaleur par défaut, lors d'une connexion le serveur enverrait :

220 ProFTPD 1.3.0 Server (MnServeur) [192.168.17.139]

En gjoutant la directive de configuration, nous aurons :

220 Serveur prét

LadirectiveRequi r eVal i dShel | serapositionnée aoff si nous voulons permettre aux utilisateurs

d'accéder au serveur en FTP sans forcément leur fournir un shell. Cela permet de leslaisser mettre des
fichiers en FTP sur un espace Web méme si I'on amaodifié leur shell par / bi n/ f al se.

On utilisera auss « Def aul t Root ~ » &fin de restreindre les utilisateurs dans leur répertoire
personnel.

Usel Pv6 of f

Ser ver Nane "MonSer veur"

Server | dent on "Serveur prét"

ShowSym i nks of f

Def aul t Root ~

Requi r eVal i dShel | of f

| dent Lookups of f

7.3. Filtrage

Comme pour les autres services, il faudra ouvrir le port correspondant au service ftp (21/tcp).

#

# HHHHBHHTH SRR R R R AR

# TCP entrant

# Il faudra ouvrir des ports au fil de |'eau
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# lors de la mse en place de

# services TCP (ssh, apache, ...).

# HHHHBRHTH SRR R HH R R R
#

-ATCPIN-j TCPINLIMTS

-A TCP_IN -j STATEFUL

-A TCP_IN -j TCP_SYNLIMTS

-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --log-level 6
-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN RST, ACK SYN -j DROP

#

# Ajouter les régles ici lors de I'installation de services TCP si

ces services
# doi vent étre ouverts
#

-A TCP_IN -s adresse_ip_autorisée -p tcp --dport 21 -j ACCEPT 0O
# on peut aussi débloquer |le port 21 pour tout |e nonde
-ATCP_IN -p tcp --dport 21 -j ACCEPT O

#

O Régleautorisant I'acces au port 21/tcp (ftp) pour I'adresse adresse ip_autorisée (qui peut aussi
étre un subnet). Cette régle peut étre répétée autant de fois que nécessaire.

O Régleautorisant I'accés au port 21/tcp (ftp) pour tout le monde.

Mais concernant le protocole FTP, il y a une subtilité que I'on ne trouve pas ailleurs. Ce protocole
nécessite deux connexions pour fonctionner. Un connexion de contréle, qui est initiée par leclient vers
le port 21 du serveur. C'est par €lle que transite 'authentification et les ordres envoyés par le client.
Mais FTP aauss besoin d'une connexion data. C'est par cette connexion que transiteront les données.
La situation pour I'établissment de ce cana de données est moins simple, puisque protocole FTP a
deux mode de fonctionnement, et que selon ce mode, c'est |e client ou le serveur qui va se connecter
al'autre partie pour établir le canal de données.

» mode passif : dans ce mode, le client établira une deuxiéme connexion vers le serveur pour le
transfert de données (quel que soit I'emetteur de ces données). Le port d'écoute sur le serveur est
négocié dans le protocle et sera> 1023. Coté client, le port source sera bien sur aussi > 1023.
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Figure7.2. Mode FTP passif

>PASV
<227 Entering Passive Mode (e,f,g,h,m,n)

IP:a.b.c.d
\\21/th

(m*256+n)/tcp

Serveur

FTP

>RETR fichier

IP:a.b.c.d

fichier......c..c.c.......

Serveur
FTP

» mode actif : dans ce mode, c'est le serveur qui vainitier laconnexion ftp-data versle client a partir
du port 20.

Figure 7.3. Mode FTP actif

>PORT a,b,c,d,m,n
>RETR fichier

\\zl/tcp
\/ 20/tcp

fichier................... s

IP:a.b.c.d

(m*256+n)/tcp

Serveur
FTP

Ces deux modes sont parfaitement supportés par netfilter/iptables. Un module spécialisé
(nf _conntrack_ft p) scrutelesconnexion FTP et permet aux canaux de contréle de sétablir sans
probléme, aussi bien en mode passif qu'en mode actif. Mais nous reviendrons la dessus plus tard dans
le chapitre sur le chiffrement (Section 10.3.2, « FTP/TLS »), car cette particularité du protocole FTP
nous posera aors un réél probléme.
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7.4. Gérer le service

7.4.1.

7.4.2.

7.4.3.

Démarrage et arrét

Dans la configuration utilisée ici, le service ne démarre pas directement par lui méme mais par
I'intérmédaire du super-serveur xinetd. L'activation ou la suspension du service est donc gérée dansla
configuration de xinetd (voir Section 7.4.3, « Suspendre le service »).

L'arret/redémarrage/reconfiguration de xinetd utilise un script SysV standard que |'on peut appeler par
invoke-rc.d ou directement avec/ et ¢/ i ni t . d/ xi net d.

Supervision des connexions

ProFTPd permet de surveiller I'activité du serveur en tempsréeél grace aftpwho et ftptop. Lapremiére
permet de lister les clients connectés, leur durée de connexion et la commande en cours d'exécution :

r oot @bunt u: ~# ftpwho
i netd FTP daenon:
no users connected
r oot @bunt u: ~# ftpwho
i netd FTP daenon:
4329 alice [ Onml7s] Onlls idle
Service cl ass - 1 user
r oot @Qibunt u: ~#

ftptop donne les méme informations mais rafraichies en continue, al'image de top(1).

Figure 7.4. ftptop

Fichier Edition Affichage Terminal Onglets Aide

Ttptop/6.9: Tue Jun 26 68:22:12 2007 -
2 Total FTP Sessions: @ downloading, 1 uploading, 1 idle

USER CLIENT SERVER TIME COMMAND
4360 I alice 192.168.0.228 127.8.1.1:21 Omd4gs idle
4358 U alice 192.168.0.228 127.8.1.1:21 3m2@s STOR ubuntu-7.04-server-i386.1iso

Suspendre le service

Lacommande ftpshut permet de couper immédiatement le service ftp. Cette command crée un fichier
spécia / et ¢/ shut nsg qui indique a ProFTPd de ne plus accepter de connexions. || faudra donner
aftpshut un parametre temporel pour indiquer quand couper le service. Ces paramétre peut &tre now
(coupure immédiate), +N (coupure dans N minutes) ou HHVM (coupure a HH heures et MM minutes).
On pourra aussi préciser en deuxiéme parameétre un message qui serarenvoyé aux clients. Lorsqu'un
client tentera de se connecter au serveur, il serainformé de l'arrét du serveur :

Coupure du service sur |e serveur
root @bunt u: ~# ftpshut now " Coupure pour nai ntenance"

Tent ati ve de connexi on
alice@inus:~$ ftp-ssl 192.168.17.139
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Connected to 192.168.17.139.

500 FTP server shut down (Coupure pour naintenance) -- please try
again |ater

ftp> quit

alice@inus: ~$

On pourra par la suite réatblir le service avec I'argument - R :

root @buntu: ~# ftpshut -R
ftpshut: /etc/shutnmsg renoved
root @bunt u: ~#

7.4.4. Logs

ProFTPD fournit des logs trés complets, regroupés sous/ var / | og/ prof t pd/ .

e /var/log/proftpd/proftpd.log : informations générales sur le fonctionnement du
serveur, connexions réussies ou échouées, etc... C'est le fichier qu'il faut surveiller pour repérer les
attaques par force brute.

e /var/ | og/ proftpd/ xferlog : celog contient la liste de tous les fichiers tranférés vers
ou depuis le serveur, le type des fichiers, etc.. On se référera a xferlog(5) pour une description
exhaustive du fichieir de log.

« /var/log/proftpd/tls.|og: détaille les opérations liées au module TLS permettant de
créé&r un canal de communication chiffré (voir Section 10.3.2, « FTP/TLS » a ce sujet). Ces
informations peuvent étre intéressantes pour diagnostiquer des problémes ponctuels, ou pour
vérifier au déploiement que TLS fonctionne correctement. On pourra par contre supprimer la
directive TLSLog pour éviter de remplir ce fichier lorsque le serveur fonctionne correctement en
production.

7



Chapitre 8. Deploiement et guide des
opérations Postfix

$Revision: 1.12 $
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La plus vieille application de I'internet est probablement la messagerie ([Tomlinson]). C'est peut étre ce qui
explique toutes les tares du protocole SMTP qui font qu'au moment ou sont écrites ces lignes, 83% des emails
transitant dans le monde sont du spam?.

Dans notre déploiement de Postfix, nous n'aurons pas a gérer ces problémes puisgue nous mettrons en place une
passerelle de messagerie d'expédition ne traitant que des messages sortants. La gestion de mails entrants a des
implications en termes de configuration (DNS et adressage notamment) qui ne peuvent entrer dans le cadre de
ce document.

Ce document présentera deux possibilités de plateforme de messagerie :
* cliente: laplateforme utilise un relais extérieur

* indépendante : la plateforme envoie les messages directement aux destinataires

8.1. Installation

Contrairement a la plupart des installations précédentes, celle de Postfix est assez bavarde. Le
processus d'installation nous affiche une suite d'écrans d'informations et de choix. Le premier d'entre
eux nous informe des différentes possibilités d'installation.

root @buntu: ~# apt-get install postfix
Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait
Les paquets suppl énentaires suivants seront installés :
ssl -cert
Paquet s suggérés :
procnai | postfix-nysqgl postfix-pgsqgl postfix-Idap postfix-pcre sasl2-bin
resol vconf postfix-cdb
Paquets reconmandés :
mai | - reader
Les NOUVEAUX paquets suivants seront installés :
postfix ssl-cert
0O mis ajour, 2 nouvellenent installés, 0 a enlever et 2 non ms a jour.
Il est nécessaire de prendre 0o/ 1101lko dans | es archives.
Apr és dépaquet age, 2642ko d' espace di sque suppl énentaires seront utilisés.
Souhai t ez-vous continuer [Q n] ?
Préconfiguration des paquets...
Sél ection du paquet ssl-cert précédemment désél ectionné.
(Lecture de |l a base de données... 18694 fichiers et répertoires déja installés.)
Dépaquet age de ssl-cert (a partir de .../ssl-cert_1.0.13 all.deb)
Sél ection du paquet postfix précédemment désél ectionné.
Dépaquet age de postfix (a partir de .../postfix_2.3.8-2_i386.deb)
Par anétrage de ssl-cert (1.0.13)

Par anmétrage de postfix (2.3.8-2)

e premier « e-mail » envoyé n'utilisait pas SMTP qui n'a été spécifié qu'en 1982 dans [RFC821]
2Source : Postini [http://www.postini.com/stats/index.php]
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Figure 8.1. Postfix: Choix du typed'installation

Postfix Configuration }
Type de configuration :

Pas de configuration
Site Internet
Site Internet utilisant un « smarthost »

Systéme satellite
Utilisation locale seulement

=Cancel=

Nous choisirons pour I'instant « Systéme satellite ». L'installeur demandera ensuite le nom de notre
serveur. En dépit des promesses faites par cette boite de dial ogue, nous ne mettrons pas le suffixe que
nous voulons voir sur nos messages, mais le nom complet de notre machine.

Figure 8.2. Postfix: Choix du nom du serveur

| Postfix Configuration }|
Le « nom de courrier » est la partie de l'adresse contenant le nom de machine qui doit étre écrite sur
les courriers électronigues ou sur les articles des forums de discussion gue vous postez ; elle suit
le nom d'utilisateur et le caractére @.

D'autres programmes gue Postfix se servent de ce nom ; 1l doit correspondre au domalne unique et
complétement qualifié (FQDN) d'od le courrier semblera provenir.

Nom de courrier :

<Cancel>

Dans I'écran suivant, nous indiquerons le nom de notre relais de messagerie. Si par exemple notre
fournisseur d'accés est Free, nous utiliseronssnt p. free. fr.
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Figure 8.3. Postfix: Choix du relaisSMTP

{ Postfix Configuration }
Veuillez indiquer un domaine, une machine héte, machine_hbte:port, [adresse] ou [adresse:port].
Utilisez la forme [destination] pour désactiver la recherche de MX (Mail eXchange). Laissez ce champ
vide s'il n'existe pas de serveur relais.

Ce paramétre indigue le serveur vers leguel sera envoyé le courrier quand aucune entrée correspondante
n'existe dans 1a table optionnelle de transport(5). Quand aucun serveur relais n'est donné, le

courrier est routé directement vers sa destination.

Serveur relais SMTP :

smtp.free.fr

<Cancel>

L'installation se poursuit ensuite et le service est démarré :

Addi ng group “postfix' (4D 112)

Done.

Addi ng systemuser “postfix' (U D 111)

Addi ng new user “postfix' (U D 111) with group " postfix’
Not creating home directory “/var/spool/postfix'.
Creating /etc/postfix/dynam cmaps. cf

Adding tcp map entry to /etc/postfix/dynam cmaps. cf

Addi ng group "“postdrop' (G D 113)

Done.

setting nyhostnane: ubuntu.ath. cx

setting alias maps

setting alias database

setting myorigin

setting destinations: ubuntu.ath.cx, |ocal host.ath.cx, |ocal host
setting relayhost: smtp.free.fr

setting nynetworks: 127.0.0.0/8

setting nailbox_size limt: O

setting recipient_delimter: +

setting inet_interfaces: |oopback-only

Postfix is now set up with a default configuration. |f you need to nake
changes, edit

/etc/postfix/main.cf (and others) as needed. To view Postfix configuration
val ues, see postconf(1).

After nodifying nain.cf, be sure to run '/etc/init.d/ postfix reload'.

Runni ng newal i ases

* Stopping Postfix Mail Transport Agent postfix
[ K]

* Starting Postfix Mail Transport Agent postfix
[ K]

r oot @bunt u: ~#

Pour faciliter les différents tests de messagerie, il faudra aussi installer le paquetage mai | x qui
permet de disposer de la commande mail. Cette commande permet d'envoyer (et de lire, mais nous
n'utiliserons pas cette possibilit€) des messages en ligne de commande.

root @buntu: ~# apt-get install mailXx

Lecture des listes de paquets... Fait

Construction de |'arbre des dépendances

Reading state information... Fait

Les paquets suppl énentaires suivants seront installés :
I'i bl ockfilel

Les NOUVEAUX paquets suivants seront installés :
liblockfilel mailx
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O ms ajour, 2 nouvellenment installés, 0 a enlever et 2 non ms a jour

Il est nécessaire de prendre 0o/ 171ko dans |es archives

Apr és dépaquet age, 385ko d' espace di sque suppl énentaires seront utilisés

Souhai tez-vous continuer [Qn] ? O

Sél ection du paquet |iblockfilel précédenment désél ecti onné

(Lecture de | a base de données... 18863 fichiers et répertoires déja installés.)
Dépaquet age de liblockfilel (a partir de .../liblockfilel 1.06.lubuntul_i 386.deb)

Sél ection du paquet mail x précédenment désél ecti onné
Dépaquet age de mail x (a partir de .../ nmmilx_8.1.2-0.20050715cvs- lubuntu2_i 386. deb)

Par antétrage de |iblockfilel (1.06. lubuntul) ...
Par amétrage de mail x (8.1.2-0.20050715cvs- 1ubuntu2) ...

r oot @bunt u; ~#

8.2. Configuration

8.2.1.

Le defaut de Postfix est probablement le nombre incalculable de directives de configuration qu'il
accepte. Et méme si le logiciel fait des efforts particuliers pour étre tolérant dans la syntaxe de son
fichier deconfiguration, il n'en reste pas moins que lefoisonnement des mots clefsutilisables et parfois
leur ambiguité rendent les configurations souvent complexes et délicates.

(y'C.)/a Note

Postfix, compilé avec le support TLS, comporte 525 directives de configuration ! (voir
root @bunt u: ~# postconf | wc -1). On pourra prendre connaissance de leur
signification dans la pages de man de postconf(5).

L e package Ubuntu embarque des scripts qui facilitent 1a configuration initiale. On en aeu un apercu
lors de l'installation, maisils permettent aussi d'aller un peu plusloin.

Reconfiguration de base

dpkg peut étre invoqué pour reconconfigurer Postfix avec quelques paramétres de base. |l faudra
appeller dpkg-reconfigure avec l'option- - pri ori t y=I ow.

L'appel de cette commande fera apparditre des écrans de configuration, identiques a ceux affichés
lors de l'installation. Mais maintenant, gréce a l'option - - pri ori t y=I ow, quelques paramétres
supplémentaires pourront étre renseignés :

1. Type de configuration : méme chose que dans la configuration initiale. On conservera le choix
Systéme satellite

2. Destinataire du courrier destiné au superutilisateur : on donnera une adresse email compléte qui
recevratous les emails destinés a root

3. Nom de courrier : méme chose que pour l'installation. On veillera a bien rentrer le nom d'héte
complet (FQDN) de la machine.

4. Serveur relais SMTP ; paramétre d§avu al'installation; c'est e serveur auquel nous allons envoyer
tous les messages regus, afin qu'ils soient acheminés aleur destination finale.

5. Autresdestinations pour lesguellesle courrier sera accepté : liste desdomaines (en dehorsde notre
propre FQDN pour lesquels nous accepterons des messages. On peut laisser ce champ vide.

6. Faut-il forcer desmisesajour synchronisées dela file d'attente des courriels: on peut répondre no
si lerépertoire data de Postfix est en ext3. Ce n'est pas un parametre propre a Posfix, mais plut6t lié
au systéme defichiers. Lorsque I'on choisit yes, certains répertoires verront leur attribut synchrone
modifié (avec chattr +S), indiquant a1'OS que toutes les opérations d'entrée sortie impliquant ce
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répertoire (ou un objet contenu dans ce répertoire) ne doivent pas étre bufferisées mais écrits sur
le disque de maniére synchrone.

7. Réseaux internes : liste des réseau pour lesquels on accepte de relayer le courrier. On saisira le
réseau de loopback (127.0.0.0/8), notre subnet (192.168.17.0/24) et on'y ajoutera celui prévu pour
le déploiement du serveur OpenVPN (192.168.18.0/24).

8. Taille maximale des boites aux lettres : on peut laisser lavaleur par défaut puisgque nous n'utilisons
pas de « livraison locale » de message.

9. Caractéred'extension desadresseslocales: mémechoseici. On peut laisser ce champ vide puisgue
nous n'avons pas de « livraison locale ».

10.Protocoles internet a utiliser : choisir le protocole | P a utiiser. Nous n'utilisons qu'l Pv4.

Lorsquetous|es écransde configuration sont passés, dpkg- r econf i gur e terminelaconfiguration
et redémarre le service.

root @bunt u: ~# dpkg-reconfigure --priority=low postfix
* Stopping Postfix Mail Transport Agent postfix [ K]
setting synchronous mail queue updates: false
setting nmyorigin
setting destinations: ubuntu.ath.cx, |ocalhost.ath.cx, |ocalhost
setting relayhost: sntp.free.fr
setting nmynetworks: 127.0.0.0/8, 192.168.17.0/24, 192.168.18.0/24
setting mail box_size_limt:
setting recipient_delimter:
setting inet_interfaces: |oopback-only
setting inet_protocols: ipv4d
/etcl/aliases does not exist, creating it.
adding root: alice@mnuil.comalias
addi ng postmaster: alice@nmail.comalias

Postfix is now set up with the changes above. |f you need to nake changes, edit
/etc/postfix/main.cf (and others) as needed. To view Postfix configuration
val ues, see postconf(1).

After nodifying nain.cf, be sure to run '/etc/init.d/postfix reload'.

Runni ng newal i ases

postalias: warning: /etc/aliases.db: duplicate entry: "postmaster"
* Stopping Postfix Mail Transport Agent postfix
* Starting Postfix Mail Transport Agent postfix

root @buntu:/etc/ postfix#

8.2.2. Fichiers

Les fichiers de configuration de Postfix sont situés sous / et ¢/ post fi x. Deux fichiers sont
nécessaires alaconfiguration : / et ¢/ post fi x/ mai n. cf et/ etc/ postfix/ master. cf.

RKR

Lepremier contient laconfiguration de Postfix, tandis quele second définit |e comportement des divers
daamons qui constituent la suite Postfix. En effet, Postfix n'est pas un simple serveur, mais une suite
de daamons et d'utilitaires qui se partagent la gestion des messages. C'est la volonté d'avoir une suite

logicielle faite de composants bien cloisonnés® qui a conduit Wietse Venema a dével opper Postfix.

[ etc/ postfix/master.cf n'est modifié que dans le cas ou I'on utilise lalivraison de message
locaux ou quand on veut mettre en place un nouveau composant sinsérant danslachaine de messagerie
(antivirus ou antispam par exemple), ce qui n'est pas notre cas ici. On sinteressera donc surtout a
[ etc/postfix/min.cf.

D'autres fichiers de configuration interviennent dans le fonctionnement de Postfix sans étre
directement des fichiers de configuration de Postfix. Le fichier / et ¢/ mai | nane, par exemple,
contient le nom de messagerie visible de notre systéme. Si I'on désire, par exemple, que tous les

3Par opposition al'historique Sendmail d'Eric Allman
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8.2.3.

utilisateurs Unix de la machine puissent envoyer des emails en « @exemple.com », on mettra cette
valeur danslefichier.

root @bunt u: ~# cat /etc/mail nane
exenpl e. com
r oot @bunt u: ~#

Lefichier/ et ¢/ al i ases, lui aussi un peu apart, seravu un peu plusloin (Section 8.2.4, « Alias »).

Principales directives

Lesdirectives de mai n. cf peuvent étre changées en éditant directement le fichier, mais on pourra
préférer laméthode utilisant |lacommande postconf qui permet alafoisdelire et d'écrirelesdirectives
demail . cf :

postconf en lecture :

post conf [cl ef]

postconf en écriture :

post conf -ecl ef = val eur

Appellé sans option, postconf affiche la totalité des valeurs de configuration (celles données dans
[ etc/ postfix/main.cf etcellespar défaut), tandis qu'en utilisant I'option - n, on ne verra que
les valeurs modifiées explicitement dans le fichier de configuration.

r oot @bunt u: ~# post conf

2bounce_notice_reci pi ent = postmaster
access_nap_reject_code = 554

address_verify default_transport = $default_transport

519 |ignes suppri meées

virtual _transport = virtua
virtual _uid_maps =
root @buntu: ~# postconf -n
al i as_dat abase = hash:/etc/aliases
alias_maps = hash:/etc/aliases
append_dot _mydonmain = no
biff = no
config directory = /etc/postfix
i net_interfaces = | oopback-only
i net_protocols = ipv4
mai | box_size limt =
nmydesti nati on = | ocal host
nyhost nane = exenpl e. com
nynetworks = 127.0.0.0/8, 192.168.17.0/24, 192.168.18.0/24
nyorigin = /etc/ mail name
reci pient_delimter =
rel ayhost = sntp.free.fr
sntp_generi c_maps = hash:/etc/postfix/generic
sntp_tls_session_cache_dat abase =
btree: ${queue_directory}/sntp_scache
snt pd_banner = $myhost namre ESMIP $nai | _nane (Ubunt u)
sntpd_tls cert file = /etc/ssl/certs/ssl-cert-snakeoil.pem
sntpd_tls key file = /etc/ssl/private/ssl-cert-snakeoil.key
sntpd_tls_session_cache_dat abase =
btree: ${queue_directory}/smt pd_scache
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sntpd_use_tls = yes
root @bunt u: ~#

Chagque directive se présente souslaformedi recti ve = val eur . Lavaleur peut utiliser d'autres
directives définies ailleurs en précédant leur nom par « $» :

nydesti nati on = $nyhost nane

Quelques un de ces paramétres méritent d'étre passés en revue dans |e cadre de notre configuration.
Pour connaitre le détail de toutes les directives, on se référera aux différents pages de man de Postfix
(en particulier postconf(5)) ou au site officiel [http://www.postfix.org/].

8.2.3.1. Pour qui sommes nous relais : nydesti nati on et
mynet wor ks

Lorsgue I'on déploie un serveur de messagerie, on doit lui donner au minimum deux informations :
* pour quels domaines acceptons nous des messages ?
« depuis quels subnets acceptons nous des messages qui ne vont pas vers nos domaines ?

Cet aspect est fondamental : on n'accepte un message que Sil nous est destiné ou sil provient d'une
adresse | P pour laquelle nous relayons des messages. Si ces deux parameéres ne sont pas renseignées

correctement, notre serveur de messagerie peut se transformer en relais ouvert?. Postfix permet de
configurer ces valeurs respectivement dansmydest i nat i on et mynet wor ks.

8.2.3.2. Protocole IP:inet _interfaces etinet_protocols

Postfix permet bien sir de contréler les interfaces sur lesquelles le deamon st pd sera a I'écoute,
gréce aladirective i net _i nt er f aces. On pourra utiliser la valeur all pour écouter sur toutes
les interfaces (valeur par défaut), ou spécifier une liste d'adresses IP correspondant aux interfaces
auxquelles on désire binder le deamon.

root @bunt u: ~# postconf -e "inet_interfaces = all"

Lorsgue nous avons demandé a ne faire que de I'lPv4 dans les écrans de configuration, la variable
affectée étaiti net _pr ot ocol s. Lesvaleurs permises sont all, ipv6 et ipv4.

8.2.3.3. Noms : nyhost nane et nyori gi n

Ladirective nyhost nane contient le nom FQDN de la machine. Cette valeur est renseignée par
les écrans de configuration initiaux. Par défaut, Postfix utilise le nom obtenu avec I'appel systéme
get host nane() .

nyor i gi n contient lenom qui doit étre ajouté derriere un nom d'utilisateur lorsqu'un mail est envoyé
localement. Si Alice (utilisateur : alice) envoie un courriel avec la commande mail sur le systéme, le
contenu de myor i gi n sera g outé aprés « @ » pour consituer son adresse.

Lors de l'installation, nous avons donné un nom de courrier. Ce nom a éé utilisé pour remplir le
fichier / et ¢/ mai | name. Et c'est ce méme fichier qui est utilisé par Postfix dans la configuration
pour affecter unevaleur amyori gin:

r oot @bunt u: ~# postconf myorigin
nmyorigin = /etc/ mail name

root @buntu: ~# cat /etc/ nail nane
exenpl e. com

4Méme si dans notre cas cette probabilité est faible puisque la configuration utlisée concerne un relais interne.
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r oot @Qibunt u: ~#

8.2.3.4. Notre relais : r el ayhost

Le paramétre r el ayhost est particuliérement important dans notre configuration. En effet, c'est
lui qui contrle a quel serveur nous allons transmettre tout le courrier regu pour qu'il soit livré a
destination. Si ce paramétre n'est pas présent, Postfix essaiera Iui-méme de livrer les messages a
destination. C'est donc un choix que I'on doit faire au déploiement, mais ce choix est trés souvent dicté
par au moins deux contraintes:

« filtrage du port 25 : la plupart des fournisseurs d'accés blogquent I'acces au port 25 en sortie (en
dehorsdel'accésaleur propre serveur SMTP). Il ne seradonc pas possible de se connecter aun autre
serveur SMTP que celui de son prestataire. Free Télécom fait exception alarégle car méme si le
port 25 est filtré par défaut, on peut le désactiver sur I'interface web d'administration de la FreeBox

* blacklisting des pools d'IP client : beaucoup de serveurs de messagerie bloquent le traffic SMTP
provenant d'adresses | P considérées comme des adresses de pools client dynamiques. On ne pourra
donc pas envoyer de courriel aux domaines utilisant ce systéme de liste noire si notre adresse |P
est dans cette liste.

o Attention

Si I'on désire tout de méme se passer de relais, on devra surveiller I'activité du serveur de
messagerie et en particulier les messages rejetés. On pourra ensuite déployer un mecanisme
de transport aternatif pour les sites concernés. Mais on rentre alors dans un schéma
d'exploitation trés actif du serveur de messagerie.

8.2.4. Alias

Les alias permettent de réécrire I'adresse d'un courriel adressé a la machine locale. Méme si nous
n'acceptons pas de mail de I'extérieur a destination de la machine, beaucoup d'applications unix
envoient des courriels a des utilisateurs locaux. cr ond, par exemple, essaie d'envoyer le resultat des
commandes exécutées par email.

En utilisant les alias, nous pourrons envoyer les courriels de root vers une adresse externe
(alice@gmail .com par exemple), nous évitant ainsi delire les mails en local sur lamachine.

Lefichier contenant lesaliasest en général / et ¢/ al i ases et son format est tréssimple:
utilisateur: nouveau destinataire

Par exemple, si I'on veut envoyer les mails de root a alice@gmail.com, on gjouterauneligne :
root: alice@nuail.com

On pourra utiliser des redirections multiples, elles seront correctement résolues :

post master: root
root: alice@nuail.com

Cette configuration enverrales mails de root et de postmaster a alice@gmail.com.

P

o Attention

La RFC 2142 (voir [RFC2142]) rend obligatoire la mise en place d'un certain nombre
d'adresses (postmaster, abuse, ...), dépendant des services misen place. Pasde probléme dans
le cas d'un systéme isolé qui ne prend pas d'email entrant, maisil faudra considérer ce point
lors du déploiement d'un serveur public.
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8.2.5.

Le chemin fichier d'dias est défini par la directive de configuration al i as_naps. Aprés avoir
modifié ce fichier, il faudrale mettre ajour le fichier de base de données utilisé par postfix (/ et ¢/
al i ases. db) avec la commande newaliases. Cette commande essaiera de mettre a jour la base
avec le fichier pointé par lavariable al i as_dat abase. On pourra donc utiliser la configuration
suivante :

al i as_dat abase = $al i as_naps
alias_maps = hash:/etc/aliases

Réécriture d'adresse

Notre systéme servira essentiellement de relais de messagerie sortant pour des utilisateurs du réseau
local ou delamachinelocale. Pour lesclientslocaux qui veulent réécrire compl étement leur adresse (et
pas seulement gjouter un nom de domaine alafin comme avec myor i gi n, Section 8.2.3.3, « Noms
: myhost nanme et myor i gi n »), on devra utiliser une table générique de réécriture. Cette table de
réécriture change uniquement les adresses de destination. Les adresses locales sont réécrites par la
table /etc/aliases

Cette table peut se trouver n'importe ou, maisil est souhaitable de la mettre dans/ et ¢/ post fi x.
Elle contiendra des entrées sous laforme :

adresse_initiale adresse_finale

Les adresses initiales utilisées sentendent :

* aprés|'utilisation des alias (pour les destinataires locaux uniquement)
o aprésl'gout denyorigin

Par exemple, avec la configuration ci-dessous :

root @hbuntu: ~# cat /etc/aliases

# See man 5 aliases for format

root: eve

post mast er: bob@xenpl e. com

root @bunt u: ~# cat /etc/postfix/generic

r oot @xenpl e. com mal | aury@nai | . com
oper @xenpl e. com bob@nuai | . com

root @bunt u: ~#

un email envoyé par |'utilisateur oper a destination de root terminera sa course dans la boite de
eve@gmail.com et semblera provenir de bob@gmail.com.

Transformations appliqués al'adresse de |'expéditeur :

oper --[ myorigin ]--> oper@xenple.com
oper @xenple.com --[ generic ]--> bob@nuail.com

Transformations appliqués al'adresse du destinataire local :

r oot --[ aliases ]--> eve
eve --[ myorigin ]--> eve@xenpl e.com
Si |'adresse cible n'a pas de donmmine, postfix ajoute $nyorigin

Si le message avait été envoyé a postmaster, c'est bob@exemple.com qui I'aurait regu.

Afindepourvoir utiliser lefichier / et ¢/ post fi x/ generi ¢, nhousdevonsici aussi letransformer
en base de données, mais cette fois avec la commande postmap :

root @bunt u: ~# postmap /etc/ postfix/generic
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Enfin, on indiquera a Postif que I'on souhaite mettre en place la réécriture d'adresse avec les é éments
de cefichier avec ladirectivesnt p_generi c_maps :

postconf -e 'snmtp_generic_naps = hash:/etc/postfix/generic'

8.3. Gérer le service

8.3.1.

8.3.2.

Démarrage et arrét

Par défaut Postfix démarre au boot. Il n'y arien dans/ et ¢/ def aul t qui permette de désactiver
globalement Postfix. Mais dans la mesure ou un service SMTP est quasiment nécessaire sur chaque
machine (au moins pour distribuer al'extérieur les messages générés localement), désactiver Postfix
n'a pas vraiment de sens. On pourrait alalimite le remplacer par un client SMTP plus léger (ssmtp
par exemple) ou le conserver tout en le restreignant a son adresse de |oopback.

On pourra utiliser indifféremment la commande invoke-rc.d ou la commande postfix pour démarrer
(start) ou arréter (stop) Postfix.

Pour redémarrer, on utilisera invoke-rc.d avec le paramétre restart tandis que pour relire la
configuration, nous devrons utiliser cette foisla commande postfix avec le paramétrer el oad. Tout
celan'est malheureusment pas trés consistant...

Gestion de la queue

Lorsque I'on envoie un courriel a Postfix afin qu'il I'expédie sur un autre serveur SMTP, il le stocke
d'abord dans une file (appellée queue ou spool). Le message y restera tant qu'il ne sera pas transmis
correctement au prochain serveur SMTP. En théorie (et souvent en pratique), les emails ne se perdent
pas: ils sont soit dans la boite du destinataire, soit dans la queue d'un serveur intermédiaire.

Postfix permet de gérer cette queue al'aide de trois commandes :

» mailq : permet d'afficher I'état de lafile des messages. L es messages dont le « Queue ID » est suivi
de «* » sont en cours d'envoi,

» postfix f | ush : permet de demander le traitement immédiat de |a file des messages,
* postsuper - d [id] : permet de supprimer un message.

root @hbuntu: ~# mailq
-Queue ID --Size-- ----Arrival Tine---- -Sender/Recipient-------
954B637CC0 284 Fri Jul 6 22:07:04 root@xenple.com

al i ce@xenpl e. com

1748437CC7 282 Fri Jul 6 22:07:08 root@xenple.com
bob@xenpl e. com

8DE2037CC9 283 Fri Jul 6 22:07:10 root@xenple.com

(Host or dommi n nane not found. Nanme service error for

nane=snt p. orange. fr type=MX: Host not found, try again)
nono@r ange. fr

-- 1 Kbytes in 3 Requests.
root @bunt u: ~# postfix flush
root @buntu: ~# nmailq
-Queue ID --Size-- ----Arrival Tine---- -Sender/Recipient-------
954B637CC0* 284 Fri Jul 6 22:07:04 root @xenple.com
al i ce@xenpl e. com

1748437CCr* 282 Fri Jul 6 22:07:08 root@xenple.com
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bob@xenpl e. com

8DE2037CCo* 283 Fri Jul 6 22:07:10 root@xenple.com

(Host or dommi n nane not found. Name service error for

nanme=snt p. orange. fr type=MX: Host not found, try again)
nono@r ange. fr

-- 1 Kbytes in 3 Requests.

root @buntu: ~# mailq

8DE2037CCo* 283 Fri Jul 6 22:07:10 root@xenple.com

(Host or dommi n nane not found. Name service error for

nanme=snt p. orange. fr type=MX: Host not found, try again)
nono@r ange. fr

-- 1 Kbytes in 1 Requests.

root @bunt u: ~# postsuper -d 8DE2037CC9
post super: 8DE2037CC9: renoved

post super: Deleted: 1 nessage

root @hbuntu: ~# mailq

Mai | queue is enpty

root @hbunt u: ~#

8.4. Filtrage

Ceserveur ayant pour vocation relayer les messages, il devrapouvoir recevoir des messages sur le port
25, et pouvoir en envoyer a destination du méme port. On devra donc explicitement ouvrir le port 25
sur lachaine d'entrée (TCP_I N) ainsi que comme port destination sur lachaine de sortie (TCP_QUT).

Exemple 8.1. Postfix : configuration du filtrage TCP en entrée

HHHHBHHH B H B H B H B H R H R H R R
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la mise en place de

services TCP (ssh, apache, ...).

HHHHBHHH B H B H B H B H R H R H R

T R - = = S -

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL

-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN,RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --10g-level 6
-ATCP_IN-p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -j DROP

#

# Ajouter les régles ici lors de |I'installation de services TCP si

ces services
# doi vent étre ouverts
#
-A TCP_IN -s adresse_ip_autorisée -p tcp -mtcp --dport 25 -j
ACCEPT 0O
# on peut aussi débloquer |le port 25 pour tout |e nonde
-A TCP_IN -p tcp -mtcp --dport 25 -j ACCEPT O
#

0 Régleautorisant I'acces au port 25/tcp (smtp) pour I'adresse adresse ip autorisée (qui peut aussi
étre un subnet). Cette régle peut étre répétée autant de fois que nécessaire.
O Régleautorisant I'accés au port 25/tcp (smtp) pour tout le monde.
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Exemple 8.2. Postfix : configuration du filtrage TCP en sortie

#

#

# HHHHHHH ST R R R R R

# TCP sortant

# Cette machine initie des connexions HITP vers
fr.archive. ubuntu. com

# et security.ubuntu.compour les mses a jour
# HHHHHHH ST R R R R R

#

-A TCP_QUT -j STATEFUL

-A TCP_QUT -p tcp -d 91.189.88.31 --dport 80 -j ACCEPT
-A TCP_QUT -p tcp --dport 25 -j ACCEPT O
#

0 Régleautorisant I'envoi de paquets versle port 25/tcp.
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$Revision: 1.9 $
$Date: 2007/07/07 14:26:00 $

Samba est probablement |'un des projets OpenSource les plusimpressionnants, et aplusd'untitre. C'est en premier
lieu I'un des projets les plus anciens : lapremiére version date de 1992. Ensuite, Samba offre une interopérabilité
entre les mondes Windows et Linux et sur la partie la plusimportante : le partage de fichiers. Cela ne surprendra
personne d'apprendre que dans les premiéres années du projet, Microsoft n'a au mieux rien fait pour rendre le
projet viable. Malgreé tout, les développeurs on réussi a implementer ces fonctionnalités uniquement gréce au
reverse engineering. Aujourd'hui, I'implementation du partage CIFS (ex- NetBIOS) par Samba est probablement
plus souple et plus performante que I'original, sans en emprunter la moindre ligne de code, sans avoir pu en lire
la moindre spécification. Ce chapitre détaille la configuration de Samba comme serveur de fichier pour un petit
groupe de travail.

9.1. Installation

L'installation avec apt-get importe automatiquement les utilisateurs présents sur le systéme. Si xinetd
est installé, apt - get affichera un avertissement. Les messages d'erreur (« failed for field ») sont
normaux : le script dinstallation (/ var /1 i b/ dpkg/ i nf o/ samba- comrmon. posti nst) tente
d'importer les restrictions liées ala gestion des mots de passe (taille minimum, age maximum, etc...).
Or par défaut aucune de ces politiques n'est utilisée sous Ubuntu.

root @bunt u: ~# apt-get install sanba

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait

Les paquets suppl énentaires suivants seront installés :
i bcupsys2 samnba- conmon
Paquets suggeérés :
cupsys-conmmon
Paquets recommandés :
snbl dap-tool s
Les NOUVEAUX paquets suivants seront installés :
I i bcupsys2 sanba sanba- cormon
O ms a jour, 3 nouvellenent installés, 0 a enlever et 8 non ms a
jour.
Il est nécessaire de prendre 5778ko/ 5956ko dans | es archives.
Apr eés dépaquet age, 14, 4M> d' espace di sque suppl énent ai res seront
utilisés.
Souhai tez-vous continuer [On] ?
Réception de : 1 http://security.ubuntu.comfeisty-security/min
sanba- comon. . .
Réception de : 2 http://security.ubuntu.comfeisty-security/main
sanmba 3.0.24..
5778ko réceptionnés en 37s (155ko/s)

Préconfigurati on des paquets...
Par anetrage de |ibcupsys2 (1.2.8-0ubuntu8)
Par anetrage de sanba-common (3. 0. 24-2ubuntul. 2)

Par anetrage de samba (3.0.24-2ubuntul. 2)
CGenerating /etc/default/sanba...
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t dbsam open: Converting version 0 database to version 3.

account _policy get: tdb fetch uint32 failed for field 1 (nin
password | ength)...

account _policy get: tdb fetch uint32 failed for field 2 (password
history), r...

account _policy get: tdb _fetch uint32 failed for field 3 (user mnust
| ogon to c..

account _policy get: tdb_fetch uint32 failed for field 4 (nmaxi mum
password age. .

account _policy get: tdb_fetch uint32 failed for field 5 (m ni mum
password age. .

account _policy get: tdb fetch uint32 failed for field 6 (Iockout
duration), r...

account _policy get: tdb fetch uint32 failed for field 7 (reset
count mnutes). ..

account _policy get: tdb fetch uint32 failed for field 8 (bad

| ockout attenpt)...

account _policy get: tdb _fetch uint32 failed for field 9 (di sconnect
tine), re..

account _policy get: tdb _fetch uint32 failed for field 10 (refuse
machi ne pass. .

| mporting accout for root...ok

| mporting accout for daenon...ok

| mporting accout for bin...ok

| mporting accout for sys...ok

| mporting accout for sync...ok

| mporting accout for ganes...ok

| mporting accout for nan...ok

| mporting accout for Ip...ok

| mporting accout for nmail...ok

| mporting accout for news...ok

| mporting accout for uucp...ok

I nporting accout for proxy...ok

| mporting accout for wwwdata. ..ok

| mporting accout for backup...ok

| mporting accout for list...ok

| mporting accout for irc...ok

| mporting accout for gnats...ok

| mporting accout for nobody... ok

| mporting accout for dhcp...ok

I nporting accout for syslog...ok

| mporting accout for klog...ok

| mporting accout for oper...ok

| mporting accout for sshd...ok

| mporting accout for alice...ok

| mporting accout for bob...ok

| mporting accout for eve...ok

I nporting accout for nysql...ok

| mporting accout for ftp...ok

| nporting accout for proftpd...ok

The following line wll

#<of f ># net bi os-ssn
[ usr/ sbi n/ snbd

| MPORTANT | NFORMATI ON FOR XI NETD USERS
be added to your /etc/inetd.conf file:

streamtcp nowait root

/usr/sbin/tcpd

If you are indeed using xinetd, you will have to convert the
above into /etc/xinetd.conf format, and add it manually. See
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/ usr/ shar e/ doc/ xi net d/ READMVE. Debi an for npre information.

* Starting Samba daenons. ..
[ K]

r oot @bunt u: ~#

9.2. Configuration

9.2.1.

9.2.2.

Les démons Samba

Samba utilise deux démons distincts, tous deux configurés dans/ et ¢/ sanba/ snb. conf .

nnmbd (ports udp 137 & 138) gére le service de noms et les annonces (permettant de constituer le
fameux « voisinage réseau »). Lorsqu'un hote « parle » le NetBIOS, il en informera ses voaisins.
Par ailleurs, chague héte aura un nom NetBIOS, distinct de son nom d'héte au sens TCP/IP. nnbd
permettra de gérer les requetes liées a la résolution de ces noms. Par extension, nnmbd pourra aussi
étre utilisé comme un serveur de noms NetBIOS (serveur WINS).

snhd (port 139/tcp) fournit le service de partage defichiersaux clients. C'est lui qui permettral'envoi/
laréception defichiers, le partage d'imprimantes, etc...

On pourraexécuter sibd depuis xinetd : inutile de faire fonctionner en permanence le démon prenant
en chargele service de partage. En revanche, il vaut mieux laisser fonctionner sansinterruption nnbd,

car les sollicitations liés au service de noms windows sont nombreuses'. D'ailleurs Ubuntu, avec les
scripts SysV livrés, ne permet pas de déléguer le démarrage de nmbd a xinetd.

Démon permanent ou super-serveur xinetd

Pour demander a xinetd de lancer snbd a la demande, on devra créér un fichier de configuration
/ et ¢/ xi net d. d/ sanba contenant au moins les éléments suivants ;

servi ce netbi os-ssn

{

di sabl e = no

socket type = stream

pr ot ocol =tcp

wai t = no

user = root

server = /usr/ shi n/ snbd
}

Il faudraensuite configurer le script SysV de Sambaafin del'empécher delancer snbd au démarrage.
Pour cela on doit modifier la variable RUN_MODE dans le fichier / et ¢/ def aul t / sanba et lui
affecter lavaleur inetd :

r oot @ibunt u: / et ¢/ sanba# nore /etc/defaul t/sanba

# Defaults for samba initscript

# sourced by /etc/init.d/sanba

# installed at /etc/default/sanba by the maintainer scripts
#

How shoul d Sanba (snbd) run? Possi bl e val ues are "daenons

#
# or "inetd".

1Onpourrafaireuntcpdun‘p "et her broadcast and port (137 or 138)" pour sen convaincre...
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9.2.3.

9.24.

RUN_MODE="i net d"
r oot @Qibunt u: / et c/ sanba#

Choix d'architecture

Samba permet d'utiliser 5 modes de sécurité différents. Il faudra déterminer, lors de la configuration
initiale, le mode que I'on désire utiliser en fonction du type de serveur que I'on souhaite mettre en
cauvre.

i. security = user : le client ouvre une session avec le serveur et demandera par |a suite accés a des
ressources. toutes |es informations d'authentification sont conservées sur le serveur. C'est le mode
de fonctionnement de choix pour un serveur isolé, et celui qui seradéveloppéici.

ii. security = share: le client envoie un mot de passe pour avoir accés a une ressource particuliére.
Ce mode permet de protéger ces ressources par des mots de passe, sans notion d'utilisateur.

iii.security = domain: leserveur fait partie d'un domainewindows, soit en tant que controleur primaire
de domaine (PDC) qui maitient la liste des utilisateurs du domaine Windows, soit en tant que
controleur secondaire de domaine (BDC) qui permet d'authentifier les utilisateurs, soit comme
serveur membre de domaine (DMS) qui fournit des ressources a des usagers authentifiés. On
utilisera ce mode lorsque I'on souhaite gérer une authentification commune sur plusieurs serveurs

ou fournir un service d'ouverture de sessions ou de politique centralisée.
iv. security = ads : le serveur Samba prendra part a un domaine Active Directory.

V. security = server : le serveur Samba agira comme un intermédiaire et ira valider les login/
mot_de passe des utilisateurs sur une autre serveur. Attention a l'ambiguité : le mode security =
server signifie que notre machine déléguera I'authentification & un autre serveur et non qu'elle est
serveur.

/ et ¢/ sanba/ snb. conf

Le fichier de configuration de Samba, a I'image de celui de MySQL, est divisé en sections. A
I'exception de « [ gl obal ] », les autres sections représentent des shares (partages), c'est a dire des
répertoires ou des imprimantes qui seront disponbles sur le réseau.

Les paramétres suivent le schémacl ef = val eur . lorsque valeur est de type booléen, on pourra
utiliser sans disctinction true, yesou 1 et false, no ou 0.

Aprés chaque modification de la configuration, on pourra utiliser I'outil testparm afin de la valider,
avant de redémarrer le service avec invoke-rc.d.

root @bunt u: ~# test parm

Load snmb config files from/etc/sanbal/snb. conf

Processi ng section "[hones]"

Processing section "[public]”

d obal parameter guest account found in service section!
Loaded services file OK

Server role: ROLE_STANDALONE

Press enter to see a dunp of your service definitions

[ gl obal ]

wor kgroup = FEI STYGROUP

server string = % server (Sanmba sous Feisty)

obey pamrestrictions = Yes

passdb backend = tdbsam

pam password change = Yes

passwd program = /usr/bin/passwd %

passwd chat = *Enter\snewh sUNI X\ spassword: * %\ n
*Ret ype\ snewh sUNI X\ s. . .
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uni x password sync = Yes

syslog = 0

log file = /var/log/sanmba/l og. %m

max | og size = 1000

load printers = No

dns proxy = No

pani ¢ action = /usr/share/sanba/pani c-action %l
invalid users = root

[ homes]
comment = Hone Directories
valid users = U5
read only = No
create nmask = 0600
directory mask = 0700
browseabl e = No

[ public]
coment = Espace public
path = /hone/public
read only = No
guest only = Yes
guest ok = Yes

r oot @Qbunt u: ~#

Samba posséde toutefois une particularité concernant la gestion de son fichier de configuration. A
I'instar de crond, Samba vérifie toutes les minutes si son fichier de configuration a étré modifié. Si
c'estlecas, il lerelit et applique immédiatement les modification. Samba est intelligent et ne « sauto-
détruit » pas en appliquant un fichier de configuration invalide. Mais afin d'éviter les mauvaises
surprises, on pourra effectuer les modifications de configuration en plusieurs temps :

1. copie du fichier de configuration original

2. edition delacopie

3. vérification dela copie avec testparm

4. correction de erreurs éventuelles et retour au point 3s
5. déplacement de la copie versl'origina

Cela peut sembler fastidieux. Mais c'est un automatisme a acquerir au méme titre que la sauvegarde
d'un fichier avant modification (Section 2.1, « Modifier un fichier de configuration »).

root @bunt u: ~# cd /etc/sanba/

root @bunt u: /et c/ sanba# cp snb. conf snb. conf. new

root @bunt u:/etc/sanba# vi snb. conf. new

...edition du fichier...

root @bunt u: / et ¢/ sanba# test parm snb. conf. new

Load snb config files from snb. conf. new

parans. c: Paranmeter() - Ignoring badly formed line in configuration file: blabla
Processing section "[hones]"

Processing section "[adm nistration]"

Processing section "[public]"

d obal paraneter guest account found in service section!
Processing section "[printers]”

Processing section "[print$]"

Loaded services file OK

Server role: ROLE_STANDALONE

Press enter to see a dunp of your service definitions
~C

root @bunt u: /et c/sanba# vi snb. conf. new

...correction du fichier...
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root @bunt u:/etc/sanba# vi snb. conf. new

root @bunt u: / et c/ sanba# testparm snb. conf. new

Load snb config files from snb. conf. new

Processing section "[hones]"

Processing section "[adm nistration]"

Processing section "[public]"

d obal paraneter guest account found in service section!
Processing section "[printers]”

Processing section "[print$]"

Loaded services file OK

Server role: ROLE_STANDALONE

Press enter to see a dunp of your service definitions
~C

root @bunt u: / et c/ sanba# nv snb. conf. new snb. conf

root @bunt u: / et ¢/ sanba#

9.2.4.1. Configuration générale « [ gl obal ] »

Cette section contient les paramétres généraux de configuration pour Samba (nmbd et srbd). On
ne détailleraici que les plus importants. On pourra toujours se reférer a (I'excellente et volumineuse)
documentation sur le site de Samba (http://www.samba.org). Certains paramétres globaux peuvent
étre surchargés dans une section spécifique a un partage. I1s seront accompagnés du symbole « 1 ».

Parametres généraux

e security = user :c'est le mode de fonctionnement choisi par défaut. Le serveur configuré
ici seraautonome pour la gestion des comptes.

» wor kgr oup permet de spécifier le groupe de travail du serveur. Par defaut, Samba utilisera la
valeur WORKGROUP.

* net bi os nane quand il est spécifié permet de faire apparaitre lamachine sous un nom NetBIOS
spécifique. Par défaut, Samba annoncera « %h »: le nom d'héte de la machine..

e server string: affecte unedescription anotre serveur qui seravue sur le réseau. Par exemple,
lavaleur % server (Sanba sous Feisty) seravue sur le réseau comme sur lafigure
ci-dessous. % seraremplacé par le nom d'héte TCP/IP (lasubstitution de variables est décrite dans
la Section 9.2.4.6, « Substitution de variables »).

Figure 9.1. Vue du serveur dansle « Voisinage réseau »

] Feistygroup Z E|[E|
f #

Fichier ~ Edition  Affichage Favaris  Outils 7
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* 1 og fil e permet dindiquer a Sambale chemin dufichier delog. Habituellement, Samba crée des
logs individuels pour chague machine cliente en mettant lavaleur / var / | og/ sanba/ | og. %n
dans ce paramétre.

e encrypt passwords : demande a Samba dutiliser des mots de passe chiffrés dans ses
négotiations avec les clients. Par defaut lavaleur est atrue et sauf si I'on a des clients trés anciens
sur le réseau (NT4, Windows 95, ...) il est recommandé de lalaisser telle qudle.

» passdb backend permet de choisir la méthode de conservation des données utilisateur. On
privilégieral'utilisation de tdbsam, plus efficace que smbpasswd. L'autre possibilité, |dap, nécessite
le déploiement d'un serveur LDAP et n'est pas couverteici.

e | oad pri nt er s indigue a Sambade charger ou non lesimprimantes systéme afin de les partager
(voir Section 9.2.4.3, « Partaged'imprimante «[ pr i nt er s] »» pour |le partage desimprimantes).

Controbles d'acces

D'autres paramétres permettent de cadrer |'utilisation du serveur : restriction du service a des hétes ou
utilisateurs, masquage de fichiers, gestion des droits...

* interfaces :listelesinterfaces sur lesquelles les démons accepteront les paquets. |1 faut noter
que nimbd recevra toujours les pagquets de toutes les interfaces mais fera le tri ensuite en fonction
del'lP source. Il est donc assez facile d'envoyer un paquet avec une | P source spoofée pour le faire
accepter anmbd. On pourra spécifier plusieurs paramétres séparés par des espaces. Ces paramétres
pourront étre des noms d'interface (ethl), éventuellement génériques (eth*). On peut auss spécifier
une adresse |P. Dans ce cas le service sera bindé (associé) a l'interface ayant cette adresse. Pour
gue ce parametre soit pris en compte par Samba, on devragjouter bi nd i nterfaces only =
t r ue danslefichier de configuration. Cette possibilité de configuration est particulierement utile
lorsque les clients arrivent sur le serveur via OpenV PN (voir Chapitre 11, Déploiement et guide des
opérations OpenVPN) : on peut alors demander a Samba de n'accepter que les connexions arrivant
par ce tunndl :

# interfaces autorisées : tun* (tunnels) et ethO (LAN) nais pas
ethl (WAN)

interfaces = tun* ethO

bind interfaces only = yes

* hosts all owt(oual | ow host s) donnelaliste des machines autorisées a utiliser le service.
On pourra utiliser des adresses |P, des adresses partielles, des adresses avec masque et des noms
d'héte. On peut aussi exclure des machines de I'ensemble avec le mot clef EXCEPT.

* hosts deny 1t (oudeny host s) donnelaliste des machines qui n‘ont pas le droit d'utiliser le
service. Pour représenter tout |'espace adressable, on pourrautiliser ALL ou 0. 0. 0. 0/ 0.

Cette configuration autorise |'accés a toues |es machi nes de
192.168.17.0 a 192.168. 18. 127 sauf 192.168.18.1

hosts al |l ow = 192. 168.17. 192. 168. 18. 0/ 255. 255. 255. 128 EXCEPT
192.168.18.1

hosts deny = ALL

e adm n users T permet de spécifier laliste des utilisateurs qui pourront agir en tant que root,
c'est a dire pouvant écrire (et donc effacer) dans n'importe quel fichier via un partage Samba.
On évitera d'utiliser cette option s possible, et on privilégiera une gestion plus fine des droits
(voir Section 9.2.4.4, « Partages spécifiques « [ ...] » »). On peut spécifier un ou plusieurs
utilisateurs séprarés par des espaces (ou des virgules) ainsi que des groupes en les préfixant par
« + », Attention, cette option définit les droits de I'utilisateur une fois loggué. |l faudra donc aussi
gjouter ces utilisateursdansval i d user s lecaséchéant afin qu'ils puissent d'abord se connecter
alaressource.

» invalid users tenrevanchepermet defairelalistedesutilisateursqui n‘auront aucun accés aLix
services Samba (ou au partage en question). On spécifieici aussi uneliste d'utilisateurs et de groupes
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séparés par des espaces ou des virgules. On pourra'y mettre la liste des utilisateurs « systéme »,
maison lui préfereragénéralement val i d users.

o valid users 1 permet delister les utilisateurs pouvant accéder au service. Les utilisateurs non-
listés (ou n'appartenant pas a un groupe listé) ne pourront accéder au service. Si un utilisateur est
listedansval i d users etinvalid users, il n'aurapasaccésau service.

* hide dot files T permetde masquer lesfichiers commengant par un « . ». Cela n'empéche
pas d'y accéder, maisles supprimejuste de l'affichage. Cette option est trés utile dans|es répertoires
personnels, souvent envahis defichierset répertoires de préférences applicatives, traditionnel lement
préfixés par un point.

* hide special files tcontrélel'affichage des fichiers spéciaux (sockets, devices, fifos). I
sont affichés par défaut, on pourra donc supprimer cet affichage en affectant no a cette valeur.

* hi de unreadabl e T permet de masguer lesfichiers que I'utilisateur ne peut paslire.

» create mask T permet de changer les droits unix qui seront affectés ala création d'un fichier.
Lavaleur par défaut est 744. On pourra utiliser une valeur plus raisonnable de 0600.

e directory mask T permet de changer les droits unix qui seront affectés a la création d'un
répertoire. Lavaleur par défaut est 755. On pourralaaussi utiliser une valeur de 0700 un peu plus
restrictive.

* hide fil es T permet de masquer lesfichiers correspondant au patrons passés en paramétre. Ces
patrons (fagcon globs du shell) devront étre séparés par des « / ».

# on affiche pas les fichiers "point" (.*), |le bureau (Desktop),
# |l a poubelle (.Trash, déja couvert par .* !) et |es backup enacs
(*~)

hide files = /.*/Desktop/.Trash/*~

Ressources

Samba propose quel ques options pour limiter laconsommation de ressources, voire desactiver certains
services.

e max connecti ons limite le nombre maximum de connexions simultanées sur une ressource
(partage, imprimante) Samba. Par défaut il n'y aaucune limite.

« max snbd processes limite le nombre maximum de process snbd simultanés. Par défaut,
il n'y aaucune limite. Ce paramétre permet, dans une certaine mesure, de se prémunir contre des
clients bogués ou des dénis de service. On notera que normalement Samba démarre un process
snbd par client (via xinetd ou directement en dsamon). Chaque processus pourra gérer plusieurs
connexion simultanées avec ce client.

» avail abl e T permet de couper I'accés a une ressource. L'interét est de pouvoir empécher les
utilisateurs d'accéder a une ressource sans avoir a commenter une grande partie du fichier de
configuration.

9.2.4.2. Répertoires personnels « [ honmes] »

Lasection [ hones] permet de configurer I'acces de tous les utilisateurs a leur répertoire personnel
sans avoir a créer un partage pour chacun d'entre eux. Les paramétres par défaut de Samba sous la
Ubuntu On pourra mettre la directive br owsabl e ano afin de masquer le partage [ hones] .

9.2.4.3. Partage d'imprimante « [ pri nters] »

La section [ printers] dans la configuration par défaut permet de mettre a disposition les
imprimantes|ocalesatraversleréseau. Leclient Windowsdevrainstaller dans ce cas son propredriver
correspondant al'imprimante utilisée viale partage réseau.
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Samba offre aussi la possibilité de mettre le driver a disposition des clients et afin de leur
permettre de I'installer automatiquement. On se reportera & Printing and Name Resolution [http:/
www.oreilly.com/catal og/sambal/chapter/book/ch07_01.html#ch07-30008] pour plusde détailssur les
opérations dimpression.

9.2.4.4. Partages spécifiques «[...] »

Samba permet bien siir de partager n'importe quel répertoire du filesystem serveur. On devra créér
un share pour chacune des arborescences que I'on souhaite mettre a disposition. La création d'un
tel partage est trés smple, il suffit d'gjouter une section [ nondupar t age] dans le fichier de
configuration. On spécifiera pour chacun des partages le paramétre pat h indiquant le répertoire
physique partagé.

[isos]
comment = | nmages | SCs
path = /var/spare/isos/
witeable = no

On pourra utiliser des paramétres dans ces définitions qui permettront de restreindre I'utilisation de
laressource.

e witeabl e permet de définir si la ressource est accéssible en lecture seule (no) ou en lecture
écriture (yes). Dans ce dernier cas, les utilisateurs autorisés a utiliser le partage pourront modifier
son contenu. On peut, selon ses go(ts, utliserread onl y aulieudewr i t eabl e.

e publ i c permet d'indiquer a Samba que laressource est publique, et qu'il n'est pas nécessaire d'étre
un utilisateur authentifié pour y avoir acces.

Ces parametres étant définis, on pourra créér des exceptions. Par exemple, il est possible de spécifier
laliste des utilisateurs ayant I'autorisation d'ecrire sur une ressourcew i t eabl e no (lavaleur par
défaut) enlesgoutantawrite i st.

De la méme maniére, on pourra spécifier la liste des utilisateurs ne pouvant accéder qu'en lecture a
uneressourcewr i t eabl e yes enlesgoutant dansread | i st

Il faut donc bien comprendre que nous maitrisons I'accés a notre ressource en spécifiant le mode de
mise a disposition (wr i t eabl e) et la liste des utilisateurs autorisés (val i d user s) ou refusés
(inval i d users). Cen'est qu'ensuite que nous pourrons créér des exceptions dans notre schéma
avecread list eewite |ist

Imaginons par exemple que nous désirions créér un partage « documentation » accessible en lecture a
tousles membres d'un club (ces membres font tous partie du groupe unix club) mais que les rédacteurs
(groupe unix redac) et le secrétaire du club puissent y avoir accés en écriture. On pourraréaliser cela
avec la petite section de configuration suivante :

[ docunent at i on]

comment = Docunentation pour le club

path = /hone/ doc/

witeable = no
le groupe « redac » et |"utilisateur « secretaire » font partie du
groupe « club »

valid users = +club

wite |list = +redac secretaire

Lorsque I'on met a disposition une ressource partagée entre plusieurs utilisateurs, il va falloir gérer
la problématique des droits. En effet, un s utilisateur ayant les droits d'écriture crée un fichier sur
une ressource partagée, il faut que les autres utilisateurs ayant droit d'écriture puissent le faire. Or le
fichier est créé sur le serveur Linux seraassorti de droits unix standards, et, bien évidemment, Samba

n'outrepasse jamais les droits Unix 2

°De méme, des droits Unix |axistes ne peuvent permettre d'outrepasser des controles d'acceés Samba
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Ce probleme a deux solutions. La premiere consiste a forcer un masgue avec les directivescr eat e
mask etdi rect ory mask (voir lasection intitulée « Controles d'acces »). L'inconvénient dans ce
cas est lacréation desfichiers avec des droits forcément laxistes : en effet, unfichier créé appartiendra
ason créateur (et au groupe principal du créateur généralement homonyme). Donc pour permettreaun
autre utilisateur d'y accéder, il faudraavoir au moins un masque en 666. Toute considération satanique
mise a part, ce mode pose un régl probléme : nimporte qui ayant acces au filesystem de la machine
pourra accéder en lecture+écriture au fichier.

On préféerera donc la deuxiéme solution qui met en cauvre deux nouvellesdirectives: f or ce user
etf or ce group. Ellespermettent d'effectuer toutes les opérations liées au filesystem sous I'identité
d'un utilisateur et d'un groupe particliuers.

L 'idée est donc de créér un utilisateur « virtuel » pour chague ressource partagée a plusieurs de forcer
les opérations sur ce username, comme dans I'exemple précédent, repris et amélioré ci-dessous.

Pour notre exemple, on commencera par créér I'utilisateur doc, et on bloquera immédiatement son
compte (inutile de se connecter sous cet identifiant).

root @bunt u: ~# adduser doc
Addi ng user "doc'
Addi ng new group “doc' (1005)
Addi ng new user “doc' (1003) with group "doc'
Creating home directory “/home/doc'
Copying files from  /etc/skel'
Enter new UNI X password:
Ret ype new UNI X password:
passwd: password updated successfully
Changi ng the user information for doc
Enter the new value, or press ENTER for the default
Full Nanme []: Docunentaliste Virtuel
Room Number []:
Work Phone []:
Hone Phone []:
O her []:
Is the information correct? [y/N vy
root @bunt u: ~# passwd -1 doc
Password changed.
root @bunt u: ~# rm ~doc/ . *
rm cannot renmove ".' or °
rm cannot renobve ° or
root @hbunt u: ~#

On reprendre ensuite la section [ docunent ati on] afin de lui apporter les modifications
nécessaires.

[ document at i on]

conment = Docunentation pour le club

path = /hone/ doc/

witeable = no
le groupe « redac » et |'utilisateur « secretaire » font partie du
groupe « club »

valid users = +club

wite |list = +redac secretaire

force user = doc

force group = doc
il est conseillé de faire apparaitre les directives mask dans |a
section « [global] »

create mask = 0600

directory mask = 0700
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On pourra ensuite créer un fichier sur la ressource depuis un poste de travail et vérifier qu'il possede
bien les droits prévus.

root @buntu: ~# |'s -l a /hone/ doc/

total 24

drwxr-xr-x 2 doc doc 4096 2007-06-29 18:54 .

drwxr-xr-x 8 root root 4096 2007-06-29 18:37 ..

STW-- - - - 1 doc doc 6 2007-06-29 18:54 fichier_test.txt
r oot @bunt u: ~#

9.2.4.5. Partages public«[...] »

Samba permet d'accéder a des partages dans avoir afournir une authentification valide graceaguest
ok ou son synonyme publ i ¢c. On pourraici auss mettre ce partage en lecture seule ou en lecture
écriture, voire spécifier des groupes autorisés a écrire. Si on permet |'écriture, on utiliserasi possible
un utilisateur virtuel (voir la section précédente) afin de simplifier la gestion des draits.

[ public]
conment = Secteur public
path = /hone/public
public = yes
read only = yes
wite |ist +r edac
force user public

9.2.4.6. Substitution de variables

Danstout lefichier de configuration, on pourrautiliser des variables de substitution. Ces variabl es sont
interprétées a la volée par Samba. Dans la configuration par défaut, cette fonctionnalité est utilisée
pour générer un fichier de log pour chaque machine, ou encore pour générer server stri ng.

On pourra aussi, par exemple, changer certains paramétres en fonction de ces variables. Imaginons
gu'un kiosgue public de consultation (nom NetBIOS : KI OSK) soit dans hos locaux, et que nous ne
voulons pas que les membres du groupe redac puissent écrire sur leshare[ publ i c] défini plus haut
depuis ce poste, on pourra modifier la section précédente pour qu'elle devienne

[ public]
conment = Secteur public
path = /hone/public
public = yes
read only = yes
wite |ist +r edac
force user public

i ncl ude = /etc/sanbal/ snb. %n conf
On demande ici a@ Samba de lire un fichier de configuration dépendant de la machine qui utilise le
service. On pourra créer un fichier / et ¢/ sanba/ snmb. KI OSK. conf avec une nouvelle directive
de configurationwri t e |i st videqui écraseral'ancienne:

wite list =
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Tableau 9.1. Samba : principales variables de substitution

Variable Correspondance

%U Nom d'utilisateur demandé pour la session.
%u Nom d'utilisateur unix réél pour la session.
%G Groupe primaire de %U.

%g Groupe primaire de %u.

%H Répertoire personnel de %u.

%G Groupe principa de %U.

%h Nom d'héte TCP/IP du serveur Samba.
%m Nom NetBIOS de la machine cliente.

%M Nom DNS de la machine cliente.

%S Nom de laressource courante

%P Racine sur le disgue de la ressource courante
%T Date et heure courantes

%$VAR Variable d'environnement VAR

9.3. Filtrage

NetBIOS utilise les ports 137 et 138 sur udp pour le service de noms windows et le « voisinnage
réseall ». On devra ouvrir ces ports afin de participer la discussion.
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Exemple 9.1. Samba : configuration du filtrage UDP en entrée et en sortie

#

# HHHHBRHTH SRR R HH R R R

# UDP entrant

# L' appel a STATEFUL suffit pour accepter |es réponses DNS

# 11 faudra cependant ouvrir des ports au fil de |'eau lors de la
n se en place

# de services UDP (DNS, NTP par exenple).

# HHHHBRHTH SRR R HH R R R

#

-A UDP_IN -j STATEFUL

#

# Ajouter les régles ici lors de I'installation de services UDP si

ces services

# doivent étre ouverts

#

-A UDP_IN -p udp -mudp -s adresse_ip_autorisée --dport 137:138 -j
ACCEPT [

# on peut aussi débloquer les ports 137 a 138 pour tout |e nonde
-A UDP_IN -p udp -mudp --dport 137:138 -j ACCEPT O

#

# HHHHHRHTH SRR R R R R R R

# UDP sortant

# -renplacer SERVEUR DNS par | e serveur DNS et répéter la ligne
pour chacun des

# serveurs (primaire, secondaire, etc...)

# -renplacer SERVEUR _NTP par |'adresse IP du serveur NTP si ce
prot ocol est

# utiliseé

# HHHHHBHTH SRR R R R R R R

#

-A UDP_QUT -p udp -mudp -j STATEFUL

## -A UDP_QUT -p udp -mudp --sport 68 --dport 67 -j ACCEPT
#

-A UDP_QUT -p udp -mudp --dport 137:138 -j ACCEPT O
COW T

#

0 Régle autorisant I'accés aux ports udp 137 (netbios-ns) a 138 (netbios-dgm) pour I'adresse
adresse ip_autorisée (qui peut aussi étre un subnet). Cette régle peut étre répétée autant de fois
gue nécessaire.

0 Régleautorisant I'accés aux ports udp 137 (netbios-ns) & 138 (netbios-dgm) pour tout le monde.

O Régleautorisant I'envoi de paquets vers les ports udp 137 et 138.

Leport 139/tcp doit aussi &tre ouvert danslesdeux sensafin defairefonctionner letransfert de données
(fichiers, spoaling, ...).
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Exemple 9.2. Samba : configuration du filtrage TCP en entrée

HHBHHH B R HHH SRR HHH R P R HH R R RS R R
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la nmise en place de

services TCP (ssh, apache, ...).

HHBHHH B R HHH SRR HHH R P R HH R R RS R R

H o HHHHHHRH

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL

-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --log-level 6
-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN RST, ACK SYN -j DROP

#

# Ajouter les régles ici lors de I'installation de services TCP si

ces services

# doivent étre ouverts

#

-A TCP_IN -s adresse_ip_autorisée -p tcp -mtcp --dport 139 -j
ACCEPT O

# on peut aussi débloquer le port 139 pour tout |e nonde
-ATCP_IN -p tcp -mtcp --dport 139 -j ACCEPT O

#

O Régle autorisant I'accés au port 139/tcp (nethbios-ss) pour 'adresse adresse ip_autorisée (qui
peut aussi étre un subnet). Cette regle peut étre répétée autant de fois que nécessaire.
O Régleautorisant I'accés au port 139/tcp (nethios-ss) pour tout le monde.

Exemple 9.3. Samba : configuration du filtrage TCP en sortie

#

#

# HHHHHHHH TR R R R R R

# TCP sortant

# Cette machine initie des connexions HITP vers
fr.archive. ubuntu. com

# et security.ubuntu.compour les mses a jour

# HHHHHHHH TR R R R R R

#

-A TCP_QUT -j STATEFUL

-A TCP_OUT -p tcp -d 91.189.88.31 --dport 80 -j ACCEPT

-A TCP_QUT -p tcp -d adresse_ip_autorisée --dport 139 -j ACCEPT 0O
#

O Régleautorisant I'envoi de paguets vers le port 139/tcp.

0.4. Gérer le service

Gérer Samba se borne en général a la création/modification des utilisateurs. Il est méme inutile de
redémarrer le service puisqu'il vérifie lui-méme la « fraicheur » de son fichier de configuration et
redémarre seul sil a été modifié depuis son dernire démarrage (voir Section 9.2.4, «/ et ¢/ sanba/

snb. conf »).
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9.4.1. Gestion des utilisateurs

Les utilisateurs Samba sont en premier lieu des comptes Unix. Pour créér un utilisateur, on
commenceradonc par créér un utilisateur unix avec adduser . L'utilisateur devra ensuite étre gjouté
dans la base spécifique Samba avec pdbedit :

pdbedit {-a} {-u} {utilisateur}
Par exemple:

root @bunt u: ~# pdbedit -a -u alice
gjoute I'utilisateur alice dans la base d'authentification Samba.

Si cet utilisateur ne se connectera que par Samba, il est possible de bloquer son compte unix avec
I'option - | de passwd

root @buntu: ~# passwd -1 alice
Passwor d changed.
root @bunt u: ~#

La commande pdbedit posséde aussi une autre option a connaitre ; - L, qui permet de lister tous les
utilisateurs de la base tdbsam. On pourra utiliser - v pour avoir des informations plus détaillées, et
spécifier un nom d'utilisateur sur la ligne de commande afin de ne voir que les informations qui sy
rapportent.

root @buntu: ~# pdbedit -L alice
alice:1001: Alice,,,
root @bunt u: ~# pdbedit -Lv alice

Uni X user narme: alice

NT user nane:

Account Fl ags: [U ]

User SID: S-1-5-21-223759179- 143051563- 2494116590- 3002
Primary G oup SID: S-1-5-21-223759179- 143051563- 2494116590- 513
Ful I Nane: Alice,,,

Hone Directory: \\ubuntu\alice

HoneDir Drive:

Logon Script:

Profil e Path: \\ubuntu\alice\profile
Domai n: UBUNTU

Account desc:

Wor kst at i ons:

Munged di al :

Logon ti ne: 0

Logof f ti me: mar, 19 jan 2038 04:14:07 CET
Ki ckof f tine: mar, 19 jan 2038 04:14:07 CET
Password | ast set: ven, 29 jun 2007 22:03:58 CEST

Password can change: ven, 29 jun 2007 22:03:58 CEST
Password nmust change: mar, 19 jan 2038 04: 14: 07 CET

Last bad password 0
Bad password count : O
Logon hours . FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFF

r oot @ibunt u: ~#

Pour un simple changement de mot de passe Samba, on utilisera smbpasswd de la méme maniére
gue passwd :

root @bunt u: ~# snbpasswd al i ce
New SMB password:
Ret ype new SMB passwor d:
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r oot @Qibunt u: ~#
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Chapitre 10. Chiffrement SSL/TLS

$Revision: 1.14 $
$Date: 2007/07/10 22:01:08 $

Fairecirculer desprotocol es sans chiffrement sur Internet peut paraitre une hérésie. Mais celasexpliquefacilement
par le contexte qui a entouré la création de ces protocol es taxés aujourd'hui de non sécurisés. Aujourd'hui, gréce
en particulier au projet OpenS3L, laplupart des protocol es peuvent utiliser une couche transport sécurisee par SSL
ou TLS (le successeur de SSL). Ce chapitre détaille la sécurisation des différents protocoles vus jusqu'ici par le
déploiement d'une petite PKI et I'utilisation de SSL/TLS.

10.1. Généralites

10.1.1. Problématique

La quasi-totalité des services et des protocoles utilisés aujourd'hui ont été spécifiésil y aun quart de
siécle. A I'époque, Internet ne concernait que quel ques milliers de chercheurs. On était alors assez peu
concerné par des problémes de confidentialité sur le réseau. Le résultat est que les protocoles congus
dans ce contexte sont en texte clair : tout ce qu'ils transportent est visibile pour peu que I'on puisse
capturer des trames réseau contenant ce protocole.

Parmi lesremedes a cette situation, on avu des protocol es étre remi sés au rang d'antiquités et remplacés
par de nouveaux plussirs. C'est e cas de telnet par exemple. Maislasolution laplus courante consiste
achiffrer le canal de communication sous-jacent au protocole. HTTPS, par exemple, n'est rien d'autre

que du HTTP circulant sur une couche chiffrée SSL (Secure Socket Layer) et sur un port différent !

Gréce a cette technique, il suffit de modifier « Iégérement » les clients et les serveurs pour gu'ils
utilisent une couche SSL.

10.1.2. Architecture

Lacouche SSL utilise souvent des certificats pour sassurer de I'identité de chacun et pour chiffrer les
communications. Nous devrons donc créér ces certificats afin de sécuriser nos différents services en
déployant une PKI : Public Key Infrastructure.

Le principe est le suivant. Le client qui veut se connecter a un serveur de maniére sécurisée cherche
essentiellement a:

» Sassurer del'identité du serveur, afin d'éviter les détournements de connexions,
« chiffrer ses communications avec |le serveur.

De son coté, le serveur peut aussi avoir besoin de vérifier I'identité du client (bien que ce soit rare
en pratique).

Pour parvenir a ce résultat, le serveur devra prouver son identité au client avec un certificat. Ce
certificat sera signé par une autorité de certification qui se porte garante de I'identité du serveur. Par
exemple, lorsque I'on se connecte au site https://www.nsa.gov, le certificat renvoyé est signé par la
société Verisign, qui est une autorité de certification (CA) ou tiers de confiance. Comme nous savons
que Verisign est « sérieux » dans son processus de vérification d'identité, nous pouvons étre siir quele
site est bien celui delaNSA. Celan'implique pas que le site est de confiance; celaindique seulement
que le site est bien celui quiil prétend étre.

Comme le certificat contient une clef publique, toutes nos communications avec ce site pourront étre
chiffrées avec un algorithme négocié a |'établissement de la connexion SSL.

D'autres protocoles, FTP/TLS par exemple, passent en mode chiffré dans la connexion ouverte. On appelle cette technique « upward
negociation ».
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Pour déployer un serveur, il n'est cependant pas nécessaire de demander un certificat (plus exactement
de demander a un tiers de confiance de signer notre certificat) : nous pouvons créér notre propre CA
(Certificate Authority, autorité de certification). Bien sOr, dans ce cas, nous n'apportons plusla preuve
au client que nous sommes bien qui nous prétendons étre. En revanche, s seul le chiffrement nous
interesse, c'est tout afait acceptable.

Uneautre poossihilité consiste acréér un certificat auto-signé (self-signed certificate) : aucune autorité
de certification ne confirme|'authenticité du certificat. Nous n'utiliserons cependant pas cette méthode
car lamise en place de SSL pour MySQL requiert I'utilisation du certificat de I'autorité ayant signé
le certificat serveur

On aura remarqué que |'acces au site web de la NSA en HTTPS ne provoque |'apparition d'aucun
message dans le navigateur. La raison est que par défaut, la plupart des navigateurs connaissent
le certificat de Verisign. Voyant que le certificat de la NSA est signé par Vérisign, et faisant par
défaut confiance a Vérisign, le navigateur fait confiance au site distant et n'affiche aucun message. En
revanche, si nous signons nous méme nos certificats, les navigateurs afficheront un avertissement car
le signataire ne sera pas connu, donc pas de confiance. |l faudra « faire avec », ou importer le certificat
de notre propre autorité de certification dans le navigateur.

10.2. Préparatifs

10.2.1. Le paquetage OpenSSL

Afin de générer des certificats et de créer notre propre autorité de certification, nous devons installer
le paguetage openssl .

root @bunt u: ~# apt-get install openssl
Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait
Paquet s suggérés :
ca-certificates
Les NOUVEAUX paquets suivants seront installés :
openssl
O ms ajour, 1 nouvellenment installés, 0 & enlever et 8 non ms a
jour.
Il est nécessaire de prendre 0o/ 1001ko dans | es archives.
Apr es dépaquet age, 2359ko d' espace di sque suppl énentaires seront

utilisés.
Sél ection du paquet openssl précédenment désél ectionné.
(Lecture de | a base de données... 18124 fichiers et répertoires

déja installés.)
Dépaquet age de openssl (a partir de
...lopenssl _0.9.8c-4buil d1_i 386. deb)
Par anétrage de openssl (0.9.8c-4buil dl)

r oot @ibunt u: ~#

OpenSSL permet de fixer un certain nombre de paramétres par défaut. Cela évitera de saisir des
informations répétitives lors de la création des certificats (aumoins un certificat de CA et un serveur).
Pour modifier les valeurs par défaut de création de certificats, il faut éditer le fichier / et c/ ssl /
openssl . cnf et modifier les paramétres suivants :

» countryNane_def aul t : mettrele CC (country code) du pays ala place de « AU ». A priori,
« FR ».

e stateOr Provi nceNane_def aul t : remplacer « Some-State » par une valeur plus adaptée.

107



Chiffrement SSL/TLS

| ocal i t yName_def aul t : mettrelaville ou se trouve la société recevant le certificat.
« 0. organi zati onNanme_def aul t : mettre le nom de la société recevant le certificat.

e organi zational Uni t Name_def aul t : nom du service utilisant le certificat. Il n'est pas
necessaire de prendre ce champ au pied de lalettre et I'on peut mettre Serveur par exemple.

» commonNane_def aul t : le nom d'héte du serveur. 1l ne faut pas se tromper ici sous peine de
recevoir un pop-up supplémentaire du navigateur !

» emai | Addr ess_def aul t : une adresse email de contact dans la société recevant le certificat.

10.2.2. Création d'une autorité de certification

Le paguetage OpenSSL installe des scripts permettant de simplifier la génération de certificats. La
manipulation d'openssl en ligne de commande étant particulieérement inhumaine, il est vivement
recommandé de les utiliser, au moins pour la création de notre CA.

Avant de créér notre PKI, il est important de comprendre que créér une autorité de certification n'est
pas anodin. Si laclef privée de notre CA est compromise, |'attaquante (Mallory) signer n'importe quel
certificat (client ou serveur) a notre place, et, si elle est en mesure d'in,tercepter des communication
qui nous sont destinées, pourra méme de faire passer pour nétre serveur. La RFC 3647 ([RFC3647])
définit un certain nombre de bonnes pratiques pour la gestion d'infrastructures a clef publiques.

La premiére tache dans la création de notre mini-PKI consiste donc a créér notre propre autorité de
certification (afin de signer & terme nos propres certificats). On utilisera le script /usr/lib/ssl/misc/
CA.pl pour latotalité de nos besoins.

root @buntu: ~# /usr/lib/ssl/msc/CA pl -newa
CA certificate filename (or enter to create)

Maki ng CA certificate ..
Generating a 1024 bit RSA private key
............................. ++++++
......... ++++++
witing new private key to './denpCA/ private/cakey. pen
Ent er PEM pass phrase:
Verifying - Enter PEM pass phrase:
You are about to be asked to enter information that will be
i ncor por at ed
into your certificate request.
What you are about to enter is what is called a Distinguished Nane

or a DN

There are quite a few fields but you can | eave sonme bl ank
For sonme fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nanme (2 letter code) [FR:

State or Province Name (full nane) [Rhone]:
Locality Name (eg, city) [Souris Cty]:

Organi zati on Nane (eg, conpany) [Souris SARL]:
Organi zational Unit Nane (eg, section) [Servers]:
Conmon Nane (eg, YOUR nane) [ubuntu.exanple.cony:
Emai | Address [souris@xanple.coni:

Pl ease enter the following 'extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional company name []:
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Using configuration from/usr/lib/ssl/openssl.cnf
Enter pass phrase for ./denmoCA/ private/ cakey. pem
Check that the request matches the signature
Si gnature ok
Certificate Details:
Serial Number:
93:02: 12: ea: 93: 09: 59: 3
Validity
Not Before: Jun 24 13:47:39 2007 GVI
Not After : Jun 23 13:47:39 2010 GVI
Subj ect :

commonNane

enai | Addr ess
X509v3 extensi ons:

X509v3 Subject Key ldentifier:

ubunt u. exanpl e. com
souri s@xanpl e. com

count r yName = FR

st at eOr Provi nceNane = Rhone

or gani zat i onNane = Souris SARL
or gani zat i onal Uni t Nane = Servers

FD: 12: E1: CA: 84: 81: 87: A3: E4: Al: DD: 43: 5B: 88: E3: OD: EO: 5B: D4: 25
X509v3 Authority Key ldentifier:

keyi d: FD: 12: E1: CA: 84: 81: 87: A3: E4: Al: DD: 43: 5B: 88: E3: OD: EO: 5B: D. . .
Di r Nane: / C=FR/ ST=Rhone/ O=Souri s

SARL/ QU=Ser ver s/ CN=ubunt u. exa. . .
serial:93:02:12: EA: 93: 09: 59: F3

X509v3 Basi c Constraints:
CA: TRUE
Certificate is to be certified until Jun 23 13:47:39 2010 GMVIr (1095
days)

Wite out database with 1 new entries
Dat a Base Updated
r oot @Qbunt u: ~#

Comme nous avons préalablement renseigné/ et ¢/ ssl / openssl . conf , il nous suffit d'accepter
toutes les valeurs par défaut. I faudra en revanche utiliser un mot de passe raisonnable (Enter PEM
pass phrase) pour chiffrer laclef privée.

10.2.3. Création d'un certificat serveur

Pour générer un certificat serveur, on invoquera CA.pl avec I'argument - newr eq- nodes. On
veillera a utiliser - newr eq- nodes et non - new eq. Ce dernier chiffre la clef privée liée au
certificat (et nécessite donc un mot de passe pour I'utiliser). Bien que dans I'absolu ce soit une bonne
pratique (quelqu'un qui déroberait notre certificat et notre clef non protégée pourrait se faire passer
pour nous), can'est pas trés pratique en production : achague démarrage, |es serveurs demanderont le
mot de passe pour débloquer laclef, et il faudradonc étre présent physiquement sur laconsole. Comme
souvent, augmenter la sécurité induit une complication d'usage. Chacun pourrachoisir en fonction du
ratio sécurité/ « praticité » désiré.

root @buntu: ~# /usr/lib/ssl/msc/CA pl -new eg-nodes
Generating a 1024 bit RSA private key
++++++
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You are about to be asked to enter information that will be

i ncor por at ed

into your certificate request.

What you are about to enter is what is called a Distinguished Nane
or a DN.

There are quite a few fields but you can | eave sonme bl ank

For some fields there will be a default val ue,

If you enter '.', the field will be left blank.
Country Nanme (2 letter code) [FR:

State or Province Name (full nane) [Rhone]:
Locality Name (eg, city) [Souris Cty]:

Organi zati on Nane (eg, conpany) [Souris SARL]:
Organi zational Unit Nane (eg, section) [Servers]:
Conmon Nane (eg, YOUR nane) [ubuntu.exanple.cony:
Emai | Address [souris@xanple.coni:

Pl ease enter the following 'extra' attributes

to be sent with your certificate request

A chal | enge password []:

An optional conpany name []:

Request is in neweq.pem private key is in newkey.pem
root @hbunt u: ~#

A cet instant, nous avons un certificat (newr eq. pem contenant une demande de signature (CSR,
Certificate Signing Request) ainsi qu'uneclef privée associée (newr eq. pen). Laauss lesopérations
sont trés simples puisque la majoroté des informations a déja été saisie dansopenssl . conf .

Nous pouvons maintenant signer la demande de certificat avec la clef de notre CA. Cela permettra a
ceux qui font confiance a notre autorité de certification de faire confiance a ce certificat, établissant
ainsi une « chaine de confiance » (web of trust).

root @buntu: ~# /usr/lib/ssl/msc/CA pl -sign
Using configuration from/usr/lib/ssl/openssl.cnf
Enter pass phrase for ./denoCA/ private/ cakey. pem XXXXXX
Check that the request matches the signature
Si gnat ure ok
Certificate Details:
Serial Numnber:
93:02: 12: ea: 93: 09: 59: f 4
Validity
Not Before: Jun 24 13:47:54 2007 GVI
Not After : Jun 23 13:47:54 2008 GVI
Subj ect :

conmonNane
enai | Addr ess
X509v3 extensi ons:

X509v3 Basi c Constraints:
CA: FALSE

Net scape Conment :
OpenSSL Generated Certificate

X509v3 Subj ect Key ldentifier:

ubunt u. exanpl e. com
souri s@xanpl e. com

count r yName = FR

stat eOr Provi nceNane = Rhone

[ ocal i t yName = Souris City
or gani zat i onNane = Souris SARL
or gani zat i onal Uni t Nane = Servers

F8:06: 7D: 14: 27: C2: 76: 07: 24: 12: 16: D9: 80: 71: C2: 23: 36: 2F: 15: D2
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X509v3 Authority Key ldentifier:
keyi d: FD: 12: E1: CA: 84: 81: 87: A3: E4: Al: DD: 43: 5B: 88: E3: OD: EO: 5B: D. . .

Certificate is to be certified until Jun 23 13:47:54 2008 GMI (365
days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Wite out database with 1 new entries

Dat a Base Updated

Signed certificate is in newcert.pem

root @hbunt u: ~#

On déplacera ensuite le certificat généré et sa clef dans des emplacements plus appropriés, c'est a
dire respectivement sous/ et c/ ssl /cert/ et/ etc/ ssl/private/.Onpourraauss copierle
certificat de notre CA.

root @hbuntu: ~# mv newcert.pem/etc/ssl/certs/serveur.pem
root @bunt u: ~# nv newkey.pem/etc/ssl/privatel/serveur. key
root @buntu: ~# cp denpCA/ cacert.pem/etc/ssl/certs/cacert.pem

10.2.4. Liste de révocation

Emettre un certificat n'est heureusement pas irrévoquable. Il peut étre compromis, le serveur
démantelé, le porteur du certificat ne bénéficie plus du service, ... Dans ce cas, on pourrarévoquer ce
certificat, en le placant dans une CRL (Certificate Revocation List).

Cette CRL pourra ensuite étre utilisée par tous ceux qui potentiellement peuvent rencontrer des
certificats révoqués. En général, les CRL sont utilisées par les serveurs afin de ne plus fournir de
service aux usagers qui n'y ont plus droit, mais on peut aussi utiliser des CRLs sur des clients afin de
ne plus accepter les certificats serveurs révoqués (suite a un piratage par exemple).

root @ibunt u: ~# openssl ca -revoke alice.pem-crl_reason
keyConprom se [

Using configuration from/usr/lib/ssl/openssl|.cnf

Enter pass phrase for ./denpCA//private/cakey. pem

Revoking Certificate 930212EA930959F6.

Dat a Base Updated

r oot @bunt u: ~# openssl ca -gencrl 0O

Using configuration from/usr/lib/ssl/openssl.cnf

Enter pass phrase for ./denpCA//private/cakey. pem

----- BEG N X509 CRL-----

M | Bi j CBOAI BATANBgk ghki GO3w0BAQUFADCBhTEL MAk GALIUEBhMCRI | x Dj AMBgNV
BAgTBVJob251 MRQWEG YDVQQKEW Th3VyaXMyUOFSTDEQVA4 GALUECK VHU2 Vy dmvy
czEbMBk GALUEAX M5dW 1bnR1L VA YWLwb GUu Y29t MSEWHWYJ KoZI hvecNAQkBFhJ z
b3VyaXNAZXhhbXBsZS5j b20XDTA3MDcwivE ELNTYWNI o XDTA3MDgwWM ELNTYWN ow
Kj AoAgkAkwi S6pMIW YXDTA3MDcwivk E1NT UL NVowDDAKBg NVHRUEAWD BAa AOVAWW
Cg YDVROUBAMCAQEWDQYJ KoZI hvc NAQEFBQADg YEAc q+U2r 8S3TdNT50HTOXz Hey
i NWO4P43r 5\WI 2Xws5DHi eJf DwpoASpBj r kXQeQdF3zc6e0GxSkJpvc051bdb@Bdx4
PSengf f +t r xCapHA4pXBt 2M3PqPAhze8bx7af 6EQM27+k5HWE bEew2By AugqHa7S
j Jt eWUehYkCynbhqr DX4=

----- END X509 CRL-----

root @bunt u: ~#

[0 L'option - revoke demande la révocation du certificat passé en paramétre, tandis que -
crl _reason donne laraison de la révocation. La liste des raisons de révocation et donnée
dans la mage de man d'openssl/ca (ca(1ssl)).
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0  On peut ensuite générer uneliste de révocation que l'on peut distribuer aux serveurs et/ou clients
qui en ont besoin, et qui contient laliste signée de tous les certificats révoqués.

10.3. Déploiement

10.3.1. HTTPS

10.3.1.1. Configuration

Pour mettre en place le chiffrement pour Apache, on devratout d'abord lui indiquer d'écouter sur le
port 443 en complétant le fichier / et ¢/ apache2/ ports. conf :

Li sten 443

On devra ensuite modifier les fichiers de configuration de virtualhosts dans / et ¢/ apache?2/
sites-avai l abl e/ afinde preciser aquel port Sappliquent ces virtualhost :

NameVi r t ual Host *: 80
NameVi r t ual Host *: 443

<Vi rtual Host *:80>

O onremplacela«* » par «*:80 » et on goute un entrée pour le port 443. Cela permet d'indiquer
aApache qu'il y aurades virtualhosts sur ces deux ports.

O chaque virtualhost devra dorénavant étre accompagné du port auquel il est rattaché.

Si un site doit étre accessible en HTTP et HTTPS, il faudra créér deux entrées<Vi r t ual Host >.

NaneVi r t ual Host *: 443

<Vi rtual Host *:80>
Server Admi n al i ce@xenpl e. org

Server Si gnature O f
</ Vi rt ual Host >

<Virtual Host *:443>
Server Admi n al i ce@xenpl e. org
Server Name alice.exenple.org
Docunent Root /hone/ al i ce/ nonsi t eouebe/

SSLENngi ne on
SSLCertificateFile /etc/ssl/certs/serveur.pem
SSLCertificateKeyFile /etc/ssl/private/serveur.key
<Directory /var/ww >
Options | ndexes Fol l owSynLi nks Mul ti Vi ews
Al l owOverri de None
</Directory>

ErrorLog /hone/alice/ nesl ogs/error_ssl.|og

# Possi bl e val ues include: debug, info, notice, warn,
error, crit,
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# alert, emerg.
LogLevel info

CustonmLog / hone/ al i ce/ nesl ogs/ access_ssl .|l og conbi ned
Server Si gnature Of
</ Vi rt ual Host >

On devra ensuite activer le module SSL avec a2enmod (voir Section 4.2.2, « Modules »), avant de
redémarrer Apache.

root @hbunt u: ~# a2ennod ssl
Modul e ssl installed; run /etc/init.d/ apache2 force-reload to
enabl e.
root @buntu: ~# /etc/init.d/ apache2 force-rel oad
* Forcing reload of web server (apache2)...
[ K]
root @hbunt u: ~#

10.3.1.2. Redirection SSL

Si I'on désire force I'utilisation de SSL, on pourra utiliser les regles suivantes dans la configuration
Apache. On devra auparavant activer rod_r ewr i t e avec a2enmod (Section 4.2.2, « Modules »).

#

# Force SSL

Rewr i t eEngi ne on

RewriteCond QY HTTPS} !=on [ NC]

RewriteRule . *$ https://% SERVER NAVE} %4 REQUEST_URI} [R, L]

10.3.1.3. Filtrage

Coté serveur, on devra, pour finir, autoriser I'accés extérieur au port 443.
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Exemple 10.1. Apache HTTPS: configuration du filtrage TCP en entrée

HHBHHH B R HHH SRR HHH R P R HH R R RS R R
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la nmise en place de

services TCP (ssh, apache, ...).

HHBHHH B R HHH SRR HHH R P R HH R R RS R R

H o HHHHHHRH

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL
A TCP_IN -j TCP_SYNLIMTS

-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --log-level 6
-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN RST, ACK SYN -j DROP

# Ajouter les régles ici lors de I'installation de services TCP si

ces services

# doivent étre ouverts

#

-ATCP_IN -p tcp -mtcp --dport 80 -j ACCEPT

# Quverture du port HTTPS

-A TCP_IN -s adresse_ip_autorisée -p tcp -mtcp --dport 443 -j
ACCEPT O

# on peut aussi débloquer |le port 80 pour tout |e nonde
-ATCP_IN -p tcp -mtcp --dport 443 -j ACCEPT O

#

O Régle autorisant I'accés au port 443/tcp (https) pour I'adresse adresse ip_autorisée (qui peut
aussi étre un subnet). Cette regle peut étre répétée autant de fois que nécessaire.
O Régleautorisant I'accés au port 443/tcp (https) pour tout e monde.

Un test avec un navigateur permet de tester le fonctionnement du serveur en mode HTTPS. Comme
prévu, Firefox se plaint du certificat et nous explique que I'autorité de certification est inconnue.
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Figure10.1. Test HTTPS

; Impossible de vérifier I'identité de ubuntu.example.com comme un site de
(= confiance.
Raisons posd Détails du certificat :"ubuntu.example.com"
- Votre navi I Détails
de ce site.
- Le certifica Impossible de vérifier ce certificat pour une raison inconnue.
- Vous étes Emis bour
pour obteni po
Nom commun (CN) ubuntu.example.com
Veuillez inf)  Qrganisation (O) Souris SARL
Unité d'organisation (OU) Sernvers
Avant d'acc Numéro de série 00:93:02:12:EA:93:09:59:F4
vraiment aq .
Emis par
‘Examiner I Mom commun {CN) ubuntu.example.com
Organisation (0) S —
() Accepter Unité d'organisation (OU)  Servers
© Accepter  yandite
() Ne pas a Emis le 24.06.2007
Expire le 23.06.2008
Empreintes numériques

10.3.2. FTP/TLS

ProFTPd permet aux clients de négocier une session SSL/TLS, chiffrant ainsi les connexion de
contréle et de transfert. Ce serveur, a l'instar d'/Apache, utilise un systéme de modules permettant
d'ajouter des fonctionnalités. On pourra faite varier les parametres en fonction des besoins. Ceux
utilisés ci-dessous suffisent pour établir un chiffrement entre le client et le serveur.

<I fModul e nod_tls.c>
TLSEngi ne on
TLSLog /var/log/proftpd/tls.|og

# TLS est-il obligatoire ?
TLSRequi red of f

# Certificats serveur
TLSRSACertificateFile /etclssl/certs/serveur. pem
TLSRSACertificateKeyFile /etc/ssl/privatel/serveur. key

# Authentifier les clients utilisant TLS ?
TLSVerifyCdient off

# Autorise |l es renégotiations SSL/TLS sans |es forcer.
# Cerains clients ne supportent pas |es renégociations et
# fernent |a connexion data.
TLSRenegoti ate required off
</ | f Modul e>

II'y a malheureusement un petit accroc au tableau. Comme expliqué dans le chapitre consacré a
ProFTPD (Section 7.3, « Filtrage »), le protocole FTP fonctionne selon deux modes, actif et passif.
Lorsque les communications circulent en clair, aucun probléme point de vue filtrage : le module
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nf _connt rack_ft p scrutelaconnexion de contrdle et autorise les connexions nécessaires pour le
fonctionnement du protocol e dans les deux modes.

En revanche, lorsque les communications sont chiffrées ce module n'a aucun moyen de connaitre le
numéro de port négocié dans|'application puisqu'elle est chiffrée. Pour e mode actif, on peut résoudre
le probléme: le port source delaconnexion data établie par le serveur versleclient sera20, et on pourra
donc explicitement laisser sortir les connexions ayant ce port source dans notre chaine TCP_QUT.
Mais en mode passif, le serveur va ouvrir un port > 1023 (négocié dynamiquement dans le protocole
applicatif FTP) auquel le client tentera de se connecter. Netfilter n'ayant pas la possibilité d'accepter
cette connexion entrante comme étant « RELATED », les paquets en provenance du client seront
rejetés.

En résumé, on nepourrafaire, en SSL/TL S que des connexions FTP en mode actif. Pour cela, on devra
donc autoriser le serveur FTP & se connecter au client dans la chaine contenant les régles régissant
le traffic sortant. On pourra bien sir la aussi restreindre la liste des adresses avec lesquelles on veut
fairedu FTP.

#

# HHSHEHEHEHE SRR

# TCP sortant

# Cette nmachine initie des connexions HITP vers
fr.archive. ubuntu. com

# et security.ubuntu.com pour les nmises a jour

# HHSHEHEHEHE SRR

#

-A TCP_QUT -j STATEFUL

-A TCP_QUT -p tcp -mtcp ! --tcp-flags SYN,RST,ACK SYN -mlimt
--limt 10/mn -j LOG --log-prefix "TCP_QUT:" --1o0g-level 6
-A TCP_QUT -p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -] DROP
#

# Régle pour le ftp actif

#

-A TCP_QUT -p -d adresse_ip_autorisée --sport 20 --dport 1024: -]
ACCEPT O

# on peut aussi débloquer le ftp actif pour tout |e nonde

-A TCP_QUT -p --sport 20 --dport 1024: -j ACCEPT 0O

#

0 Régle autorisant I'établissement de connexion du port 20/tcp (ftp-data) depuis le serveur vers
|'adresse adresse _ip_autorisée (qui peut aussi étre un subnet). Cette régle peut étre répétée autant
defois que nécessaire.

0 Régle autorisant I'établissement de connexion du port 20/tcp (ftp-data) depuis le serveur vers
tout le monde.

10.3.3. MySQL/SSL

Contrairement auix services précédents, MySQL veut systématiquement vérifier le certificat du serveur
et sassurer qu'il abien été signé par une autorité de certification connue. |l faudra donc que le client
possede le certificat de I'autorité de certification ayant signé le certificat serveur. La configuration
coté serveur consiste en deux lignes gjoutées dans la section [ nysql d] dufichier / et ¢/ nysql /

ny. cnf.
ssl-cert=/etc/ssl/certs/cert_serveur. pem
ssl -key=/etc/ssl/private/key_serveur. pem

Coté client, on emploieral'option - - ssl - ca pour demande |'utilisation de SSL tout en indiquant le
fichier certificat du CA ayant signé le certificat du serveur. On peut aussi employer - - ssl - capat h
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pour indiquer I'emplacement d'un répertoire contenant plusieurs certificats CA. Sousmysgl, larequéte
SHOWVARI ABLES LI KE ' have_openssl ' ; permetdesavoir si I'on utilise une connexion SSL
et SHOW STATUS LI KE ' Ssl _ci pher' ; donnelachaine de chiffrement en cours d'utilisation.

alice@inus: ~$ nysgl -u dbadmin -h serveur --ssl-ca=/tnp/cacert.pem

Wel cone to the MySQL nonitor. Commands end with ; or \g.
Your MySQL connection id is 6
Server version: 5.0.38-Ubuntu_Oubuntul-log Uobuntu 7.04 distribution

Type '"help;' or '"\h' for help. Type '\c' to clear the buffer.

nysqgl > SHOW VARI ABLES LI KE ' have_openssl ' ;

B S B S +
| Variable nane | Value |
B S B S +
| have_openssl | YES |
B S B S +

1 rowin set (0.00 sec)

nysql >

L'interét du chiffrement est évidemment lié al'accés que I'on désire offrir au serveur : sil n'est bindé
que sur 127.0.0.1 ou que ski p- net wor ki ng est activé, les connexions ne seront que locales et le
chiffrement n'aque peu d'intérét. Comme pour FTP/TLS, le port TCP ne change pas et le chiffrement
est négocié au sein de la connexion habituelle. Il n'y a donc pas de modification a effectuer en ce qui
concerne lefiltrage.

10.3.4. SMTP/TLS

Afin de permettre a Postfix d'utiliser TL S pour sécuriser ses échanges SM TP, nous devrons|ui fournir
au minimum un certificat et une clef serveur. Le chemin de ces élements est a mettre respectivement
danssntpd_tls_cert_fileetsnmpd_tls_key file.

root @bunt u: ~# postconf -e

sntpd_tls _cert _file=/etc/ssl/certs/cert_serveur. pem
root @bunt u: ~# postconf -e

sntpd_tls_key file=/etc/ssl/private/key_serveur.pem
root @bunt u: ~# i nvoke-rc.d postfix restart

* Stopping Postfix Mail Transport Agent postfix

[ K]
* Starting Postfix Ml Transport Agent postfix

[ K]
r oot @ibunt u: ~#

Postfix permet d'ajuster beaucoup d'autres paramétres pour TLS, mais la plupart des valeurs
guedétaill ées dans postconf(5).
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$Revision: 1.9 $
$Date: 2007/07/06 20:49:09 $

Pour créér un VPN quelques années en arriere, il y avait deux possibilités : |Psec et le reste du monde. Lereste du
monde était assez hétéroclite : vendeursinterlopes de boitiers SSL et autres produits fermés, produits OpenSource
aux fondements cryptographi ques douteux, empilements protocolaires aussi inéficaces que prétentieux (A over B
over C over... head). |Psec de son coté cumulait presque toutes les tares possibles : interopérabilité hasardeuse,
complexité des protocoles mis en oeuvre (notamment pour |'échange de clefs), imbrication importante dans le
kernel, fonctionnement hors des principes habituels (bypass des tables de routage, pas d'interface associée au
traffic encapsulé selon lesimplémentations, ...).

Avec ce panorama, on comprend mieux |'interét porté a OpenVPN lors de son arrivée en 2001-2002. Parmi ses
qualités on retiendra notamment :

simplicité : OpenVPN est un simple binaire, identique coté client et serveur. Un fichier de configuration de
moins de 10 lignes suffit en général pour déployer un VPN.

sécurité : OpenV PN n'invente pas sa cryptographie, et sappuie sur OpenSSL.

portabilité : OpenVPN tourne sur la quasi totalité des OS du marche (Linux, Windows 2000/XP/Vista 32 et
64bits, { Open,FreeBSD,Net,DragonFly} BSD, MacOS X, Solaris, PocketPC...).

intégration : OpenVPN sintégre naturellement dans la gestion du réseau sur les machines. Une interface
est créée pour chaque tunnel chiffré et les régles de la table routage sappliquent. OpenVPN ne crée pas
« d'exception » au fonctionnement habituel du réseau.

userspace : OpenV PN fonctionne complétement en espace utilisateur.

Ce chapitre détaillera les étapes a suivre pour déployer OpenVPN entre des clients nomades et une passerelle
de sécurité.

11.1. Installation

Le paguetage OpenV PN est trés |éger. Décompacté il pése a peine 1 Mo dis presque exclusivement
aladocumentation et aux fichiers example.

root @bunt u: ~# apt-get install openvpn

Lecture des listes de paquets... Fait
Construction de |'arbre des dépendances
Readi ng state information... Fait
Les NOUVEAUX paquets suivants seront installés :
openvpn
O ms a jour, 1 nouvellenent installés, 0 a enlever et 2 non ms a
jour.

Il est nécessaire de prendre 336ko dans | es archives.

Apr eés dépaquet age, 1012ko d' espace di sque suppl énent ai res seront
utilisés.

Réception de : 1 http://fr.archive.ubuntu.com feisty/universe
openvpn 2.0.9-5..

336ko réceptionnés en 14s (23, 4ko/s)

Préconfigurati on des paquets...
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Sél ection du paquet openvpn précédement désél ecti onné.

(Lecture de | a base de données... 18598 fichiers et répertoires
déja installés.)

Dépaquet age de openvpn (a partir de .../openvpn_2.0.9-5 i 386. deb)

Par amét rage de openvpn (2.0.9-5)
Starting virtual private network daenon:.

r oot @Qibunt u: ~#

11.2. Configuration

Avant de procéder a la configuration d'OpenVPN, il faudra procéder a un choix d'architecture.
L'authentification d'OpenVPN peut utiliser soit des clefs, soit des certificats. On peut évidemment
utiliser les deux (certificats pour un client, clef pour un autre, ...), mais pour simplifier I'exploitation,
on éviterad'avoir les deux.

Comme nous avons déja pas mal avancé dans la création d'une petite PKI, nous utiliserons des
certificats. L'avantage des certificats est que leur transmission est potentiellement beaucoup plus
simple : le client peut générer son propre certificat (et sa propre clef) et transmettre a |'autorité de
certification une « requéte de signature de certificat » que le CA pourrasigner. Ainsi, aucune donnée
sensible ne transitera entre le client et le serveur et la seule signature du certificat par le CA lui
permettra a OpenVPN d'autoriser le client a se connecter. Le client pourra d'ailleurs utiliser un seul
certificat pour tous ses besoins cryptographiques (VPN, client HTTPS, déclaration d'impbts, MySQL,
)

Nous aurons aussi un autre intérét a utiliser les certificats : notre certificat serveur et notre CA sont
déja en place pour Postfix, MySQL, ProFTPD et Apache. Notre certificat serveur servira donc aussi
pour OpenVPN.

Figure 11.1. Principe de fonctionnement d'une PKI

i Clef Privée
L_} § Certificate
“ . Signing Request

1- Alice génere un CSR et une clef Privée

5/@*\@ o S &

2- Alice transmet son CSR au CA

pass 4- Alice débloque son certificat grace
“ a sa clef privée et peut I'utiliser sur
les serveurs reconnaissant le CA signataire

8. @8 5

3- Le CA signe le CSR d'Alice avec sa clef
et renvoie le certificat a Alice

Dernier avantage : en fonctionnant en mode certificat, nous n‘aurons qu'un fichier de configuration
sur le serveur aors que dans le mode « clef partagée », nous avons un fichier de configuration (et un
port tcp/udp) par client.
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OpenV PN propose toute une batterie d'outils pour gérer les différents certificatsdans/ usr / shar e/
doc/ openvpn/ exanpl es/ easy-rsa/ . Mais ces scripts ne sont pas adaptés a notre situation,
car nous avons déa notre petite PKI en marche. Nous invoquerons donc openssl directement.

11.2.1. Génération des parametres Diffie-Hellman

Diffie-Hellman est un protocle d'échange de clefs cryptographiques qui est utilisé pour changer
périodiguement les clefs de chiffement dans une communication protégée par TLS. Ce changement de
clefs apporte une fonctionnalité appell ée Perfect Forward Secrecy (PFS), qui garanti que si votre clef
est compromise, il ne sera pas possible a I'attaquant de décoder des anciens messages chiffrés avec
une clef précédente : grace a Diffie-Hellman elle est indépendante de la clef compromise.

L 'échange Diffie-Hellman nécessite quelques paramétres (nombres premiers par exemple) qui sont
particulierement longs a calculer. On devra donc les pré-générer avec openssl.

root @bunt u: ~# openssl dhparam -out /etc/ssl/private/ dhl024. pem
1024

CGenerating DH parameters, 1024 bit |ong safe prine, generator 2
This is going to take a long tinme

S L
r oot @ibunt u: ~#

Le fichier /et c/ ssl/privat e/ dh1024. pem sera utilisé par la suite dans la configuration
OpenVPN. Cefichier n'est pas secret.

11.2.2. Génération de larequete de signature de
certificat client

Nous avons déja notre autorité de certification et notre certificat serveur. Il nous reste donc a générer
des certificats pour les clients. Dans notre exemple, Alice va générer un certificat accompagné d'une
demande de signature afin de le transmettre au CA.

alice@inus: ~$ openssl req -days 3650 -new -keyout alice.key -out
alice.csr
Generating a 1024 bit RSA private key

............................................... ++++++
...................... ++++++

witing new private key to 'alice.key'

Ent er PEM pass phrase:

Verifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be

i ncor por at ed
into your certificate request.
What you are about to enter is what is called a Distinguished Nane

or a DN

There are quite a few fields but you can | eave sone bl ank
For some fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nane (2 letter code) [AU:FR
State or Province Name (full nane) [ Some-State]: Rhone
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Locality Name (eg, city) []:Souris City

Organi zati on Nane (eg, conpany) [Internet Wdgits Pty Ltd]: Souris
SARL

Organi zational Unit Nane (eg, section) []:Servers

Common Nanme (eg, YOUR name) []:linus.exenple.org

Ermai | Address []:alice@xenple.org

Pl ease enter the following 'extra' attributes
to be sent with your certificate request

A chal | enge password []:

An optional conpany name []:

alice@inus: ~$

La clef privée générée sera protégée par un mot de passe. Cela protége la clef en cas de vol. En
revanche, on devra taper un mot de passe lors de I'établissement de la connexion. Si I'on désire une
clef sans mot de passe, on gjouteral'option - nodes alaligne de commande d'openssl.

Le« CSR » généré, alice peut I'envoyer au CA. Dans notre exemple, elle dépose directement son CSR
sur le serveur du CA mais dans lapratique, il est recommandé d'utiliser un CA déconnecté du réseau
(voir Section 10.2.2, « Création d'une autorité de certification »).

alice@inus: ~$ scp alice.csr root@buntu:

Ent er passphrase for key '/hone/alice/.ssh/id _dsa':

alice.csr 100% 720
0. 7KB/ s 00: 00

alice@inus: ~$

11.2.3. Signature de la demande de signature

Le CA tilise ensuite sa clef privée afin de signer le lademande émise par Alice.

root @bunt u: ~# openssl ca -days 3650 -out alice.pem-in alice.csr
Using configuration from/usr/lib/ssl/openssl.cnf
Enter pass phrase for ./denoCA private/ cakey. pem
Check that the request matches the signature
Si gnat ure ok
Certificate Details:
Serial Number:
93:02: 12: ea: 93: 09: 59: 6
Validity
Not Before: Jun 30 19:15:54 2007 GMVI
Not After : Jun 27 19:15:54 2017 GVI
Subj ect :

conmonNane
enai | Addr ess
X509v3 extensions:

X509v3 Basic Constraints:
CA: FALSE

Net scape Conment :
OpenSSL Generated Certificate

X509v3 Subj ect Key ldentifier:

i nus. exenpl e. org
al i ce@xenple.org

count r yName = FR

st at eOr Provi nceNane = Rhone

or gani zat i onNane = Souris SARL
or gani zat i onal Uni t Nane = Servers

00: 00: 7F: 25: F7: A6: 63: 83: 53: 68: 99: ED: DF: 6E: 08: D3: 77: 21: AC. 37
X509v3 Authority Key ldentifier:
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keyi d: FD: 12: E1: CA: 84: 81: 87: A3: E4: Al: DD: 43: 5B: 88: E3: OD: EO: 5B: D4: 25

Certificate is to be certified until Jun 27 19:15:54 2017 GMI (3650
days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Wite out database with 1 new entries

Dat a Base Updated

root @hbunt u: ~#

Lasignature du CSR crée un certificat signé par notre CA quel'on pourrarenvoyer aAlice (dans notre
exemple, elle se sert elle-méme avec scp). Elle pourraensuite I'utiliser pour prouver son identité atous
les serveurs qui nous acceptent en tant qu'autorité de confiance. Alice pourra aussi vérifier I'identité
des serveurs auquels elle se connecte en vérifiant que leur certificats sont bien signés par notre CA.

alice@inus:~$ scp root @buntu:alice.pem.

Ent er passphrase for key '/home/alicel/.ssh/id dsa':

alice. pem 100% 3297
3. 2KB/ s 00: 00

alice@inus: ~$

11.2.4. Fichier de configuration serveur

Le fichier de configuration serveur sera déposé dans / et ¢/ openvpn et devra avoir I'extension
. conf .

port 1194 O
proto udp

dev tun 0O

ca /etc/ssl/certs/cacert. pem
cert /etc/ssl/certs/cert_serveur.pem
key /etc/ssl/privatel/key_serveur. pem
dh /etc/ssl/private/ dhl1024. pem

server 192.168.18.0 255.255.255.0 O
i fconfig-pool -persist ipp.txt O
keepalive 10 120 O

conp-1zo O

status /var/l og/ openvpn-status.log O
verb 3 O

O Définition du port et du protocole. OpenVPN peut fonctionner sur UDP ou TCP. On préferera
UDP s possible, plus|éger.

O Maode tunnel. OpenVPN peut fonctionner en mode tunnel (routé) ou tap (bridgé). Ce dernier
mode consitueraun bridge entrele LAN du client et le LAN du serveur, qui seront virtuellement
connectés sur un méme switch.

O Cheminsdes différents certificats (CA, serveur, clef privée) et des paramétres Diffie-Hellman

O  Subnet utilisé pour |'attribution automatique d'adresse au client

0 Demande a OpenVPN de conserver une association client/IP (et donne le chemin du fichier
d'association).
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Ce parametre permet d'envoyer régulierement (toutes les 10 secondes ici) un message au client
afin qu'il puisse vérifier le fonctionnement du lien. Si au bout de 120 s. le client ne recoit pas
de paquets, il redémarrera son process OpenVPN. Le serveur attendra de don coté 120x2 = 240
secondes avant de redémarrer.

Active lacompression du traffic.

OpenV PN écrirarégulierement son état dans cefichier : statistiques detrafic, listedesclients, ...
Verbosité deslogs.

11.2.5. Fichier de configuration client

Laconfiguration client est encore plus simple que celle du serveur. Elle comprend essentiellement les
paramétres | P d'établissement du tunnel (dont I'adresse du serveur) et la liste des certificats a mettre
€en cauvre.

renot e ubuntu. exanpl e.com 1194 O
proto udp O
dev tun 0O

client O

ca /etc/ssl/certs/cacert. pem O
cert alice.pem
key alice. key

tls-renote ubuntu. exanpl e.com

conp-1zo O

verb 3 O

0 Adresse|P et port du serveur distant.

O Choix du protocole (doit correspondre au choix sur le serveur).

O Maodetunnel (doit correspondre au choix sur le serveur).

O IndiqueaOpenVPN qu'il pourrarecevoir desparamétrespar push (voir Section 11.2.7, « Autres

I

parametres »

Certificat du CA et certificat client accompagné de sa clef.

Permet de vérifier que le commonName du certificat serveur est bien celui attendu.
Active lacompression sur le lien (doit correspondre au choix sur le serveur).
Verbosité deslogs.

En utilisant un nom de certificat générique au lieu de al i ce, on pourra méme utiliser la méme
configuration pour tous les clients.

11.2.6. Test de la configuration

Pour vérifier le fonctionnement du tunnel, on devra démarrer le serveur avec invoke-rc.d (i nvoke-
rc. d openvpn st art).Siledémarrage passe sansaccroc, on pourratester laconfiguration cliente
depuis le poste distant. Ce test peut étre fait directement « ala main », permettant de voir le résultat
de I'opération sans avoir a consulter leslogs.

root @i nus:/etc/openvpn# openvpn alice.cfg

Thu Jun 28 13:59:48 2007 OpenVPN 2.0.9 i486-pc-1inux-gnu [SSL]
[LZQ [EPOLL]

Thu Jun 28 13:59:48 2007 | MPORTANT: OpenVPN s default port nunber
is now 1194,

based on an official port nunber

assi gnnment by | ANA.
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OpenVPN 2. 0-betal6 and earlier used 5000

as the defa...

Enter Private Key Password: XXXXXX

Thu Jun 28 13:59:51 2007 LZO conpression initialized

Thu Jun 28 13:59:51 2007 Control Channel MIU parns [ L:1542 D: 138
EF: 38 EB:0 E ]

Thu Jun 28 13:59:51 2007 Data Channel MIU parnms [ L:1542 D: 1450
EF: 42 EB: 135 E ]

Thu Jun 28 13:59:51 2007 Local Options hash (VER=V4): '41690919'

Thu Jun 28 13:59:51 2007 Expected Renote Options hash (VER=V4):
' 530f dded’

Thu Jun 28 13:59:51 2007 UDPv4 link local: [undef]

Thu Jun 28 13:59:51 2007 UDPv4 link renote: 192.168.17.139:1194

Thu Jun 28 13:59:52 2007 TLS: Initial packet from

192.168. 17.139: 1194, si d=0b28e

Thu Jun 28 13:59:52 2007 VERI FY OK: dept h=1,

| C=FR/ ST=Rhone/ O=Souri s_SARL/ OU=. ..

Thu Jun 28 13:59:52 2007 VERI FY X509NAME OK:

/| C=FR/ ST=Rhone/ L=Souris_City/ C=S...

Thu Jun 28 13:59:52 2007 VERI FY OK: dept h=0,

/| C=FR/ ST=Rhone/ L=Souris_City/ C=S...

Thu Jun 28 13:59:52 2007 Data Channel Encrypt: Cipher 'BF-CBC
initialized wi...

Thu Jun 28 13:59:52 2007 Data Channel Encrypt: Using 160 bit
nessage hash ' SHA1'

Thu Jun 28 13:59:52 2007 Data Channel Decrypt: Cipher 'BF-CBC
initialized wi...

Thu Jun 28 13:59:52 2007 Data Channel Decrypt: Using 160 bit
nmessage hash ' SHA1'

Thu Jun 28 13:59:52 2007 Control Channel: TLSv1, cipher TLSv1/SSLv3
DHE- RSA- AES256

Thu Jun 28 13:59:52 2007 [ubuntu. exanpl e.con] Peer Connection
Initiated with ...

Thu Jun 28 13:59:53 2007 SENT CONTROL [ubuntu.exanple.coni:

' PUSH _REQUEST' (s. ..

Thu Jun 28 13:59:53 2007 PUSH. Recei ved control nessage:

' PUSH _REPLY, route 19...

Thu Jun 28 13:59:53 2007 OPTIONS | MPORT: tinmers and/or tineouts
nodi fi ed

Thu Jun 28 13:59:53 2007 OPTIONS | MPORT: --ifconfig/up options
nodi fi ed

Thu Jun 28 13:59:53 2007 OPTIONS | MPORT: route options nodified

Thu Jun 28 13:59:53 2007 TUN TAP devi ce tunl opened

Thu Jun 28 13:59:53 2007 ifconfig tunl 192.168.18. 6 poi ntopoi nt
192.168.18.5 ...

Thu Jun 28 13:59:53 2007 route add -net 192.168.18.1 net mask
255, 255, 255. 255 ...

Thu Jun 28 13:59:53 2007 Initialization Sequence Conpl et ed

11.2.7. Autres parametres

OpenV PN posséde un nombre conséguent de paramétres que I'on pourra découvrir sur le site officiel
[http://www.openvpn.org] ou dans sa page de man (openvpn(8)). Certains sont trés utilisés et méritent
une attention particuliére.

e push permet d'envoyer des paramétres de configuration au client. C'est extrémement pratique
puisque I'on peut modifier la configuration du client sans avoir a lui renvoyer un nouveau fichier
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de configuration. Pour que le client accepte des paramétres du serveur, il devra avoir pul | ou
cl i ent dansson propre fichier de configuration.

» rout e suivi dun subnet et d'un masque permet dinsérer une route dans la table de routage
de I'OS lorsgue la connexion sera active. Par exemple, si un client utilise la directive r out e
192. 168. 19. 0 255. 255. 255. 0, cette route sera gjoutée dans sa table de routage lorsque le
tunnel sera monté et le next-hop pour ce subnet serale serveur auquel ce client sera connecté. Pour
plus de souplesse, on préferera envoyer ce parameétre au client avec la commande push : push
"route 192.168.19. 0 255. 255. 255. 0"

e user etgroup demandent aopenvpn de délaisser les droits de root dés que possible, et d'utiliser
|'utilisateur et le groupe donnés en parameétres. En cas de faille dans OpenVPN permettant a un
attaquant de prendre le contrdle du dsamon (débordement de pile par exemple), cet attaquant héritera
des droits restreints de I'utilisateur spécifié.

» chr oot force OpenVPN asinstaller sous une nouvelle racine du systéme de fichiers (voir I'entrée
du glossaire chroot). En cas defaille, |'attaquant sera cantoné sousle répertoire pointé par chr r ot .

e crl-verify permet dindiquer aOpenVPN |'emplacement delaliste de révocation de certificats.
On I'utilise en général sur le serveur pour indiquer laliste des certificats clients qui ne doivent plus
avoir accés au service (voir aussi Section 10.2.4, « Liste de révocation »).

11.2.8. Démarrage au boot

Le comportement au boot d'OpenVPN est défini dans / et ¢/ def aul t / openvpn. Le paramétre
AUTCOSTART liste les configurations OpenVPN & charger au démarrage. Ces configurations
correspondent a desfichiers*. conf situésdans/ et ¢/ openvpn. Par exemple, si I'ona:

AUTOSTART="vpnl vpn2"

OpenV PN essai era automatiquement de charger les configuration/ et ¢/ openvpn/ vpnl. conf et
/ et c/ openvpn/ vpn2. conf au boot. S AUTOSTART est a none, aucune configuration ne sera
chargée (donc OpenVPN ne démarrera pas) tandis que si ce paramétre est aall, OpenVPN tenterade
charger toutes les configurations se terminant en . conf . Coté serveur, on aura dans notre cas une
seule configuration (puisque le mode de fonctionnement utilisé ici est « multi-client ». En revanche,
un client peut avoir de multiples configurations (i.e. des VPN vers des destinations différentes). Il
pourradans ce fichier spécifier leliste destunnels qu'ils souhaite monter au démarrage de la machine.

Un autre parametre, STATUSREFRESH, pour lequel nous pouvons spécifier un nombre entier,
demande au script de démarra d'OpenVPN dinvoguer le service avec le paramétre - - st at us. Cela
aura pour effet de créér un fichier d'état dans/ var / r un/ openvpn. conf. st at us ou conf est le
nom de fichier de configuration. Si cette variable est indéfinie ou est 0, OpenV PN ne sera pasinvoqué
avec - - st at us. Dans le cas contraire, le fichier d'état sera créé et rafraichi toutes les n secondes,
ou n est lavaleur affectée alavariable. Si I'on utilise cette possibilité, on devra supprimer ladirective
st at us du fichier de configuration.

root @bunt u: ~# cat /var/run/ openvpn. openvpn. st at us

OQpenVPN CLI ENT LI ST

Updat ed, Sun Jul 1 17:51:02 2007

Conmon Nane, Real Address, Bytes Recei ved, Bytes Sent, Connected Since

al i ce. exenpl e.org, 213. 245. 112. 213: 1194, 9610, 9795, Sun Jul 1
17: 31: 53 2007

ROUTI NG TABLE

Virtual Address, Conmon Nane, Real Address, Last Ref

192. 168. 18. 6, al i ce. exenpl e. org, 213. 245. 112. 213: 1194, Sun Jul 1
17: 31: 53 2007

GLOBAL STATS

Max bcast/ntast queue length, O

END
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11.3

r oot @Qibunt u: ~#

Filtrage

Lefiltrage pour OpenVPN est trés simple : il suffit de laisser entrer les paquets a destination du port
qui lui est dédié (1194/udp, éventuellement tcp selon configuration).

Exemple 11.1. OpenVPN : configuration du filtrage UDP en entreée

#

# HHBHHHBHHH B H B H B H R R R R R

# UDP entrant

# L' appel a STATEFUL suffit pour accepter |es réponses DNS

# Il faudra cependant ouvrir des ports au fil de |'eau lors de |la
nm se en pl ace

# de services UDP (DNS, NTP par exenple).

# HHBHHHBHHH B H B H B H R R R R R

#

-A UDP_IN -j STATEFUL

# Ajouter les régles ici lors de |I'installation de services UDP si
ces services

# doi vent étre ouverts

-A UDP_IN -s adresse_ip_autorisée -p udp --dport 1194 -j ACCEPT 0O
# on peut aussi débloquer |le port 1194 pour tout |e nonde

-A UDP_IN -p udp --dport 1194 -j ACCEPT O

#

0 Régle autorisant I'accés au port 1194/udp (openvpn) pour |'adresse adresse ip_autorisée (qui
peut aussi étre un subnet). Cette regle peut étre répétée autant de fois que nécessaire.
0 Régleautorisant I'accés au port 1194/udp (openvpn) pour tout e monde.

Le serveur OpenVPN sera probablement aussi routeur : il fera transiter les paguets recus depuis les
clients VPN versle réseau local et vice-versa. On devradonc utiliser la chaine FORWARD de maniére
intensive afin d'appliquer les regles de filtrage qui simposent. On notera que les interfaces créées par
OpenV PN en mode tunnel sont appelléest un, et quel'on peut utiliser lewildcard t un+ avec | Ptables
pour désigner « toutes les interfaces tunnel ».
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Ce fichier est décrit au chapitre 2 (Section 2.4.3, « Filtrage de base »). Il est reproduit ici sans
annotations afin de faciliter le copier/coller.

¢» Fichier amodifier

Des valeurs nécessitent d'étre modifiées pour que ce fichier soit utilisable. Un devra changer
au moins les serveurs DNS. Toutes les lignes précédées de « ## » doivent étre étudiées afin
d'étre modifiées |e cas échéant.

#

#

*filter

#

# Création et remse a zéro des chalnes
#

: I NPUT DROP [ 0: 0]

: FORWARD DROP [ 0: 0]

: OQUTPUT DROP [ 0: 0]

: DROP_ME - [0:0]

:ICVWP_IN - [0:0]

;1 CVP_QUT - [0:0]

: STATEFUL - [0:0]

: TCP_IN - [0:0]

: TCP_SYNLIM TS - [0:0]

:TCP_INLIM TS - [0:0]

: TCP_QUT - [0:0]

:UDP_IN - [0:0]

:UDP_QUT - [0:0]

#

# HHE#HHHHHH AR RS HH R R R R SRR
# | NPUT Di spatch

# HHE#HHHHHH AR RS HH R R R R SRR

#

-AINPUT -i lo -j ACCEPT

-AINPUT -mstate --state INVALID -j DROP_ME

-A INPUT -s 127.0.0.0/255.0.0.0 -i ! lo -j DROP_ME

-AINPUT -p tcp -j TCP_IN

-A INPUT -p udp -j UDP_IN

-AINPUT -picnp -j ICW_IN

#

# HHHHBHHBHH AR R R R R R R
# QUTPUT Di spatch

# HHHHBHHBHH AR R R R R R R
#

-A QUTPUT -0 lo -j ACCEPT

-A QUTPUT -p udp -j UDP_QUT

-A QUTPUT -p tcp -j TCP_QUT

-A QUTPUT -p icnp -j | CWP_OUT

-A QUTPUT -j STATEFUL

-A QUTPUT -j REJECT

#

# HHHHBHHBHH AR R R R R R R
# STATEFUL : accepte |les paquets |liés a une connexion existante
# HHHHBHHBHH AR R R R R R R
#
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-A STATEFUL -m state --state RELATED, ESTABLI SHED -j ACCEPT
-A STATEFUL -] RETURN

#

# HHHHBHHHHH AR R R R R R R

# | CMP entrant

# HHHHBHHHHH AR R R R R R R

#

-A ICWP_IN -j STATEFUL

-AICWP_IN-picmp -micnmp --icnp-type 3 -j ACCEPT
-AICWP_IN-picmp -micnmp --icnp-type 11 -j ACCEPT
-AICW_IN-picmp -micnmp --icnp-type 0 -j ACCEPT
-AICMP_IN -picmp -micnmp --icnp-type 8 -mlinit --lint 5/sec -j
ACCEPT

#

# HHHHBHHHHH AR R R R R R R

# | CMP sortant

# HHHHBHHHHH AR R R R R R R

#

-A I CMP_QUT -j STATEFUL

AICW _QUT -picnp -micnp --icnp-type 8 -j ACCEPT

HHBHHH B R HHH SRR HHH R P R HH R R RS R R
TCP entrant

Il faudra ouvrir des ports au fil de |'eau
lors de la nmise en place de

services TCP (ssh, apache, ...).

HHBHHH B R HHH SRR HHH R P R HH R R RS R R

H o H O HH O H

A TCP_IN -j TCP_INLIMTS
-A TCP_IN -j STATEFUL
-A TCP_IN -j TCP_SYNLIMTS

-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN, RST,ACK SYN-mlimt
--limt 10/mn -j LOG --log-prefix "TCP_IN." --log-level 6
-ATCP_IN -p tcp -mtcp ! --tcp-flags SYN RST, ACK SYN -] DROP

# Ajouter les régles ici lors de I'installation de services TCP si

ces services

# doivent étre ouverts

##-A TCP_IN -p tcp --dport 80 -j ACCEPT

##-A TCP_IN -p tcp --dport 443 -j ACCEPT

##-A TCP_IN -p tcp --dport 3306 -j ACCEPT
##-A TCP_IN -p tcp --dport 21 -j ACCEPT

##-A TCP_IN -p tcp --dport 22 -j ACCEPT

#

# HHHHBRHTH SRR R HH R R R

# TCP sortant

# Cette nachine initie des connexi ons HTTP vers
fr.archive. ubuntu. com

# et security.ubuntu.com pour les nises a jour
# HHHHBRHTH SRR R HH R R R

#

-A TCP_OUT -j STATEFUL

-A TCP_QUT -p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -m limt
--limt 10/mn -j LOG --log-prefix "TCP_OQUT:" --1o0g-level 6
-A TCP_QUT -p tcp -mtcp ! --tcp-flags SYN, RST, ACK SYN -j DROP

A TCP_QUT -p tcp -d 194.2.0.36 --dport 80 -j ACCEPT
-A TCP_QUT -p tcp -d 82.211.81.138 --dport 80 -j ACCEPT
AT

CP_QUT -p tcp -d 91.189.88.31 --dport 80 -j ACCEPT
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# ftp-data to clients
##-A TCP_OQUT -p tcp --sport 20 --dport 1024: -j ACCEPT

HHBHHH B R HHH SRR HHH R P R HH R R RS R R
Limtation des connexions TCP entrantes

Les connexions trop nonbreuses sont rejetées.
HHBHHH B R HHH SRR HHH R P R HH R R RS R R

H o H O HHH

Si la connexion est dans les limtes fixées, on retourne d' ou
| ' on vient
-A TCP_SYNLIMTS -p tcp -mtcp --syn -mlimt --limt 1/sec
--limt-burst 10 -j RETURN
#
# Sinon, on | oggue
#
-ATCP_SYNLIMTS -mlimt --limt 1/mn -j LOG --1o0g-prefix
"TCP_SYNLIMTS: " --log-level 6
-A TCP_SYNLIM TS -j REJECT

HHHH R R R R R R R R R R R R R R R R TR TR
Limtation TCP entrant

Limtation du traffic TCP entrant

Le traffic hors linite est droppé.
HHHH R R R R R R R R R R R R R R R R TR TR

H o H O HHH

-A TCP_INLIMTS -p tcp --dport 80 -mrecent --nane HITP_DCS --set
-A TCP_INLIMTS -p tcp --dport 80 -mrecent --nanme HITP_DCS
--update --hitcount 20 --seconds 1 -j DROP

## On peut aussi utiliser LIMT

##-A TCP_INLIMTS -p tcp --dport 80 -mlinmit --linmt 10/sec
--limt-burst 100 -j RETURN

##-A TCP_INLIMTS -p tcp --dport 80 -j DROP

-A TCP_INLIMTS -j RETURN

#

# HHHHBRHTH SRR R HH R R R

# UDP entrant

# L' appel a STATEFUL suffit pour accepter |es réponses DNS

# 11 faudra cependant ouvrir des ports au fil de |'eau lors de la
n se en place

# de services UDP (DNS, NTP par exenple).

# HHHHBRHTH SRR R HH R R R

#

-A UDP_IN -j STATEFUL

# Ajouter les régles ici lors de |'installation de services UDP s
ces services

# doi vent étre ouverts

#

# HHHHBRHTH SRR R HH R R R

# UDP sortant

# -renplacer SERVEUR DNS par |le serveur DNS et répéter la ligne
pour chacun des

# serveurs (primaire, secondaire, etc...)

# -renplacer SERVEUR _NTP par |'adresse IP du serveur NTP si ce
prot ocol est

# utilisé

# HHHHBRHTH SRR R HH R R R

#

-A UDP_QUT -p udp -mudp -j STATEFUL
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-A UDP_QUT -d 192.168.0.254 -p udp -mudp --dport 53 -j ACCEPT

## Renpl acer SERVEUR DNS1, SERVEUR DNS2 et SERVEUR NTP par |es
bonnes val eurs

##- A UDP_QUT -d SERVEUR DNS1 -p udp -mudp --dport 53 -j ACCEPT

##- A UDP_QOUT -d SERVEUR DNS2 -p udp -mudp --dport 53 -j ACCEPT

##- A UDP_QOUT -d SERVEUR NTP -p udp -mudp --dport 123 -j ACCEPT

## Dans | e cas surprenant ou |l e serveur serait en DHCP

## -A UDP_QUT -p udp -mudp --sport 68 --dport 67 -j ACCEPT

#

# HHHHBRHTH SRR R HH R R R

# DROP_ME : la chaine qui jette en laissant des traces dans |es
| ogs

# Par défaut, cette chaine poubellise |es paquets en silence

# En changeant |la derni ére regle par |es deux conment ées, on
notifie la source

# du rejet du paquet, c'est plus conforne & |l a norne. Apreés, chacun
décide s'i

# vaut meux se confornmer a la norne avec du trafic qui n'a pas
lieu d étre..

# --limt pernet d éviter de nettre |a machine a genoux en cas de
déni

# de service

# HHHHBRHTH SRR R HH R R R

#

-ADROP_ME -p tcp -mlinmt --linmt 10/mn -j LOG --1o0g-prefix
"DROP:" --lo0g-level 6

-ADROP_ME -pudp -mlinmt --linmt 10/mn -j LOG --1o0g-prefix
"DROP:" --lo0g-level 6

## On pourra utiliser REJECT si |'on souhaite étre pol

##-A DROP_ME -p tcp -j REJECT --reject-with tcp-reset

##-A DROP_ME -p udp -j REJECT --reject-with icnp-port-unreachable
-A DROP_ME -j DROP

#

cow T

#
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Annexe B. GNU Free Documentation
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Version 1.2, November 2002
Copyright © 2000,2001,2002 Free Software Foundation, Inc.

Free Software Foundation, Inc.
51 Franklin St, Fifth Floor,
Boston,

MA

02110-1301

USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing
itisnot allowed.
Version 1.2, November 2002

B.1. PREAMBLE

The purpose of this License isto make a manual, textbook, or other functional and useful document
"free" inthe sense of freedom: to assure everyonethe effective freedom to copy and redistributeit, with
or without modifying it, either commercially or noncommercially. Secondarily, thisLicense preserves
for the author and publisher away to get credit for their work, while not being considered responsible
for modifications made by others.

This License is a kind of "copyleft", which means that derivative works of the document must
themselves be free in the same sense. It complements the GNU General Public License, which is a
copyleft license designed for free software.

We have designed this License in order to use it for manuals for free software, because free software
needs free documentation: a free program should come with manuals providing the same freedoms
that the software does. But this License is not limited to software manuals; it can be used for any
textual work, regardless of subject matter or whether it is published as a printed book. We recommend
this License principally for works whose purpose isinstruction or reference.

B.2. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that contains a notice placed by
the copyright holder saying it can be distributed under the terms of this License. Such a notice grants
aworld-wide, royalty-free license, unlimited in duration, to use that work under the conditions stated
herein. The "Document”, below, refers to any such manual or work. Any member of the public is a
licensee, and is addressed as "you". Y ou accept the license if you copy, modify or distribute the work
in away requiring permission under copyright law.

A "Modified Version” of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Document to the Document's
overall subject (or to related matters) and contains nothing that could fall directly within that overall
subject. (Thus, if the Document is in part a textbook of mathematics, a Secondary Section may not
explain any mathematics.) The relationship could be amatter of historical connection with the subject
or with related matters, or of legal, commercial, philosophical, ethical or political position regarding
them.
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The"Invariant Sections" are certain Secondary Sections whose titles are designated, as being those of
Invariant Sections, in the notice that saysthat the Document is rel eased under thisLicense. If asection
does not fit the above definition of Secondary then it is not allowed to be designated as Invariant.
The Document may contain zero Invariant Sections. If the Document does not identify any Invariant
Sections then there are none.

The"Cover Texts" are certain short passages of text that arelisted, as Front-Cover Textsor Back-Cover
Texts, in the notice that says that the Document is released under this License. A Front-Cover Text
may be at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent” copy of the Document means a machine-readable copy, represented in a format
whose specification is available to the general public, that is suitable for revising the document
straightforwardly with generic text editors or (for images composed of pixels) generic paint programs
or (for drawings) some widely available drawing editor, and that is suitable for input to text formatters
or for automatic tranglation to a variety of formats suitable for input to text formatters. A copy made
in an otherwise Transparent file format whose markup, or absence of markup, has been arranged to
thwart or discourage subsequent modification by readers is not Transparent. An image format is not
Transparent if used for any substantial amount of text. A copy that is not "Transparent” is called
"Opaque".

Examples of suitable formats for Transparent copies include plain ASCII without markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available DTD, and standard-
conforming simple HTML, PostScript or PDF designed for human modification. Examples of
transparent image formats include PNG, X CF and JPG. Opaque formats include proprietary formats
that can be read and edited only by proprietary word processors, SGML or XML for which the DTD
and/or processing tools are not generally available, and the machine-generated HTML, PostScript or
PDF produced by some word processors for output purposes only.

The "Title Page" means, for a printed book, the title page itself, plus such following pages as are
needed to hold, legibly, the material this License requires to appear in the title page. For works in
formats which do not have any title page as such, "Title Page" meansthe text near the most prominent
appearance of the work's title, preceding the beginning of the body of the text.

A section "Entitled XY Z" means anamed subunit of the Document whosetitle either is precisely XYZ
or contains XY Z in parentheses following text that translates XY Z in another language. (Here XY Z
stands for a specific section name mentioned below, such as "Acknowledgements', "Dedications’,
"Endorsements’, or "History".) To "Preserve the Title" of such a section when you modify the
Document means that it remains a section "Entitled XY Z" according to this definition.

The Document may include Warranty Disclaimers next to the notice which states that this License
applies to the Document. These Warranty Disclaimers are considered to be included by reference in
this License, but only as regards disclaiming warranties: any other implication that these Warranty
Disclaimers may have isvoid and has no effect on the meaning of this License.

B.3. VERBATIM COPYING

Y ou may copy and distribute the Document in any medium, either commercially or noncommercially,
provided that this License, the copyright notices, and the license notice saying this License appliesto
the Document arereproduced in all copies, and that you add no other conditions whatsoever to those of
thisLicense. Y ou may not use technical measuresto obstruct or control the reading or further copying
of the copies you make or distribute. However, you may accept compensation in exchange for copies.
If you distribute alarge enough number of copiesyou must also follow the conditionsin section 3.

You may also lend copies, under the same conditions stated above, and you may publicly display
copies.
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B.4. COPYING IN QUANTITY

If you publish printed copies (or copiesin mediathat commonly have printed covers) of the Document,
numbering more than 100, and the Document's license notice requires Cover Texts, you must enclose
the copies in covers that carry, clearly and legibly, all these Cover Texts. Front-Cover Texts on the
front cover, and Back-Cover Textson the back cover. Both coversmust also clearly and legibly identify
you as the publisher of these copies. The front cover must present the full title with all words of the
title equally prominent and visible. You may add other material on the covers in addition. Copying
with changes limited to the covers, aslong asthey preservethetitle of the Document and satisfy these
conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones
listed (as many asfit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opague copies of the Document numbering more than 100, you must either
include a machine-readable Transparent copy along with each Opague copy, or state in or with each
Opaque copy a computer-network location from which the general network-using public has access
to download using public-standard network protocols a complete Transparent copy of the Document,
free of added material. If you use the latter option, you must take reasonably prudent steps, when you
begin distribution of Opaque copiesin quantity, to ensure that this Transparent copy will remain thus
accessible at the stated location until at |east one year after the last time you distribute an Opaque copy
(directly or through your agents or retailers) of that edition to the public.

Itisregquested, but not required, that you contact the authors of the Document well before redistributing
any large number of copies, to give them a chance to provide you with an updated version of the
Document.

B.5. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under the conditions of sections
2 and 3 above, provided that you release the Modified Version under precisely this License, with the
Modified Version filling the role of the Document, thus licensing distribution and modification of
the Modified Version to whoever possesses a copy of it. In addition, you must do these thingsin the
Modified Version:

GNU FDL Modification Conditions

A. Use in the Title Page (and on the covers, if any) atitle distinct from that of the Document, and
from those of previous versions (which should, if there were any, be listed in the History section
of the Document). Y ou may use the sametitle asaprevious version if the original publisher of that
Version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship of
the modifications in the Modified Version, together with at least five of the principal authors of
the Document (all of its principal authors, if it has fewer than five), unless they release you from
this requirement.

. State on the Title page the name of the publisher of the Modified Version, as the publisher.

. Preserve all the copyright notices of the Document.

m O O

. Add an appropriate copyright notice for your maodifications adjacent to the other copyright notices.

T

. Include, immediately after the copyright notices, alicense notice giving the public permission to use
the Modified Version under the terms of this License, in the form shown in the Addendum below.

G. Preserve in that license notice the full lists of Invariant Sections and required Cover Texts given
in the Document's license notice.

133



GNU Free Documentation License

H. Include an unaltered copy of this License.

I. Preservethe section Entitled "History", Preserveits Title, and add to it an item stating at least the
title, year, new authors, and publisher of the Modified Version as given on the Title Page. If there
is no section Entitled "History" in the Document, create one stating the title, year, authors, and
publisher of the Document as given on its Title Page, then add an item describing the Modified
Version as stated in the previous sentence.

J. Preservethenetwork location, if any, giveninthe Document for public accessto a Transparent copy
of the Document, and likewise the network locations given in the Document for previous versions
it was based on. These may be placed in the "History" section. Y ou may omit anetwork location for
awork that was published at |east four years before the Document itself, or if the original publisher
of the version it refers to gives permission.

K. For any section Entitled " Acknowledgements' or "Dedications’, Preserve the Title of the section,
and preserve in the section all the substance and tone of each of the contributor acknowledgements
and/or dedications given therein.

L. Preserveall thelnvariant Sections of the Document, unaltered in their text and in their titles. Section
numbers or the equivalent are not considered part of the section titles.

M.Delete any section Entitled "Endorsements'. Such a section may not be included in the Modified
Version.

N. Do not retitle any existing section to be Entitled "Endorsements’ or to conflict in title with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices that qualify as Secondary
Sections and contain no material copied from the Document, you may at your option designate some
or al of these sections as invariant. To do this, add their titles to the list of Invariant Sections in the
Modified Version's license notice. These titles must be distinct from any other section titles.

You may add a section Entitled "Endorsements’, provided it contains nothing but endorsements of
your Modified Version by various parties--for example, statements of peer review or that the text has
been approved by an organization as the authoritative definition of a standard.

Y ou may add a passage of up to five words as a Front-Cover Text, and a passage of up to 25 words as
aBack-Cover Text, to the end of thelist of Cover Textsinthe Modified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added by (or through arrangements made by)
any one entity. If the Document already includes a cover text for the same cover, previously added by
you or by arrangement made by the same entity you are acting on behalf of, you may not add ancther;
but you may replace the old one, on explicit permission from the previous publisher that added the
old one.

The author(s) and publisher(s) of the Document do not by this License give permission to use their
names for publicity for or to assert or imply endorsement of any Modified Version.

B.6. COMBINING DOCUMENTS

Y ou may combine the Document with other documents released under this License, under the terms
defined in section 4 abovefor modified versions, provided that you includein the combination all of the
Invariant Sections of all of the original documents, unmodified, and list them all as Invariant Sections
of your combined work in its license notice, and that you preserve all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and multiple identical Invariant
Sections may be replaced with a single copy. If there are multiple Invariant Sections with the same
name but different contents, make the title of each such section unique by adding at the end of it, in
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parentheses, the name of the original author or publisher of that section if known, or else a unique
number. Make the same adjustment to the section titles in the list of Invariant Sectionsin the license
notice of the combined work.

In the combination, you must combine any sections Entitled "History” in the various origina
documents, forming one section Entitled "History”; likewise combine any sections Entitled
"Acknowledgements", and any sections Entitled "Dedications". Y ou must delete all sections Entitled
"Endorsements’.

B.7. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document and other documents released under this
License, and replace the individual copies of this License in the various documents with a single
copy that isincluded in the collection, provided that you follow the rules of this License for verbatim
copying of each of the documentsin all other respects.

You may extract a single document from such a collection, and distribute it individually under this
License, provided youinsert acopy of thisLicenseinto the extracted document, and follow thisLicense
in all other respects regarding verbatim copying of that document.

B.8. AGGREGATION WITH INDEPENDENT
WORKS

A compilation of the Document or its derivatives with other separate and independent documents or
works, in or on avolume of a storage or distribution medium, is called an "aggregate” if the copyright
resulting from the compilation is not used to limit the legal rights of the compilation's users beyond
what the individual works permit. When the Document is included in an aggregate, this License
does not apply to the other works in the aggregate which are not themselves derivative works of the
Document.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the
Document is less than one half of the entire aggregate, the Document's Cover Texts may be placed
on covers that bracket the Document within the aggregate, or the electronic equivalent of covers if
the Document is in electronic form. Otherwise they must appear on printed covers that bracket the
whole aggregate.

B.9. TRANSLATION

Trandation is considered a kind of modification, so you may distribute translations of the Document
under theterms of section 4. Replacing Invariant Sectionswith translationsrequires special permission
from their copyright holders, but you may include trandations of some or al Invariant Sections in
addition to the original versions of these Invariant Sections. You may include a trandlation of this
License, and al the license noticesin the Document, and any Warranty Disclaimers, provided that you
also include the original English version of this License and the original versions of those notices and
disclaimers. In case of a disagreement between the translation and the original version of this License
or anotice or disclaimer, the original version will prevail.

If a section in the Document is Entitled "Acknowledgements’, "Dedications’, or "History", the
requirement (section 4) to Preserveits Title (section 1) will typically require changing the actual title.

B.10. TERMINATION

Y ou may not copy, modify, sublicense, or distribute the Document except as expressly provided for
under this License. Any other attempt to copy, modify, sublicense or distribute the Document is void,
and will automatically terminate your rights under this License. However, parties who have received
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copies, or rights, from you under this License will not have their licenses terminated so long as such
parties remain in full compliance.

B.11. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documentation
License from time to time. Such new versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number. If the Document specifies that
a particular numbered version of thisLicense "or any later version” appliesto it, you have the option
of following the terms and conditions either of that specified version or of any later version that has
been published (not as a draft) by the Free Software Foundation. If the Document does not specify
aversion number of this License, you may choose any version ever published (not as a draft) by the
Free Software Foundation.

B.12. ADDENDUM: How to use this License
for your documents

To use this License in a document you have written, include a copy of the License in the document
and put the following copyright and license notices just after the title page:

Sample Invariant Sectionslist

Copyright (¢) YEAR YOUR NAME. Permission is granted to copy, distribute and/
or modify this document under the terms of the GNU Free Documentation License,
Version 1.2 or any later version published by the Free Software Foundation; with
no Invariant Sections, no Front-Cover Texts, and no Back-Cover Texts. A copy of
the license isincluded in the section entitled "GNU Free Documentation License".

If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts, replace the "with... Texts."
line with this:

Sample Invariant Sections list

withthe Invariant Sectionsbeing LIST THEIR TITLES, with the Front-Cover Texts
being LIST, and with the Back-Cover Textsbeing LIST.

If you have Invariant Sections without Cover Texts, or some other combination of the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, we recommend releasing these
examples in parallel under your choice of free software license, such as the GNU General Public
License, to permit their usein free software.
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Définitions des termes techniques ou acronymes utilisés dans ce document.

A

AC

Autorité de certification

C

CA

chroot

D

DBA

Diffie-Hellman

DoS

DDoS

DRDoS

easter-egg

FQDN

Voir Autorité de certification.

Tiers de confiance ayant autorité pour certifier de I'identité d'une personne
physique ou morale. Lesautorités de certification contresignent des certificats
afin dattester de l'identité du propriétaire. En anglais, « Certification
Authority » ou « Certificate Authority ».

Voir Autorité de certification.

Lacommande chr oot permet de changer créér un nouvel environnement dans
lequel laracine du filesystem sera modifiée (en fonction du paramétre donné)
et dans lequel on pourra executer un processus. Appellé parfois une « prison
chroot » (chroot jail), ce systéme permet de ne pas exposer le vrai systéme de
fichiers en cas de défaillance du logiciel ainsi chrooté.

DataBase Administrator. L'administrateur de la base de données.

Protocole cryptographique publié en 1976 par Whitfield Diffie et Martin
Hellman et permettant a deux participants de négocier une clef sans qu'un
attant en position d'intercepter les échanges puisse en déduire cette clef.

Deni de Service. Attague consistant a provoquer unerupture du servicefourni.

Deni de Service Distribué (Distributed Reflected Denia of Service). Attaque
consistant a provoquer un DoSa partir de plusieurs machines.

Deni de Service Distribué Réfléchi (Distributed Reflected Denial of Service).
Attaque congtitué a partir des réponses (SYN+ACK, RST) renvoyées en
réponse a des paquets dont I'adresse | P source spoofée est celle de lavictime
([Gibson2002]).

Litteralement « (Euf de Pagues ». C'est une surprise cachée par les
développeursdansunlogiciel. Laprocédure pour y accéder n'est généralement
pas divulguée, bien que dans le cas de logiciels OpenSource il soit difficile
d'en masguer |'existance.

Fully Qualified Domain Name. Nom de domaine complétement qualifié.
Désigne un nom d'héte contenant aussi le nom de domainde la machine.
Pour la machine www.exemple.com, le nom d'héte « court » est www,
son domaine est « exemple.com » tandis que son nom d'hdte FQDN est
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KISS

LAMP

M

Man In The Middle (MITM)

P

Partage
PKI

Public Key Infrastructure

S

Secure Sockets Layer

SGBD

Share

SGBD

«www.exemple.com ». On peut obtenir le FQDN configuré pour une machine
avec I'option - - f gdn de lacommand hostname :

alice@inus: ~$ hostnane

linus

alice@inus: ~$ hostname --fqdn
al i ce. exenpl e. com

alice@inus: ~$

Initial Sequence Number. Numéro de séquence initial choisi pour un
connexion TCP. Ce numéro doit étre le plus difficile a deviner possible,
afin d'éviter le vol ou la perturbation de connexion. Il sont partiellement
générés par des agorithmes cryptographiques. Les faiblesses liées a
une mauvaise génération d'ISN sont connues depuis longtemps, et la
qualité cryptographique des ISN a fait I'objet de plusieurs études (dont
[Zalewski2001] et [Zalewski2002]).

Acronyme pour « Keep It Simple, Stupid » (garder la chose simple, voir
stupide).

Acronyme pour Linux/Apache/MySQL/PHP.

Attaque qui consiste asefaire passer pour un serveur au yeux d'un client. Cela
est généralement possible si I'on se trouve entre le client et le serveur (« In
The Middle ».

Voir Share.
Voir Public Key Infrastructure.

Infrastructure a Clefs Publiques. Désigne I'ensemble des composants et des
processus permettant de mettre en oeuvre une gestion et une authentification
par certificats et, éventuellement, une autorité de certification.

Protocole de communication permettant, aprés négociations des participants,
de remplacer la couche transport originale par une couche transport chiffrée.

Voir Systéme de Gestion de Bases de Données.

Ressource partagée par un serveur NetBIOS en utilisant |e protocole SMB ou
CIFS. Synonyme de Partage.

Voir Structured Query Language.
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SSL Voir Secure Sockets Layer.

Structured Query Language Langage de requéte structuré. Language permettant d'interroger une base de
données. Toutes les base de données supportent aujourd'hui ce langage de
requete, mais elles ne supportent souvent qu'un sous ensemble du langage.

SystémedeGestiondeBasesde  Logiciel permettant de gérer des bases de données.
Données

139



Bibliographie
RFCs

[RFC792] RFC 792 - Internet Control Message Protocol Jon Postel http://www.ietf.org/rfc/rfc792.html

[RFC821] RFC 821 - Simple Mail Transfer Protocol Jon Postel http://www.ietf.org/rfc/rfc821html [http://
www.ietf.org/rfc/rfc821.html]

[RFC1812] RFC 1812 - Requirements for IP Version 4 Routers F. Baker http://www.ietf.org/rfc/rfc792.html

[RFC2142] RFC 2142 - Mailbox Names for Common Services, Roles and Functions D. Crocker http://
www.ietf.org/rfc/rfc2142.html

[RFC2617] RFC 2617 - HTTP Authentication: Basic and Digest Access Authentication J. FranksP. Hallam-
BakerJ. HostetlerS. LawrenceP. LeachA. LuotonenL. Stewart juin 1999 http://www.ietf.org/rfc/
rfc2617.html [http://www.ietf.org/rfc/rfc2069.html]

[RFC3647] RFC 3647- Internet X.509 Public Key Infrastructure - Certificate Policy and Certification Practices
Framework S. ChokhaniW. FordR. SabettC. MerrillS. Wu novembre 2003 http://www.ietf.org/rfc/
rfc3647.html

Livres

[LARTC] Linux Advanced Routing & Traffic Control Bert HubertThomas
Graf  (Section  Author)<t gr af %suug. ch>Gregory  Maxwell  (Section  Author)Remco
van Mook (Section Author)<rento@i rtu. nl >Martijn van  Oosterhout  (Section

Author)<kl ept og@upi d. suni nt er net . conrPaul B Schroeder (Section
Author)<paul sch@is. i bm conpJasper Spaans (Section
Author)<j asper @paans. ds9a. nl >Pedro Larroy (Section

Author)<pi ot r %renber . f sf. or g> http://lartc.org
[MySQL] MySQL 5.0 Reference Manual MySQL AB http://dev.mysgl.com/doc/refman/5.0/fr/index.html

[SecDebian] Manuel de sécurisation de Debian Alexander ReelsenJavier Fern'ndez-Sanguino Pefia Debian
Project http://www.debian.org/doc/manual /securing-debian-howto/

Articles

[Gibson2002] Distributed Reflection Denial of Service Steve Gibson 22 février 2002 Gibson Research Corporation
http://www.grc.com/dos/drdos.htm

[Hain2007] IPv4 Address Pool Tony Hain Cisco Systems, Inc. http://www.thdh.net/~tony/ietf/ipv4-pool -
combined-view.pdf

[Netcraft] Web Server Survey Netcraft LTD. http://news.netcraft.com/archives/web_server_survey.html
[Potaroo2007] 1Pv4 Address Report Geoff Huston http://www.potaroo.net/tools/i pv4/index.html

[Schneier1999] Crypto-Gram : Open Source and Security Bruce Schneier September 15, 1999 Counterpane
Internet Security, Inc. http://www.counterpane.com/crypto-gram-9909.html

[SynDJB] SYN Cookies Dr. Daniel J Bernstein http://cr.yp.to/syncookies.html
[SynWiki] SYN cookies http://en.wikipedia.org/wiki/Syncookies Wikimedia Foundation, Inc.

[Tomlinson] The First Network Email http://openmap.bbn.com/~tomlinso/ray/firstemailframe.html  Ray
Tomlinson

140


http://www.ietf.org/rfc/rfc792.html
http://www.ietf.org/rfc/rfc821.html
http://www.ietf.org/rfc/rfc821.html
http://www.ietf.org/rfc/rfc821.html
http://www.ietf.org/rfc/rfc792.html
http://www.ietf.org/rfc/rfc2142.html
http://www.ietf.org/rfc/rfc2142.html
http://www.ietf.org/rfc/rfc2069.html
http://www.ietf.org/rfc/rfc2069.html
http://www.ietf.org/rfc/rfc2069.html
http://www.ietf.org/rfc/rfc3647.html
http://www.ietf.org/rfc/rfc3647.html
http://lartc.org
http://dev.mysql.com/doc/refman/5.0/fr/index.html
http://www.debian.org/doc/manuals/securing-debian-howto/
http://www.grc.com/dos/drdos.htm
http://www.tndh.net/~tony/ietf/ipv4-pool-combined-view.pdf
http://www.tndh.net/~tony/ietf/ipv4-pool-combined-view.pdf
http://news.netcraft.com/archives/web_server_survey.html
http://www.potaroo.net/tools/ipv4/index.html
http://www.counterpane.com/crypto-gram-9909.html
http://cr.yp.to/syncookies.html
http://en.wikipedia.org/wiki/Syncookies/
http://openmap.bbn.com/~tomlinso/ray/firstemailframe.html

Bibliographie

[v6SrcRoute] 1Pv6 Routing Header Security Philippe Bionbi Arnauld Ebaard http://www.secdev.org/conf/
IPv6_RH_security-cswO7.pdf

[Zalewski2001] Strange Attractors and TCP/IP Sequence Number Analysis Michal Zalewski Bindview
Corporation http://lcamtuf.coredump.cx/ol dtcp/tcpseg.html

[Zalewski2002] Strange Attractors and TCP/IP Sequence Number Analysis - One Year Later Michal Zalewski
Bindview Corporation http://lcamtuf.coredump.cx/newtcp/

141


http://www.secdev.org/conf/IPv6_RH_security-csw07.pdf
http://www.secdev.org/conf/IPv6_RH_security-csw07.pdf
http://lcamtuf.coredump.cx/oldtcp/tcpseq.html
http://lcamtuf.coredump.cx/newtcp/

	Serveurs "soho" sous Ubuntu Server
	Table des matières
	Introduction
	1. Ce qu'est ce document
	2. Ce que ce document n'est pas
	3. Audience
	4. Nouvelles versions de ce doc
	5. Revisions
	6. Contributions
	7. Feedback
	8. Copyright
	9. Prérequis
	10. Conventions utilisées dans ce document
	11. Organization de ce document

	Chapitre 1. Principes généraux
	1.1. Pourquoi ces principes ?
	1.2. L'OSS est un avantage
	1.3. La sécurité, partie intégrante
	1.4. Priviliégier la simplicité
	1.5.  Principe du privilège minimum et séparation des pouvoirs
	1.6. Déployer le strict nécessaire
	1.7. Procédures
	1.8.  Dimensionner les mesures de sécurité

	Chapitre 2. Post-configuration du système d'exploitation
	2.1. Modifier un fichier de configuration
	2.2. Suppression des services et paquetages inutiles
	2.2.1. Objectifs
	2.2.2. Dénicher les services
	2.2.3. Dénicher les paquetages

	2.3. Ajustements système
	2.3.1. Sysctl
	2.3.1.1. SYN protection
	2.3.1.2. ICMP echo
	2.3.1.3. ICMP redirects
	2.3.1.4. ICMP echo broadcasts
	2.3.1.5. Bogus ICMP
	2.3.1.6. Source routing
	2.3.1.7. Défragmentation IP
	2.3.1.8. Spoofing
	2.3.1.9. Logguer les martiens
	2.3.1.10. Fichier sysctl.conf

	2.3.2. IPv6
	2.3.2.1. Un peu tôt ?
	2.3.2.2. Désactiver IPv6


	2.4. Configuration de la pile IP
	2.4.1. Adressage
	2.4.2. Résolution DNS
	2.4.2.1. Configuration générale : /etc/resolv.conf
	2.4.2.2. Associations statiques : /etc/hosts

	2.4.3. Filtrage de base
	2.4.4. Modifier les règles

	2.5. Intégrité des fichiers
	2.5.1. Installation du serveur OSSEC
	2.5.2. Installation d'un client OSSEC


	Chapitre 3. Déploiement et guide des opérations OpenSSH
	3.1. Qu'est ce qu'OpenSSH ?
	3.2. Installation
	3.3. Configuration
	3.3.1. Port d'écoute
	3.3.1.1. Filtrage d'accès
	3.3.1.2. Déplacement du port d'écoute
	3.3.1.3. Portknockers (carillons)

	3.3.2. Paramètres

	3.4. Authentification par clef publique
	3.4.1. Création de clef client
	3.4.2. Mise en place des clefs sur le serveur
	3.4.3. Regénération des clefs sur le serveur
	3.4.4. Modification du mot de passe d'une clef privée


	Chapitre 4. Déploiement et guide des opérations Apache
	4.1. Historique et description
	4.2. Architecture
	4.2.1. Modèles MPM
	4.2.2. Modules

	4.3. Gérer le service
	4.3.1. Démarrage et arrêt

	4.4. Filtrage
	4.4.1. Filtrage
	4.4.2. « Protection » contre les dénis de service (DoS)
	4.4.2.1. Utilisation de LIMIT
	4.4.2.2. Utilisation de RECENT


	4.5. Configuration
	4.5.1. Fichiers de configuration
	4.5.2. Configuration générale
	4.5.3. Site par défaut et VirtualHosts
	4.5.4. Création d'un VirtualHost
	4.5.4.1. Balises
	4.5.4.2. Directives
	4.5.4.3. Exemple

	4.5.5. Contrôle d'accès
	4.5.5.1. Authentification
	4.5.5.2. Restrictions
	4.5.5.3. Modules divers



	Chapitre 5. Déploiement et guide des opérations PHP
	5.1. Installation
	5.2. Configuration
	5.2.1. Restrictions
	5.2.1.1. Couper PHP
	5.2.1.2. Masquer PHP
	5.2.1.3. Limiter l'injection de code
	5.2.1.4. Variables globales
	5.2.1.5. Supprimer des fonctions
	5.2.1.6. Limiter l'accés au système de fichiers
	5.2.1.7. Protection des sessions
	5.2.1.8. Upload de fichiers
	5.2.1.9. safe_mode

	5.2.2. Limites
	5.2.3. Gestion d'erreurs
	5.2.4. Exceptions


	Chapitre 6. Déploiement et guide des opérations MySQL
	6.1. Installation
	6.2. Gérer le service
	6.3. Notions de base
	6.3.1. Fichier de configuration
	6.3.2. Utilisateurs
	6.3.3. Bases de données
	6.3.4. Outils
	6.3.5. SQL par l'exemple en 3 minutes
	6.3.5.1. SELECTionner des données
	6.3.5.2. Mettre à jour (UPDATE) les données
	6.3.5.3. Supprimer (DELETE) des enregistrements
	6.3.5.4. Autres commandes


	6.4. Configuration initiale
	6.4.1. Utilisateurs
	6.4.2. Bases de données
	6.4.3. my.cnf
	6.4.4. En finir avec l'historique
	6.4.5. Filtrage

	6.5. Gestion des droits
	6.5.1. GRANT
	6.5.2. REVOKE
	6.5.3. Visualisation des droits
	6.5.4. Droits utilisables avec GRANT et REVOKE

	6.6. Perte des identifiants
	6.7. Sauvegarde et restauration de bases

	Chapitre 7. Déploiement et guide des opérations ProFTPD
	7.1. Installation
	7.2. Configuration
	7.2.1. /etc/proftpd/modules.conf
	7.2.2. /etc/proftpd/proftpd.conf

	7.3. Filtrage
	7.4. Gérer le service
	7.4.1. Démarrage et arrêt
	7.4.2. Supervision des connexions
	7.4.3. Suspendre le service
	7.4.4. Logs


	Chapitre 8. Déploiement et guide des opérations Postfix
	8.1. Installation
	8.2. Configuration
	8.2.1. Reconfiguration de base
	8.2.2. Fichiers
	8.2.3. Principales directives
	8.2.3.1. Pour qui sommes nous relais : mydestination et mynetworks
	8.2.3.2. Protocole IP : inet_interfaces et inet_protocols
	8.2.3.3. Noms : myhostname et myorigin
	8.2.3.4. Notre relais : relayhost

	8.2.4. Alias
	8.2.5. Réécriture d'adresse

	8.3. Gérer le service
	8.3.1. Démarrage et arrêt
	8.3.2. Gestion de la queue

	8.4. Filtrage

	Chapitre 9. Déploiement et guide des opérations Samba
	9.1. Installation
	9.2. Configuration
	9.2.1. Les démons Samba
	9.2.2. Démon permanent ou super-serveur xinetd
	9.2.3. Choix d'architecture
	9.2.4. /etc/samba/smb.conf
	9.2.4.1. Configuration générale « [global] »
	Paramètres généraux
	Contrôles d'accès
	Ressources

	9.2.4.2. Répertoires personnels « [homes] »
	9.2.4.3. Partage d'imprimante « [printers] »
	9.2.4.4. Partages spécifiques « [...] »
	9.2.4.5. Partages public « [...] »
	9.2.4.6. Substitution de variables


	9.3. Filtrage
	9.4. Gérer le service
	9.4.1. Gestion des utilisateurs


	Chapitre 10. Chiffrement SSL/TLS
	10.1. Généralités
	10.1.1. Problématique
	10.1.2. Architecture

	10.2. Préparatifs
	10.2.1. Le paquetage OpenSSL
	10.2.2. Création d'une autorité de certification
	10.2.3. Création d'un certificat serveur
	10.2.4. Liste de révocation

	10.3. Déploiement
	10.3.1. HTTPS
	10.3.1.1. Configuration
	10.3.1.2. Redirection SSL
	10.3.1.3. Filtrage

	10.3.2. FTP/TLS
	10.3.3. MySQL/SSL
	10.3.4. SMTP/TLS


	Chapitre 11. Déploiement et guide des opérations OpenVPN
	11.1. Installation
	11.2. Configuration
	11.2.1. Génération des paramètres Diffie-Hellman
	11.2.2. Génération de la requète de signature de certificat client
	11.2.3. Signature de la demande de signature
	11.2.4. Fichier de configuration serveur
	11.2.5. Fichier de configuration client
	11.2.6. Test de la configuration
	11.2.7. Autres paramètres
	11.2.8. Démarrage au boot

	11.3. Filtrage

	Annexe A. Firewall de base
	Annexe B. GNU Free Documentation License
	B.1. PREAMBLE
	B.2. APPLICABILITY AND DEFINITIONS
	B.3. VERBATIM COPYING
	B.4. COPYING IN QUANTITY
	B.5. MODIFICATIONS
	B.6. COMBINING DOCUMENTS
	B.7. COLLECTIONS OF DOCUMENTS
	B.8. AGGREGATION WITH INDEPENDENT WORKS
	B.9. TRANSLATION
	B.10. TERMINATION
	B.11. FUTURE REVISIONS OF THIS LICENSE
	B.12. ADDENDUM: How to use this License for your documents

	Glossary
	Bibliographie

